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Vorwort

Der XIII. Tatigkeitsbericht umfasst den Zeitraum vom 1. April 2015 bis zum 31. Marz
2017. Der XIlI. Tatigkeitsbericht wird gemeinsam mit dem XIV. Tatigkeitsbericht (fur
einen verkdrzten Zeitraum vom 1. April 2017 bis 5. Mai 2018) verdffentlicht, denn
infolge der Europaischen Datenschutz-Grundverordnung (DS-GVO) ist bereits fur
das Jahr 2018 ein eigenstandiger, jahrlicher Tatigkeitsbericht neuen Typs auf euro-
paischer Rechtsgrundlage zu erstellen. Der Landesbeauftragte nimmt entsprechend
der Entscheidung des Landesgesetzgebers die neuen Aufgaben und Befugnisse
gemal der DS-GVO und der Europdaischen Richtlinie fur den Bereich von Polizei und
Justiz (sog. JI-Richtlinie) seit 6. Mai 2018 wahr. Zu diesem Zeitpunkt endete die Ver-
pflichtung zur Erstellung eines Tatigkeitsberichts alten Typs.

Bei einzelnen Beitragen konnten noch dariiber hinausreichende aktuelle Sachstande
einbezogen (Redaktionsschluss: 31. Juli 2018) und Entwicklungen in Gesetzgebung
und Rechtsprechung bertcksichtigt werden. Insbesondere bei Themen aus dem Be-
reich der Wirtschaft und weiterer nichtoffentlicher Stellen werden auch Hinweise auf
die neue Rechtslage nach DS-GVO gegeben.

Der Tatigkeitszeitraum war in besonderer Weise durch die Vorbereitung auf das
neue europaische Recht gepragt, sowohl im Hinblick auf die Beratung des Gesetz-
gebers als auch der Rechtsanwender.

Mein besonders grof3er Dank gilt dafir meinen Mitarbeiterinnen und Mitarbeitern in
der Geschéftsstelle.

Der Datenschutzbericht dient nicht nur der Unterrichtung des Landtages, sondern
auch der Information der Behdrden, Unternehmen und anderer verantwortlicher Stel-
len sowie interessierter Blrgerinnen und Birger. Im Anlagenteil sind insbesondere
rechtspolitische Empfehlungen der Konferenz der unabhangigen Datenschutzbehor-
den des Bundes und der Lander aufgenommen.

Meine zweite Amtszeit endete im Marz 2017. Gemal § 20 Abs. 2 Satz 2 DSG LSA
bin ich verpflichtet, das Amt bis zur Bestellung eines Nachfolgers weiterzufihren; die
Amtszeit gilt als entsprechend verlangert. Dieser Verantwortung habe ich mich ge-
stellt, auch uber das Fruhjahr 2018 hinaus, als die Wahl meines Nachfolgers leider
nicht gelang.

Magdeburg, den 18. September 2018

Dr. Harald von Bose
Landesbeauftragter fir den Datenschutz Sachsen-Anhalt
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Gewerbeordnung

Gesamtverband der Deutschen Versicherungswirtschaft
gemal

Grundgesetz

gegebenenfalls

gemeinnitzige GmbH

Staatsvertrag uber die Errichtung eines Gemeinsamen
Kompetenz- und Dienstleistungszentrums der Polizeien
der Lander Berlin, Brandenburg, Sachsen, Sachsen-
Anhalt und Thiringen auf dem Gebiet der polizeilichen Te-
lekommunikationsiberwachung als rechtsfahige Anstalt
offentlichen Rechts

Glicksspielgesetz des Landes Sachsen-Anhalt
Staatsvertrag zum Gllucksspielwesen in Deutschland
(Glucksspielstaatsvertrag)

Global Positioning System (Navigationssatellitensystem)
Gesetz und Verordnungsblatt des Landes Sachsen-Anhalt
Gesetz Uber das Aufspliren von Gewinnen aus schweren
Straftaten (Geldwaschegesetz)

Hypertext Transfer Protocol (,Hypertext-Ubertragungs-
protokoll®)

Hypertext Transfer Protocol Secure (,sicheres Hypertext-
Ubertragungsprotokoll“)

Intrusion Detection System (Angriffserkennungssystem)
International Electrotechnical Commission (Internationale
Elektrotechnische Kommission)

Internal Market Information System (Europdisches Bin-
nenmarkt-Informationssystem)

Internetprotokoll

Informationstechnisches Netz Land Sachsen-Anhalt
Informationstechnisches Netz Sachsen-Anhalt ,eXTen-
ded” (erweitert)
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ISMS
ISO

i. S.d.
IT
IT-PLR

J
JI-Richtlinie

JVollzGB LSA
K

KiFOG
KONSENS
KunstUrhG
KV

KVG

KVSA

L
LBG LSA

lit.

LKA
LPSA
LT-Drs.

M
Meld-DUVO-LSA

MF
MDK
MDR
Mi

MITM

MJ

XVI

Informationssicherheitsmanagementsystem

International Organization for Standardization (Internatio-
nale Organisation fir Normung)

im Sinne des

Informationstechnik

IT-Planungsrat

Richtlinie (EU) 2016/680 des Europaischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten
durch die zustandigen Behérden zum Zwecke der Verhu-
tung, Ermittlung, Aufdeckung oder Verfolgung von Strafta-
ten oder der Strafvollstreckung sowie zum freien Daten-
verkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/J1 des Rates.

Justizvollzugsgesetzbuch Sachsen-Anhalt

Kinderforderungsgesetz

Koordinierung neue Softwareentwicklung der Steuerver-
waltung

Gesetz betreffend das Urheberrecht an Werken der bil-
denden Kinste und der Fotografie (Kunsturhebergesetz)
Kassenérztliche Vereinigung
Kommunalverfassungsgesetz

Kassenarztliche Vereinigung Sachsen-Anhalt

Beamtengesetz des Landes Sachsen-Anhalt (Landesbe-
amtengesetz)

Buchstabe (lateinisch: littera)

Landeskriminalamt Sachsen-Anhalt

Landesportal Sachsen-Anhalt (die Website www.sachsen-
anhalt.de)

Landtagsdrucksache

Verordnung zur Durchfihrung von regelmafRigen Daten-
Ubermittlungen der Meldebehdérden in Sachsen-Anhalt
Ministerium der Finanzen des Landes Sachsen-Anhalt
Medizinischer Dienst der Krankenversicherung
Mitteldeutscher Rundfunk

Ministerium fur Inneres und Sport des Landes Sachsen-
Anhalt

Man in the Middle (Mann in der Mitte, Angriff auf eine Da-
tentbertragung, bei der sich der Angreifer zwischen den
Kommunikationspartnern befindet)

Ministerium fur Justiz und Gleichstellung des Landes
Sachsen-Anhalt
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NAT

NJW
nPA
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0. a.

0. Q.

OLG
OTT-Dienste
oVG

0zG

P
PassG
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PGP
PFS
PNR

Q

R
RAStV
Rdnr.
RED-G

RStV

S

S.

SchulG LSA
SGB

SIP

SNK
SOG LSA

sog.
SpielbG LSA
StatG-LSA
StGB

StPO

XVII

Network Address Translation (Netzwerkadressuberset-
zung)

Neue Juristische Wochenschrift

Neuer Personalausweis

oben angegeben(e/es/er)

oben genannte(r,s)

Oberlandesgericht

,over-the-Top“-Dienste (breitbandige Internetdienste)
Oberverwaltungsgericht

Onlinezugangsgesetz

Passgesetz

Gesetz Uber Personalausweise und den elektronischen
Identitdtsnachweis (Personalausweisgesetz)

Pretty Good Privacy (ein Standard zur Verschliisselung)
Perfect Forward Secrecy

Passenger Name Records (Fluggastdaten)

Rundfunk&nderungsstaatsvertrag

Randnummer

Gesetz Uber die Einrichtung einer standardisierten zentra-
len Datei von Polizeibehtérden und Nachrichtendiensten
von Bund und Landern zur Bek&dmpfung des gewaltbezo-
genen Rechtsextremismus

Rundfunkstaatsvertrag

siehe

Schulgesetz des Landes Sachsen-Anhalt
Sozialgesetzbuch

Session Initiation Protocol (Netzwerkprotokoll zum Aufbau
und zur Steuerung einer Kommunikationssitzung)
Sicheres Netz der Kassenarztlichen Vereinigungen
Gesetz uber die 6ffentliche Sicherheit und Ordnung des
Landes Sachsen-Anhalt

sogenannte(r)

Spielbankgesetz des Landes Sachsen-Anhalt
Landesstatistikgesetz Sachsen-Anhalt

Strafgesetzbuch

Strafprozessordnung

XII. / XIV. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (04/2015 bis 05/2018)



TCDP
TKG
TLS
TMG
TR
TTIP

uIG
UKlaG
USB
uwG
u. a.

\%
VDA
VEMAGS

Verf LSA
VG

vgl.
VwVIG

W
WLAN

X
Y
Z

ZD
ZDF

ZensVorbG 2011
ZensVorbG 2021

ZITiS

ZMB

ZMDB

ZMDB-VO LSA

XVIII

Trusted Cloud Datenschutzprofil
Telekommunikationsgesetz

Transport Layer Security (Sicherheitsprotokoll)
Telemediengesetz

Technische Richtlinie (des BSI)

Transatlantische Handels- und Investitionspartnerschatft

Umweltinformationsgesetz

Unterlassungsklagengesetz

Universal Serial Bus (Universelles serielles Bussystem)
Gesetz gegen den unlauteren Wettbewerb

unter anderem

Verband der Automobilindustrie

Verfahrensmanagement fir GroBraum- und Schwertrans-
porte

Verfassung des Landes Sachsen-Anhalt
Verwaltungsgericht

vergleiche

Verwaltungsverfahrensgesetz

Wireless Local Area Network

Zeitschrift fur Datenschutz

Zweites Deutsches Fernsehen
Zensusvorbereitungsgesetz 2011
Zensusvorbereitungsgesetz 2021

Zentrale Stelle fur Informationstechnik im Sicherheitsbe-
reich

Zentraler Meldebestand, Bezeichnung eines Fachverfah-
rens bei Dataport

Zentraler Meldedatenbestand

Verordnung zum Zentralen Meldedatenbestand des Lan-
des Sachsen-Anhalt
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1 Entwicklung und Situation des Datenschutzes

1.1 Neues Européaisches Datenschutzrecht

Die Berichtszeitraume waren von der Novellierung und grundséatzlichen Uberarbei-
tung der datenschutzrechtlichen Grundlagen und Regelungen gepragt. Diese Pro-
zesse begannen zuerst auf européischer Ebene und setzten sich dann folgerichtig in
der nationalen Gesetzgebung von Bund und Landern fort.

Datenschutz und auch die Rechtsstellung seiner unabhangigen Aufsichtsbehdrden
sind europarechtlich zu verstehen. Das beeinflusst auch das Tatigwerden und
Selbstverstandnis des Landesbeauftragten fir den Datenschutz in Sachsen-Anhalt.
Datenschutz bzw. informationelle Selbstbestimmung gewinnt infolge der europai-
schen Maf3gaben an Starke und Durchsetzungskraft.

Die grundlegende Neugestaltung des Datenschutzrechts erfolgte durch das Inkraft-
treten der ,Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personen-
bezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG" (ABI. Nr. L 119 S. 1 vom 4. Mai 2016, ber. Nr. L 314 S. 72 vom 22. No-
vember 2016, ber. Nr. L 127 S. 2 vom 23. Mai 2018) am 25. Mai 2016. Die Kurzbe-
zeichnung hierfur ist ,Datenschutz-Grundverordnung“ (DS-GVO). Sie gilt nach einer
Ubergangszeit von 2 Jahren ab dem 25. Mai 2018 und findet unionsweit unmittelbare
Anwendung.

Im Gegensatz zur DS-GVO musste die datenschutzrechtliche Vorgangerregelung,
die ,Richtlinie 95/46/EG zum Schutz natirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr® (EG-Datenschutzrichtlinie), in
nationales Recht umgesetzt werden. Dies fuhrte dazu, dass das angestrebte einheit-
liche europaische Schutzniveau in der Praxis der einzelnen Mitgliedstaaten nicht zu-
friedenstellend erreicht wurde. Auch die technische und wirtschaftliche Weiterent-
wicklung seit 1995 machte eine Anpassung an die neuen datenschutzrechtlichen An-
forderungen notwendig (zu Einzelheiten der DS-GVO s. Nr. 3.1.1).

Trotz der zweijahrigen Ubergangszeit zeigten sich Wirtschaft, Behorden, aber auch
die Politik Uberrascht von den ab dem 25. Mai 2018 zu beachtenden neuen Daten-
schutzregelungen der DS-GVO. Der Landesbeauftragte hatte bereits seit 2016 im
Rahmen seiner Mdoglichkeiten u. a. in besonderen Veranstaltungen — insbesondere
mit Multiplikatoren wie den berufsstandischen Vertretungen, Wirtschaftsverbandsver-
tretern, den Datenschutzbeauftragten der Landkreise, den kommunalen Spitzenver-
banden etc. — Gber die Neuregelungen informiert.

Obwohl sich die grundsatzlichen datenschutzrechtlichen Vorgaben in vielen Berei-
chen inhaltlich nicht wesentlich verandert haben, werden die Regelungen oftmals
zunachst als zusatzliche Belastung durch die verantwortlichen Stellen empfunden.
Dem trat der Landesbeauftragte auch mit dem Argument entgegen, dass das neue
Datenschutzrecht auch eine Chance ist. Verbraucherinnen und Verbraucher sind
grundsatzlich eher bereit, ihre personenbezogenen Daten mit Unternehmen zu teilen,
wenn sie diesen vertrauen kdnnen und hinsichtlich ihrer verarbeiteten Daten auch
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konkrete Rechte geltend machen kdnnen. Wer konsequent auf hohe Datenschutz-
standards setzt und diese seinen Kunden transparent mitteilt, hat klare Wettbe-
werbsvorteile. SinngemalR gilt das auch fur Behdrden, wenn durch konsequenten
Datenschutz das Vertrauen der Burgerinnen und Birger in die Verwaltung gestarkt
wird.

Der Landesbeauftragte hat gemaf den europaischen Vorgaben sowohl Sensibilisie-
rungs- und Beratungsaufgaben als auch Anordnungs- und Sanktionsbefugnisse. In
dieser Reihenfolge und mit diesem Selbstverstandnis werden die vielen Anfragen
und Beschwerden bearbeitet. Schon nach dem Inkrafttreten der DS-GVO am 25. Mai
2016 und insbesondere in der Start- und Ubergangsphase seit dem 25. Mai 2018
wirkte der Landesbeauftragte oftmals als Ratgeber zum Zwecke des Moéglichma-
chens von Datenverarbeitungen unter gleichzeitiger Gewabhrleistung des Daten-
schutzes. Diese Rolle und Funktion wird weiterhin einen erheblichen Anteil in der
alltaglichen Tatigkeit behalten.

Die DS-GVO gilt grundséatzlich unmittelbar in allen Mitgliedstaaten und bedarf nicht
mehr einer Umsetzung im nationalen Recht. Gleichwohl enthalt sie sowohl einge-
raumte Regelungsoptionen (,Offnungsklauseln®) als auch konkrete Regelungsauftra-
ge, die im nationalen Recht zu nutzen oder auszuftillen sind.

Aus diesem Grunde hat die Konferenz der unabhangigen Datenschutzbehérden des
Bundes und der Lander im Berichtszeitraum in verschiedenen EntschlieRungen so-
wohl zur DS-GVO und ihren Folgen Stellung genommen als auch eigene Vorschlage
unterbreitet (vgl. Anlagen 4, 5, 6, 18).

Auf Bundesebene wurde mit Blick auf die DS-GVO mit dem ,Gesetz zur Anpassung
des Datenschutzrechts an die Verordnung (EU) 2026/679 und zur Umsetzung der
Richtlinie (EU) 2016/680“ (Datenschutz-Anpassungs- und Umsetzungsgesetz EU —
DSAnpUG-EU) vom 30. Juni 2017 (BGBI. | S. 2097) ein neues Bundesdatenschutz-
gesetz (BDSG) erlassen (s. Nr. 3.1.3).

In Sachsen-Anhalt wurden zunachst mit dem ,Gesetz zur Organisationsfortentwick-
lung des Landesbeauftragten fiir den Datenschutz und zur Anderung des Informati-
onszugangsgesetzes” vom 21. Februar 2018“ (GVBI. LSA S.10) und dem ,Sechsten
Medienrechtsanderungsgesetz vom 29. Marz 2018 (GVBI. LSA S. 22) zunachst die
obligatorischen Offnungsklauseln in Artikel 54 der DS-GVO (Errichtung der Auf-
sichtsbehorde) und Artikel 85 der DS-GVO (Verarbeitung und Freiheit der Meinungs-
auRerung und Informationsfreiheit) ausgefillt. Der sich dartber hinaus im allgemei-
nen und im bereichsspezifischen Datenschutzrecht des Landes ergebende Rege-
lungs- und Anpassungsbedarf soll mit einem ,Gesetz zur Anpassung des Daten-
schutzrechts in Sachsen-Anhalt an das Recht der Europaischen Union“ (DSAnpG EU
LSA) und durch weitere Anpassungen im Fachrecht aufgegriffen werden.

Neben der DS-GVO wurde auf europaischer Ebene die ,Richtlinie (EU) 2016/680 des
Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen
Behorden zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhe-
bung des Rahmenbeschlusses 2008/977/J1 des Rates” verabschiedet (ABI. Nr. L 119
S. 89). Diese Richtlinie, die rechtliche Regelungen und Vorgaben fur die Bereiche
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der Justiz und Polizei enthalt, war nach einer Ubergangszeit von zwei Jahren bis
zum 6. Mai 2018 in nationales Recht umzusetzen. Sie wird auch als sog. ,JI-
Richtlinie“ (J fur Justiz und | fur Inneres) bezeichnet. Wegen der Einzelheiten wird auf
Nr. 3.1.2 verwiesen.

Abgeschlossen werden soll die Reform des Européaischen Datenschutzrechts durch
eine Uberarbeitung der Verordnung (EG) Nr. 45/2001 (diese betrifft die Datenverar-
beitung bei der EU und ihren Organen) sowie durch die Schaffung einer neuen Ver-
ordnung zum Datenschutz in der elektronischen Kommunikation (E-Privacy-
Verordnung, s. Nr. 5.1).

1.2 Digitalisierte Gesellschaft

Parallel zum neuen Europaischen Recht und dessen Ausfillung und Umsetzung auf
nationaler Ebene schreitet auch die Digitalisierung der Gesellschaft weiter voran.
Auch im Ruckblick auf Grundsatzaussagen in vergangenen Téatigkeitsberichten lasst
sich sagen:

Digitalisierung durchdringt alle Lebensbereiche und héalt dabei vielfaltige Chancen
bereit. Selbstorganisation, Informationsgewinnung und Kommunikation ohne Compu-
ter und Smartphone sind fir viele Menschen bereits unvorstellbar geworden. Digitale
Agenden pragen alle Politikbereiche. Das Land Sachsen-Anhalt formulierte seine
Ziele und Erwartungen an die neue, digitale Welt von morgen in einer eigenen Digita-
len Agenda im Dezember 2017. Heilserwartungen an das Internet sind zwar ent-
tauscht worden; doch es entwickelt sich unaufhaltsam weiter. Neue Trends, Produk-
te, Mdglichkeiten begegnen uns in immer kirzerer Folge und werfen immer neue
Fragen auf. Wie kann Datenschutz z. B. mit der Unveranderlichkeit der Blockchain-
Technologie kompatibel sein? Darf zur Meidung eines sozialen Netzwerks geraten
werden, weil es sich nicht datenschutzgerecht betreiben lasst und obwohl es jeder-
mann nutzt? Wird sich das Agieren der Internetkonzerne durch das Eingreifen von
Wettbewerbs- und Kartellbehdérden begrenzen lassen? Sind die Forderungen des
technischen Datenschutzes aus der seit 25. Mai 2018 geltenden Datenschutz-
Grundverordnung (DS-GVO) — Data Protection by Design and by Default — bei der
Hardware-Produktion und in der Softwareentwicklung und -anwendung durchsetz-
bar? Sind Passworter noch zeitgemal3? Darf der Staat zum Hacker werden?

Entwicklungen wie das Internet der Dinge, Big Data, Industrie 4.0 Uber Wirtschaft 4.0
bis zur Gesellschaft 4.0, kunstliche Intelligenz, die digitale Vermessung des Men-
schen und seines Verhaltens (Profiling, Tracking) drangen informationelle Selbstbe-
stimmung, Verhaltensfreiheit und Gedankenfreiheit weiter in die Defensive.

Vorhersagen dienen dazu, das Verhalten der Verbraucher und Internetnutzer zu be-
einflussen. Zu Eingriffen in Freiheitsrechte kommen zusatzlich Diskriminierungen in-
folge algorithmischer Entscheidungen. Mensch oder Maschine — hat Privatsphare
eine Zukunft?

Viele Internetnutzer tragen zur Uberwachungsgesellschaft bei. lhr Verhalten ist je-
doch widersprichlich: Obwohl sie nicht tGberwacht werden wollen und etwa die Vi-
deolberwachung des Nachbarn scharf angreifen und nach dem Staat als Beschiitzer
rufen, geben sie doch stetig Daten von sich preis. Dass sie angeblich nichts zu ver-
bergen haben und es ,freiwillig“ tun, nutzt dem Staat und den neuen Geschéaftsmo-
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dellen der Wirtschaft. Ein neues Verstandnis von ,Datensouveranitat® betont den
okonomischen Wert von Daten.

Das Recht — und das schlief3t zumal die DS-GVO ein — tut sich bisweilen schwer mit
den Big-Data-Anwendungen, etwa im Gesundheitsbereich. Jedenfalls lauft das Recht
zumeist der Technik hinterher. Letztlich bleibt die Frage: Wie kdnnen kiinstliche Intel-
ligenz und Big Data mit den Grundsatzen des Datenschutzes vereinbart werden?
Das erfordert auch einen neuen Dialog zwischen Wirtschaft, Staat, Wissenschaft und
Datenschutz.

Auch laufen die Informations- und die Datensicherheit haufig den technischen Ent-
wicklungen hinterher. Datenunsicherheiten entstehen oft unbemerkt im Laufe der
Zeit. Gefahrdungen der sog. Cybersicherheit sind Alltag. Alten und neuen Gefahren,
wie Denial-of-Service-Attacken (Uberflutung von Servern mit Anfragen), DNS-
Spoofing (Falschung von Namensauflosungen), Zombie-Computern und Botnetzen,
Ransomware (WannaCry) und omniprasenten Hardware-Sicherheitslicken (Spectre,
Meltdown) musste konsequenter begegnet werden.

Das alles stellt Datenschutzer vor gewaltige Herausforderungen. Die Aufgaben der
Aufsichtsbehdrden in der Europaischen Union wachsen; doch ihre Moglichkeiten
wirksamer Kontrolle und Gestaltung sind u. a. abhangig von Haushaltsmitteln.

Greifen aber die bisherigen Prinzipien und Mal3stdbe Uberhaupt bei den Entwicklun-
gen der digitalen Gesellschaft? Ist die Frage ,Mensch oder Maschine“ noch zulassig?
Muss anstelle von Politik, Recht, Kontrolle und Technik — auch anstelle von Technik-
folgenabschatzungen (auch des Gesetzgebers, der aber bei dieser Aufgabe seiner
Verantwortung nicht gerecht wird) und Datenschutz durch Technik — nun vorrangig
auf Ethik, Selbstkontrolle und Datenschutz durch Bildung (vgl. Nr. 9.2.4) und damit
mehr Nutzerkompetenz gesetzt werden? Ist ein solcher Ansatz aber hinreichend
wirksam? Sollte der mindige Konsument und Internetnutzer aufgeklart und in die
Pflicht genommen werden, selbst zu handeln, oder ist es nicht gerade Aufgabe staat-
licher Fursorgepflicht, den Konsumenten zu entlasten, und die Verursacher tberméa-
Riger Datenverarbeitung in die Verantwortung zu nehmen?

Einige dieser Fragestellungen sollen auch durch zwei neue Gremien behandelt wer-
den: Die Chancen der Digitalisierung soll der Digitalrat der Bundesregierung in den
Blick nehmen. Mit méglichen Konflikten im Bereich der Datenpolitik soll sich eine
neue Datenethikkommission befassen. Eine Enquete-Kommission des Bundestages
befasst sich mit Auswirkungen kinstlicher Intelligenz; die Bundesregierung will eine
,otrategie Kunstliche Intelligenz* erarbeiten.

Ethik und Medienbildung wirken nicht hinreichend gegentber machtvollen Internet-
konzernen. Internetkonzerne wie Microsoft, Apple, Facebook oder Google muissen
mit den Datenschutz-Aufsichtsbehérden in Europa konstruktiv zusammenarbeiten
und entsprechende Losungen finden, um Datenschutz in ihre Produkte zu integrie-
ren. Der mundige Internetnutzer verlangt nach Produkten, die ,ab Werk® daten-
schutzgerecht eingestellt sind. Die nunmehr geltende DS-GVO hat viele Menschen
sensibilisiert, dies zeigt sich nicht zuletzt in den aktuellen Anfragen und Beschwerden
beim Landesbeauftragten.
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Ethik und Medienbildung allein sind wirkungslos vor allem gegentber dem Staat
selbst. Dieser greift als Praventionsstaat im Kampf um Sicherheit sowie gegen Terro-
rismus und internationale Kriminalitat immer mehr in FreiheitsrAume des Burgers ein
(vgl. Nr. 1.3). Daten werden vorsorglich auf Vorrat gesammelt. Analysesysteme wer-
ten weit im Vorfeld von Gefahren und Straftaten auch Daten aus sozialen Netzwer-
ken aus. Neue Datenpools vermischen die Zwecke der Datenverarbeitung. Der ,de-
mokratische Uberwachungsstaat‘ schwéacht den Rechtsstaat in seinen Fundamen-
ten. Kritik am Datenschutz fihrt bis zu dessen Diskreditierung.

Insgesamt geht es bei den Gefahrdungen und Schéadigungen des Personlichkeits-
rechts um den Freiheitsgedanken und dartber hinaus zusatzlich um das Demokra-
tieprinzip. Dessen Bewahrungsprobe hat schon begonnen. Das Gefiihl des Uber-
wachtwerdens macht den einzelnen Menschen zum Objekt. Das Verbot der Total-
uberwachung und Totalregistrierung ist Teil der Verfassungsidentitat. Die Uberwa-
chungslogik beschéadigt das Vertrauen in die Stabilitat des demokratischen Gemein-
wesens. Das schwécht auch die E-Government-Angebote des Staates, die zwar in
den Digitalen Agenden verankert sind, sich jedoch nicht auf Augenhdéhe mit den Er-
wartungen des Burgers und der Wirtschaft befinden.

Damit hangt schlie3lich noch ein ganz anderer Aspekt zusammen: Wie gelingt eine
Teilhabe der in der analogen Welt Bleibenden? Wie wird das Recht auf informationel-
le Nichtbestimmung beachtet und umgesetzt?

Die Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander
hat vor dem Hintergrund dieser vorerwahnten Entwicklungen eine Reihe von Positio-
nen in ihrer Géttinger Erklarung vom 30. Marz 2017 zusammengefasst (Anlage 15).
Wesentlich bleiben folgende Aussagen: Die Menschenwirde ist zentraler MaRRstab
im digitalen Zeitalter. Datenschutz ist wertvoll. Datenschutz stellt kein Hindernis far
die Digitalisierung dar, sondern ist wesentliche Voraussetzung fir deren Gelingen.

1.3 Sicherheit und Freiheit

In seinem XII. Tatigkeitsbericht (Nr. 1.1) hat der Landesbeauftragte dargestellt, wie
durch Malinahmen des Gesetzgebers bzw. deren Unterlassen die Freiheitsgrund-
rechte vernachlassigt werden und der Datenschutz immer 6fter als Verhinderungs-
instrument wirksamer Kriminalitats- und Terrorismusbek&mpfung und als vermeintli-
cher Taterschutz kritisiert wird. Dazu bleibt weiterhin nur festzustellen, wie es die
Konferenz der unabhangigen Datenschutzbeht6rden des Bundes und der Lander an-
l&sslich ihrer 91. Konferenz im Jahre 2016 formuliert hat: ,Rechtsstaat und Grund-
rechtsschutz — damit auch Datenschutz — stehen einer effektiven Bekdmpfung des
Terrorismus nicht entgegen“ (Anlage 3).

Seine 18. Legislaturperiode (2013 bis 2017) hat der Deutsche Bundestag auch dazu
genutzt, weitere Regelungen zu schaffen, die der Erh6hung der Sicherheit in der
Bundesrepublik Deutschland dienen sollen. Fraglich bleibt aber, ob mehr Sicherheit
allein durch mehr Sicherheitsgesetze erreicht werden kann. Die Auswirkungen auf
die Freiheitsprinzipien der demokratischen Gesellschaft sind jedenfalls gravierend.
Der angemessene Ausgleich zwischen Sicherheit und Freiheit ist nicht mehr ge-
wabhrt.
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Eine Bedrohungslage durch die verschiedenen Formen des Extremismus und Terro-
rismus wird nicht verkannt. Der Zugewinn fir die Sicherheit durch viele Mal3hahmen
des Gesetzgebers ist jedoch eher ungewiss. Gewiss ist aber, dass die Freiheit des
Einzelnen — und dazu z&ahlt auch die Freiheit der informationellen Selbstbestimmung
— erheblich und in vielen Fallen rein vorsorglich schon im Vorfeld von Gefahrdungs-
lagen beeintrachtigt wird.

Wie die Erfahrungen der vergangenen Jahrzehnte zeigen, bedarf es offensichtlich
immer wieder erst einer gerichtlichen Abwagung, um den Freiheitsrechten ihre an-
gemessene Wirkungskraft zukommen zu lassen.

Ein Beispiel ist die Entscheidung des EuUGH vom Dezember 2016 zur sog. Vorratsda-
tenspeicherung (s. Nr. 8.1). Das ,Gesetz zur Einfuhrung einer Speicherpflicht und
einer Hochstspeicherfrist fur Verkehrsdaten® aus dem Jahr 2015 muss sich nun auch
vor dem Bundesverfassungsgericht an dem messen lassen, was der EuGH sehr
deutlich formuliert hat.

Die Wahrung der Freiheitsgrundrechte ware die vordringliche Aufgabe, stattdessen
arbeitet die Bundesregierung auf eine weitergehende Professionalisierung der Uber-
wachungsmechanismen hin. Als Beispiel soll hier die Einrichtung von ZITiS dienen.
ZITiS ist die ,Zentrale Stelle fur Informationstechnik im Sicherheitsbereich®. Sie hat
ihren Sitz in Minchen und versteht sich als Dienstleister fur die Sicherheitsbehdrden
in Deutschland. Die Aufgaben orientieren sich nach dem Selbstbild am Bedarf der
Sicherheitsbehdrden und umfassen die Bereiche digitale Forensik, Telekommunika-
tionsuberwachung, Krypto- und Big-Data-Analyse wie auch technische Fragen der
Kriminalitatsbekdmpfung, Gefahren- und Spionageabwehr. ZITiS hat keine Eingriffs-
befugnisse; ZITiS entwickelt und testet Strategien, technische Losungen und Werk-
zeuge mit Cyberbezug und koordiniert gemeinsame Projekte fur die deutschen Si-
cherheitsbehoérden. ZITiS arbeitet im Ergebnis an technischen Mdglichkeiten, in die
Informations- und Kommunikationssysteme der Menschen mit Moglichkeiten des ak-
tuellen Standes der Technik einzugreifen.

Auf der anderen Seite steht mit dem BSI, dem Bundesamt fur die Sicherheit in der
Informationstechnik, eine unabhangige und neutrale Stelle fur Fragen zur IT-
Sicherheit in der Informationsgesellschaft zur Verfligung. Dieses hat die Aufgabe,
Sicherheitslicken in der Informationstechnik bei Behérden und Unternehmen zu er-
kennen und diese zu bekdmpfen. Das BSI versucht genau das zu verhindern, was
ZITiS versucht zu befoérdern: Hintertiren finden oder ggf. schaffen und ausnutzen.

Ob dabei der Grundrechtsschutz ausreichend gewahrt wird, bleibt mehr als zweifel-
haft. Die Regelung zum Staatstrojaner im BKA-Gesetz von 2017 steht ebenfalls auf
dem Prifstand des Bundesverfassungsgerichts. Die heimliche Installierung von
Uberwachungssoftware in Computer und Smartphones beschadigt das Vertrauen der
Nutzer in eine freie Kommunikation und auch in staatlichen Schutz und durfte mit
dem Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informations-
technischer Systeme nur schwerlich vereinbar sein.

XII. / XIV. Téatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (04/2015 bis 05/2018)



2 Der Landesbeauftragte

2.1 Tatigkeit im Berichtszeitraum

Die Geschéaftseingénge entwickelten sich wie folgt:
2015: 5.230 2016: 5.506 2017:6.737
Die Eingange verteilten sich wie folgt:

Offentliche Stellen:
2015: 3.823 2016: 3.673 2017: 4.546

Nichtoffentliche Stellen:
2015: 1.407 2016: 1.833 2017: 2.191

Zu den vorgenannten Zahlen kamen wiederum viele telefonische Behdrden- und
Firmenanfragen hinzu. Die Mitarbeiter und Mitarbeiterinnen der Geschéftsstelle des
Landesbeauftragten nahmen zahlreiche Beratungsgesprache wahr. Infolge der DS-
GVO kam es schon vor deren Anwendungsbeginn im Jahre 2018 zu weiteren Steige-
rungen (Geschéftseingdnge erstes Quartal 2018: 2.044; zweites Quartal 2018:
6.769).

Kontrollen bei 6ffentlichen wie nichtoffentlichen Stellen erfolgten tGberwiegend an-
lassabhangig. Trotz der hohen Arbeitsbelastungen hielt der Landesbeauftragte auch
in diesen Berichtszeitraumen daran fest, auch wieder anlassunabhéngige Kontrollen
durchzufiihren. In Bezug auf 6ffentliche Stellen wurden wieder Schwerpunkte gesetzt
(Kontrollen u. a. durch Querschnittsprifungen in Kommunen, die Kontrolle eines
grof3en Forschungsprojektes an den Universitaten des Landes, bei einer Kranken-
kasse in Bezug auf Krankengeld (individuelle Beratung und Hilfestellung), den Be-
such von verschiedenen Schulen, einem Jobcenter und einem Personalamt).

Durch eigene Seminare und Beteiligung an einem Seminar haben sich Beschaftigte
des Landesbeauftragten auch wieder an Fortbildungen fir Behdrdenbedienstete
beim Aus- und Fortbildungsinstitut des Landes beteiligt.

Weiter hielten der Landesbeauftragte und einzelne Mitarbeiter bei verschiedenen
Behorden, Organisationen und Bildungseinrichtungen Vortrage zur Entwicklung des
Datenschutzes, insbesondere zu neuen europarechtlichen Vorgaben sowie zu fach-
spezifischen Themen. Auch konnten auf Anregung des Landesbeauftragten im Zu-
sammenwirken mit dem Ministerium fir Inneres und Sport und den kommunalen
Spitzenverbanden in zwei Veranstaltungen die Grundzige der DS-GVO fur die
kommunalen Hauptverwaltungsbeamten dargestellt werden. Auch in weiteren Vor-
tragen im kommunalen Bereich bzw. fiir einzelne Amter wurden teilweise dreistellige
Zuhorerzahlen erreicht.

Im Bereich der Wirtschaft wurden in Zusammenarbeit mit Branchen- und anderen
Unternehmensverbé&nden etliche Informationsveranstaltungen durchgefihrt, wo-
durch eine Vielzahl von Unternehmen und deren Datenschutzbeauftragte erreicht
werden konnten. Hervorzuheben ist die Zusammenarbeit mit den Industrie- und
Handelskammern, den Handwerkskammern und den fir die freien Berufe zustandi-
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gen Kammern, die der Landesbeauftragte zunéchst tber das seit dem 25. Mai 2018
anzuwendende Datenschutzrecht informierte und die fortan als Multiplikatoren fun-
gierten. Die Veranstaltungen werden nach dem 25. Mai 2018 fortgefiihrt; Schwer-
punkte sind zunehmend Auslegungs- und Anwendungsfragen der DS-GVO und des
BDSG 2018. Auch fur Landesverbande von Vereinen fanden und finden Informati-
onsveranstaltungen statt.

Auf der Homepage des Landesbeauftragten werden vielfaltige Informationen zum
neuen Datenschutzrecht (Kurzpapiere der Konferenz der unabhangigen Daten-
schutzbehdrden des Bundes und der Lander, Vortragsfolien, Mustertexte und weitere
Arbeitshilfen) vorgehalten (vgl. im Ubrigen auch die Angaben der Landesregierung in
LT-Drs. 7/3175). Der Landesbeauftragte entwickelt seine Service-Angebote stetig fort
und bertcksichtigt dabei auch die Abstimmungsergebnisse aus den Gremien der
Konferenz der unabhangigen Datenschutzbehtérden des Bundes und der Lander.
Auch die Datenschutzkonferenz besitzt nunmehr eine eigene Homepage; das Infor-
mationsangebot umfasst u. a. deren Positionsbestimmungen und Links zum Daten-
schutzrecht des Bundes und der Lander.

Allen Organisatoren von Informationsveranstaltungen gilt der besondere Dank des
Landesbeauftragten.

Wie bisher hat der Landesbeauftragte wieder regelmafig den Erfahrungsaustausch
mit den behordlichen Datenschutzbeauftragten der kreisfreien Stadte und Landkreise
durchgefuhrt und sich am Erfahrungsaustausch der behdrdlichen Datenschutzbeauf-
tragten der Hochschulen des Landes beteiligt.

Auch der regelméallige Austausch mit den Datenschutzaufsichtsbehérden des Bun-
des und der Lander wurde fortgesetzt. Dies ist u. a. deshalb notwendig, weil haufig
auch die zu kontrollierenden Einrichtungen, wie beispielweise die Allgemeinen Orts-
krankenkassen bundesweit vernetzt agieren und sich austauschen. Auch im Be-
schaftigtendatenschutz ist es notwendig, bundesweit agierenden Unternehmen ab-
gestimmt gegenuberzutreten.

Im Zusammenhang mit den Herausforderungen der Europdischen Datenschutz-
Grundverordnung hat sich der Arbeitsaufwand der Aufsichtsbehérden erheblich in-
tensiviert (vgl. Nr. 2.3).

2.2 Schwerpunkte

Mit betrachtlichem Zeitaufwand verbunden war auch die Beratung der Landesregie-
rung in Bezug auf Rechtssetzungsvorhaben.

Hervorzuheben sind insoweit die umfanglichen Beratungen mit dem Ministerium far
Inneres und Sport im Hinblick auf die notwendigen gesetzgeberischen Reaktionen
auf die Vorgaben der Europaischen Datenschutz-Grundverordnung und der Richtlinie
EU 2016/680 (sog. ,JI-Richtlinie®); s. Kapitel 3.1.

Weitere Beratungsgegenstande in der Gesetzgebung betrafen:

e E-Government-Gesetz (s. Nr. 4.4)
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e Gesetz Uber die offentliche Sicherheit und Ordnung des Landes Sachsen-
Anhalt (SOG LSA) und Staatsvertrag tber die Errichtung eines Gemeinsamen
Kompetenz- und Dienstleistungszentrums fir polizeiliche Telekommunikati-
onsuberwachung (s. Nrn. 6.2, 6.6)

e Anderung des Schulgesetzes (s. Nr. 9.2.2)
e Landeskrebsregistergesetz (s. Nr. 10.1.6)

Wichtige Einzelfélle und langerfristige Vorgange betrafen:
e Dataport (s. Nr. 4.6)
e Elektronischer Rechtsverkehr in der Justiz (s. Nr. 8.2)
e Forschungsprojekt Nationale Kohorte (s. Nr. 9.1.1)
e Vermittlung von Medienkompetenz (s. Nr. 9.2.4)
e Digitalisierung im Schulbereich (s. Nrn. 9.2.5, 4.12)

e Zentrales Landesprojekt zur Férderung der Berufswahlkompetenz von Schiile-
rinnen und Schulern (s. Nr. 9.2.7)

e Kontrolle der Webshops von Apotheken (s. Nr. 10.1.7)
e Prifung in der Wohnungswirtschaft (s. Nr. 13.10)

e Videolberwachung in Backereien (s. Nr. 14.1.8)

2.3 Organisationsfortentwicklung des Landesbeauftragten

Seit dem Jahre 1992 war die Geschaftsstelle des Landesbeauftragten fir den Daten-
schutz beim Prasidenten des Landtages eingerichtet. Der Struktur nach wurde die
Geschaftsstelle als Eingabe- und Petitionsstelle fir den Bereich des 6ffentlichen Da-
tenschutzes errichtet. Seit Herbst 2011 ist der Landesbeauftragte fir den Daten-
schutz auch fur den nichtoffentlichen Bereich (z. B. Wirtschaft, Vereine) als Auf-
sichtsbehérde zustandig. Dariiber hinaus nimmt der Landesbeauftragte fur den Da-
tenschutz seit 2008 die Aufgaben des Landesbeauftragten fur Informationsfreiheit
wahr.

Der Landesbeauftragte fir den Datenschutz und die Geschéftsstelle standen in den
Berichtszeitraumen vor der grof3ten Umstrukturierung ihrer Geschichte. Durch die
neuen européaischen Grundlagen und nationalen Rahmenbedingungen wurde aus
der Eingaben- und Petitionsstelle eine eigenstandige, unabhangige Aufsichtsbehor-
de. Dieser wurden neue zusatzliche Aufgaben, Pflichten und Befugnisse — auch im
nichtoffentlichen Bereich — Gbertragen.

Die Ubertragung geschieht im Wesentlichen durch:

e Die EU-Datenschutz-Grundverordnung (DS-GVO). Sie gilt unmittelbar als Ge-
setz und ersetzt Uberwiegend die bestehen Datenschutzgesetze des Bundes
und der Lander.
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e Die sog. JI-Richtliniel. Sie gibt verbindliche rechtliche Vorgaben fiir die deut-
schen Umsetzungsgesetze in den Bereichen Justiz und Inneres vor.

o Nationale Rechtsprechung und Gesetze (z. B. Antiterrordatei-, Rechtsextre-
mismusdatei-, Unterlassungsklagengesetz).

Unabhangig von den erheblichen gesetzlichen Ausweitungen der Aufgaben und Be-
fugnisse des Landesbeauftragten werden sich zuséatzliche Arbeitsfelder sowohl durch
die technischen als auch die gesellschaftlichen Entwicklungen ergeben. Neue Tatig-
keitsfelder, die von der Aufsichtsbehdrde zu bewaltigen sind, kommen zwingend aus
der weiteren Digitalisierung von Wirtschaft, Staat und Gesellschaft. Beispielhaft seien
hier die Stichworte ,Wirtschaft 4.0, ,E-Government” (einschlie3lich Dataport) und die
umfangreiche Vernetzung bis in den privaten Bereich (,Smarte Welten“) genannt
(s. Nr. 1.2).

Aufgrund der zwingenden gesetzlichen Vorgaben (Art. 52 DS-GVO: ,vollige Unab-
hangigkeit“) war die Geschaftsstelle aus der Anbindung bei der Landtagsprasidentin
und der Landtagsverwaltung herauszulésen. Dies hatte zur Folge, dass der Teil der
Verwaltungsaufgaben, den die Landtagsverwaltung fur den Landesbeauftragten
wahrgenommen hat, nunmehr von der Behérde selbst ibernommen werden musste.
Insbesondere sind hier die Bereiche Personal und Haushalt, einschlie3lich der Funk-
tion der Beauftragten fir den Haushalt, zu nennen, die von der Behdrde nunmehr
selbst personell untersetzt werden mussen.

Ergadnzend wird angemerkt, dass mit der Loslosung der Geschéaftsstelle aus dem
Landtagsbereich neben den Kerntétigkeiten nunmehr auch verschiedene Beauftragte
zu stellen sind (z. B. Schwerbehindertenbeauftragter, Gleichstellungsbeauftragte,
Korruptionsbeauftragter, Geheimschutzbeauftragter, Sicherheitsbeauftragter usw.).
Auch ist ein eigener Personalrat erforderlich.

Aus der erheblichen Erweiterung der Aufgaben, Verpflichtungen und auch Befugnis-
se ergibt sich ein neuer, héherer Stellenbedarf. Auch aus diesem Grunde haben die
Aufsichtsbehdrden der Lander ein Gutachten zum ,zusatzlichen Arbeitsaufwand far
die Aufsichtsbehérden der Lander durch die Datenschutz-Grundverordnung® in Auf-
trag gegeben, dass von Herrn Prof. Dr. Alexander Rol3nagel erstellt und im Januar
2017 vorgelegt wurde. In diesem Gutachten wird dargelegt, dass fir die Umsetzung
allein der Vorgaben aus der DS-GVO durchschnittlich zusatzliche 28 Stellen je Auf-
sichtsbehorde erforderlich waren. Nicht bertcksichtigt von diesem Gutachten wurden
die weiteren Personalbedarfe im Rahmen der Umsetzung der JlI-Richtlinie, der neuen
gesetzlichen Aufgaben durch nationales Recht und Rechtsprechung und der Uber-
nahme von Verwaltungsaufgaben, die bislang von der Landtagsverwaltung bearbei-
tet worden sind (insbesondere Personal und Haushalt). Auch die Konferenz der un-
abhangigen Datenschutzbehérden des Bundes und der Lander hat zu den Ausstat-
tungserfordernissen der neuen Behérden Stellung genommen (Anlage 8).

! Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zusténdigen
Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/1977/J1 des Rates (ABI. Nr. L 119 S. 89)
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Im Rahmen der Aufstellung des Entwurfs des Haushaltsplanes fur die Haushaltsjahre
2017/2018 meldete der Landesbeauftragte den Bedarf von nur 16 weiteren Stellen
fur seine Geschaftsstelle an. Die der Anmeldung zugrundeliegenden Personalpla-
nungen orientierten sich dabei am Grundsatz der sparsamen Haushaltsfihrung. Sie
stellte eine Mindestausstattung dar. Inwieweit diese neue angestrebte Personalstruk-
tur fUr die zukinftigen Bedarfe ausreichend gewesen ware, sollte abgewartet wer-
den, um dann in spateren Haushaltsaufstellungen bedarfs- und zielgerecht weitere
Anmeldungen vornehmen zu kdnnen (insbesondere sollten weitere Personalbedarfe
anhand der praktischen Erfahrungen mit der europaischen Regelung, Vorgaben und
Verfahrensweisen aber auch anhand der konkreten Bedarfe von Burgern, Unterneh-
men, Vereinen und Behorden fur die Folgehaushalte evaluiert werden).

Trotz ausfuhrlicher Begrindung der weiteren Personalbedarfe und der Vorlage des
Gutachtens wurden dem Landesbeauftragten vom Parlament auf Vorschlag des Fi-
nanzausschusses lediglich pauschal nur 4 Stellen bewilligt. Damit wurde die gesetz-
liche Garantie, dass dem Landesbeauftragten fur den Datenschutz die fur die Erful-
lung seiner Aufgaben notwendige Personal- und Sachausstattung zur Verfiigung zu
stellen ist (8 21 Abs. 3 Satz 2 DSG LSA), nicht erfullt.

Anfang 2018 verabschiedete der Landtag das Gesetz zur Organisationsentwicklung
des Landesbeauftragten fur den Datenschutz (GVBI. LSA S. 10). Mit diesem am
6. Mai 2018 in Kraft getretenen Gesetz wurden verschiedene Regelungen des gel-
tenden Datenschutzgesetzes Sachsen-Anhalt (DSG LSA) neu gefasst und ein Teil
der Vorgaben, die aus der DS-GVO und der JI-Richtlinie folgten, umgesetzt. Gemal
der Neufassung des 8§ 21 Abs. 3 DSG-LSA wurde die Geschéftsstelle beim Landes-
beauftragten fir den Datenschutz selbst eingerichtet. Damit waren die Verwaltungs-
aufgaben, die bislang die Landtagsverwaltung wahrgenommen hatte, nunmehr in
eigener Verantwortlichkeit zu bewaltigen.

Trotz der Ubertragung dieser neuen Verwaltungsaufgaben und der gesetzlichen Ga-
rantie aus 8 21 Abs. 3 Satz 2 DSG LSA wurden vom Landtag nicht die erforderlichen
Stellen zur Aufgabenbewaéltigung bewilligt. Es wurde lediglich die Berechtigung ein-
geraumt, Aufgaben der Personalverwaltung auf eine andere Stelle des Landes zu
Ubertragen, wenn diese zustimmt. Die Unabhangigkeit des Landesbeauftragten darf
hierdurch aber nicht beeintrachtigt werden (8 21 Abs. 3 Satz 6 DSG LSA). Nach In-
krafttreten dieser Regelung hat der Landesbeauftragte samtliche Ministerien, den
Landesrechnungshof und die Landtagsverwaltung angefragt, ob die Ubernahme der
Personalverwaltung moglich sei. Keine Behodrde sah sich in der Lage, die mit der
Ubernahme der Personalverwaltung verbundenen zusétzlichen Aufgaben zu uber-
nehmen. Aus den Ablehnungen der Anfrage wird deutlich, wie stark die Belastung
allein durch die Ubernahme der Personalverwaltung ist, wenn selbst groRRe Institutio-
nen wie Ministerien sich nicht in der Lage sehen, die Personalverwaltung des Lan-
desbeauftragten zu Gbernehmen. Noch nicht bericksichtigt sind die zusatzlichen Ar-
beitsbelastungen, die mit der Ubernahme von Haushaltsangelegenheiten verbunden
sind.

Vor diesem Hintergrund wurden flr die Aufstellung des Einzelplanes 2019 erneut auf
das bereits 2016 vorgelegte Personalkonzept fir eine Mindestausstattung der Ge-
schaftsstelle zuriickgegriffen und die fehlenden 12 Stellen erneut angemeldet. Der
Landesbeauftragte erwartet, dass im Sinne seiner volligen Unabhangigkeit die aus
seiner Sicht erforderliche Personalausstattung von der Landesregierung dem Land-
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tag im Rahmen des Haushaltsentwurfs ungeschmalert vorgelegt wird. Eine Einfluss-
nahme der Landesregierung ware europarechtswidrig. Der Landesbeauftragte ist hier
in einer vergleichbaren Position wie der Landesrechnungshof.

2.4 Sichere Kommunikation mit dem Landesbeauftragten

Bereits am 16. September 2015 wurde der PGP-Schlissel des Landesbeauftragten
fur den Datenschutz Sachsen-Anhalt ausgetauscht. Der alte Schlissel ist weiterhin
lesbar, wird aber nicht mehr verwendet. Der neue Schlissel des Landesbeauftragten
wurde vom Landesbeauftragten fur Datenschutz und Informationsfreiheit Mecklen-
burg-Vorpommern, als Betreiber der gemeinsamen CA der Datenschutzbehdrden
des Bundes und der Lander, beglaubigt. Der Fingerabdruck des neuen Schlissels
fur die primare Benutzerkennung ,LfD Sachsen-Anhalt <poststelle@Ifd.sachsen-
anhalt.de>" lautet ,5CBB 4E15 9774 8921 3B27 7C96 DE25 9BE2 09AC AODE" und
l[auft am 14. September 2020 ab.

Das aktuelle X.509-Zertifikat der Landes-PKI des Landesbeauftragten hat den Fin-
gerabdruck: ,1F BO 7E AC FC E9 EO 4F 1A 40 17 A7 F4 D4 BO 6C 11 76 4C BC*
(SHAL) und ist bis zum 12. November 2019 guiltig.

Des Weiteren kann ein Zertifikat der D-Trust GmbH genutzt werden, welches flir den
Barger (mit modernem E-Mail-Client und Betriebssystem) einfacher installierbar sein
sollte. Es hat den Fingerabdruck ,F2 C6 69 48 46 05 38 4C A6 18 3E 7F 94 OA 0C
F3 A4 C1 5B EF* (SHA1) und ist bis zum 29. April 2019 guiltig.

Leider erfordert die Installation immer noch sehr viel Handarbeit. Bis heute ist es
nicht gelungen, einen Standard zu etablieren, der die Zertifikatssuche komplett au-
tomatisiert. Bei PGP kdnnten doppelte Schlissel gefunden werden, bei X.509 muss
zumindest das Zertifikat selbst zur Prufung vorliegen und auch dann ist offen, ob die
passenden Wurzel-Zertifikate automatisiert gefunden werden kénnen. Aber eigentlich
sollte ein moderner E-Mail-Client einfach anhand der E-Mail-Adresse das Zertifikat
anfordern und komplett prifen kdnnen! Hier racht es sich, dass bei der Einfihrung
des neuen Personalausweises (nPA) nicht von Anfang an einfach nutzbare krypto-
grafische Schlussel an alle Birger (und Behdrden) kostenfrei ausgegeben und etab-
lierte Standards ignoriert wurden. Stattdessen wurden vergleichsweise teure Portale
und Anwendungen fir De-Mail, das Elektronische Gerichts- und Verwaltungspost-
fach und aktuell fir das besondere Behordenpostfach aufgebaut, die zwar funktionie-
ren, aber alles in allem nur die Identifikation und Verteilung der Schlussel nachtrag-
lich vornehmen und die Nutzung solcher ,sicheren“ Dienste unnétig verteuern und
erschweren. Richtiges E-Government geht anders.

Der Landesbeauftragte schlagt vor, dass sich die Landesregierung dafir ein-
setzt, dass z. B. mit Hilfe des bereits existierenden nPA dem Burger Uberprif-
bare Softzertifikate fur die alltdgliche Nutzung z. B. im E-Mail-Client zur Verfu-
gung gestellt werden. Diese sollen nicht primar der digitalen Unterschrift, son-
dern der Verbesserung der IT-Sicherheit allgemein dienen. Frei nutzbare Inter-
net-Dienste konnten die jeweils gultigen, offentlichen Zertifikate verteilen und
auf Anfrage prifen, Plugins in den E-Mail-Clients kdnnten sich um die sichere,
transparente und einfache Nutzung der Infrastruktur kimmern. Das ware eine
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Mdoglichkeit, die eigene elD zu nutzen und so dem Biurger eine einfache Ver-
schliisselung normaler E-Mails zu ermdglichen.

Fur die Meldung des Datenschutzbeauftragten gem. Art. 37 Abs. 7 DS-GVO, die
Meldung einer Datenpanne gem. Art. 33 DS-GVO und fir Anfragen oder Beschwer-
den gem. Art. 77 DS-GVO wurden auf der Homepage des Landesbeauftragten ein-
fach und sicher nutzbare Formulare eingerichtet. Eingaben werden dabei zwischen
Webbrowser und Web-Server https-verschlisselt Ubertragen. Dort erfolgen eine Ver-
schlusselung mit GnuPG und der Weitertransport via E-Mail.

3 Nationales und internationales Datenschutzrecht
3.1 Neue Rechtsgrundlagen
3.1.1 Datenschutz-Grundverordnung

Bereits im XI. und XII. Tatigkeitsbericht (jeweils Nr. 3.1.1) berichtete der Landesbe-
auftragte Uber die seinerzeit noch nicht verabschiedete Européische Datenschutz-
Grundverordnung (DS-GVO). Mittlerweile haben sich der Europaische Rat, das Eu-
ropaische Parlament und die Europaische Kommission Uber deren Inhalt geeinigt.
Die ,Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG* wurde am 27. April
2016 verabschiedet (ABI. L 119/1). Sie ist seit dem 25. Mai 2018 unmittelbar anzu-
wenden.

Die DS-GVO hat insbesondere Bedeutung fir die Wirtschaft und andere Verantwort-
liche im nichtéffentlichen Bereich, z. B. Vereine. Auch private Haushalte missen sich
bei der Verarbeitung personenbezogener Daten an die DS-GVO halten, sofern es
nicht um die Austibung ausschlieR3lich persénlicher oder familiarer Tatigkeiten geht.

Aber auch im behoérdlichen Bereich ist die DS-GVO grundsatzlich anzuwenden. Sie
gilt lediglich nicht in Bereichen,

e die vom europaischen Recht ausgenommen sind (z. B. Nachrichtendienste),
e die der Aul3en- und Sicherheitspolitik unterfallen und
e die unter die sog. JI-Richtlinie fallen (siehe Nr. 3.1.2).

Fur den Bereich der Bereitstellung 6ffentlicher elektronischer Kommunikationsdienste
in 6ffentlichen Netzen siehe Nr. 5.1.

Die DS-GVO stellt fur alle Verantwortlichen eine Herausforderung dar. lhre Einhal-
tung ist schon deshalb erforderlich, weil es um die Grundrechte von betroffenen Per-
sonen geht (Kunden, Beschaftigte, Geschéaftspartner, Burger). Diese haben nunmehr
vielfaltige Rechtsschutzmdglichkeiten: Sie kdnnen Beschwerde bei der Aufsichtsbe-
horde einreichen oder direkt im Zivilrechtsweg gegen den Verantwortlichen klagen
(einschlie3lich Geltendmachung von Schadensersatzansprtichen). Dabei kdnnen sie
sich z. B. durch Verbraucherverbdnde oder &hnliche Organisationen vertreten las-
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sen. Sog. anspruchsberechtigte Stellen haben ein eigenes Verbandsklagerecht ge-
gen bestimmte Datenschutzverstdf3e (vgl. XII. Tatigkeitsbericht, Nr. 1.2).

Daneben kann der Landesbeauftragte nach wie vor die Verarbeitung von personen-
bezogenen Daten beschrénken oder verbieten. Nach der DS-GVO besteht diese Be-
fugnis erstmals auch gegeniber Behdrden. Zudem ist der Bul3geldrahmen fur nicht-
offentliche Stellen drastisch erhéht worden. Konnten nach § 43 Abs. 2 des bisher
geltenden BDSG Bul3gelder in Hohe bis zu lediglich 300.000 Euro festgesetzt wer-
den, liegt die Obergrenze nach der DS-GVO bei 20 Millionen Euro oder 4% des ge-
samten weltweit erzielten Jahresumsatzes eines Unternehmens.

Auf die seinerzeit zu erwartenden wesentlichen Neuerungen hat der Landesbeauf-
tragte bereits im XllI. Tatigkeitsbericht (Nr. 3.1.1) hingewiesen. Bei diesen Neuerun-
gen ist es geblieben. Dazu ist insbesondere auf Folgendes aufmerksam zu machen:

e Es bleibt beim sog. Verbot mit Erlaubnisvorbehalt. Das heif3t, dass die Verar-
beitung personenbezogener Daten nur dann zulassig ist, wenn eine wirksame
Einwilligung vorliegt oder eine Rechtsvorschrift dies gestattet.

¢ Neu ist das Recht auf Datentbertragbarkeit. Danach mussen die von der be-
troffenen Person bereitgestellten Daten — soweit technisch machbar — an sie
oder einen anderen Verantwortlichen in einem strukturierten, gangigen und
maschinenlesbaren Format Ubermittelt werden, wenn die Verarbeitung auto-
matisiert erfolgt und auf einer Einwilligung oder einem Vertrag beruht.

e Neu ist ebenfalls das Recht auf Vergessenwerden. Hat der Verantwortliche zu
loschende Daten zuvor offentlich bekannt gemacht, muss er angemessene
Malnahmen treffen, um die Verantwortlichen, die diese Daten verarbeiten, zu
informieren, dass die betroffene Person die Léschung verlangt hat.

e Deutlich erweitert wurden die Informationspflichten der Verantwortlichen. Uber
den Werbewiderspruch hinaus besteht zudem ein Widerspruchsrecht in weite-
ren besonderen Situationen, welches dazu fihren kann, dass keine Weiter-
verarbeitung zuldssig ist.

e Umfangreicher gestaltet wurden Dokumentations- und Nachweispflichten. So
muss der Verantwortliche die Einhaltung der Grundsatze fir die Verarbeitung
personenbezogener Daten ebenso wie die Einwilligung nachweisen.

e FiUr alle Verarbeitungen muss ein Verzeichnis von Verarbeitungstatigkeiten
gefuhrt werden. Ausnahmen gelten nur in bestimmten Fallen fur kleine Unter-
nehmen.

e Eine Datenschutz-Folgenabschéatzung muss immer durchgefihrt werden,
wenn die Verarbeitung voraussichtlich ein hohes Risiko fur die persdnlichen
Rechte und Freiheiten zur Folge hat. Kann der Verantwortliche keine Mal3-
nahmen zur Einddmmung des Risikos treffen, ist die Aufsichtsbehdrde zu
konsultieren.
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¢ Im Falle der Verletzung des Schutzes personenbezogener Daten (sog. Daten-
pannen) muss der Verantwortliche moglichst binnen 72 Stunden diese der
Aufsichtsbehdrde melden.

e Bei der Einrichtung von Systemen und Diensten muss von Anfang an der Da-
tenschutz durch Technikgestaltung (Data Protection by Design) und durch da-
tenschutzfreundliche Voreinstellungen (Data Protection by Default) gewahr-
leistet werden.

e Technische Systeme muissen unter Berlcksichtigung des aktuellen Stands
der Technik in der Lage sein, Belastungen standzuhalten (bereits zuvor hatten
u. a. Diensteanbieter nach 8 13 Abs. 7 TMG durch technische und organisato-
rische Vorkehrungen sicherzustellen, dass technische Einrichtungen gegen
Verletzungen des Schutzes personenbezogener Daten gesichert sind).

Zwar ist die DS-GVO als verbindliches européisches Recht (eine Verordnung wirkt
wie ein Gesetz) durch die Verantwortlichen unmittelbar anzuwenden. Sie enthalt je-
doch etliche Regelungsauftrdge und Regelungsoptionen zugunsten der Mitgliedstaa-
ten der Europaischen Union. Daher wird es eine Fulle von nationalen Vorschriften
geben, die erganzend zu beachten sind; zumal fur 6ffentliche Stellen. Fir den Be-
reich des allgemeinen Datenschutzes wurde bereits ein neues Bundesdatenschutz-
gesetz verabschiedet (BGBI. | 2017, S. 2097 ff.), s. dazu Nr. 3.1.3.

Die fur die Datenverarbeitung Verantwortlichen mussen sicherstellen, dass sie
die Vorgaben der DS-GVO und ggf. des BDSG 2018 umgesetzt haben. Dabei
ist besonders wichtig, von der Verarbeitung personenbezogener Daten be-
troffene Prozesse und Strukturen sowie die Datenschutzorganisation zu tUber-
prufen. Einzelfragen sind dabei, ob ein Datenschutzbeauftragter bestellt werden
musste, die Rechtsgrundlagen fir die Verarbeitung geklart worden sind, die In-
formationspflichten und Betroffenenrechte erfiillt werden und ob sichergestellt
wurde, dass Verarbeitungen im erforderlichen Mal3 dokumentiert werden und
gewahrleistet ist, dass im Falle von Datenpannen schnell reagiert werden kann
(vgl. auch zum Datenschutzmanagement nichtoffentlicher Stellen unter
Nr. 13.2).

Vielfaltige Informationen hierzu stellt der Landesbeauftragte auf seiner Home-
page zur Verfugung. Beachtenswert sind insbesondere die Hinweise der Konfe-
renz der unabhangigen Datenschutzbehdrden des Bundes und der Lander
(DSK-Kurzpapiere).

3.1.2 JI-Richtlinie

Neben der DS-GVO wurde auf européischer Ebene am 27. April 2016 auch die
,Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die zu-
standigen Behorden zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder Ver-
folgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates" verabschiedet
(ABI. Nr. L 119 S. 89). Sie trat am 5. Mai 2016 in Kraft.
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Diese sog. JI-Richtlinie gilt aber nicht automatisch und unmittelbar. Vielmehr ist sie,
um Geltung zu erlangen, in nationales Recht umzusetzen. Aus diesen Grunde gibt
die Richtlinie in Art. 63 Abs. 1 vor, dass die Mitgliedstaaten bis zum 6. Mai 2018 die
Rechts- und Verwaltungsvorschriften erlassen, die erforderlich sind, um der Richtlinie
nachzukommen. Die Mitgliedstaaten hatten die Vorschriften seit dem 6. Mai 2018
anwenden mussen.

Ziel der JI-Richtlinie ist es, fur den Datenschutz in den Bereichen Polizei und Justiz
eine Mindestharmonisierung innerhalb der Union zu gewahrleisten und insgesamt ein
hoheres Datenschutzniveau in der EU zu erreichen. In Deutschland waren bzw. sind
eine Vielzahl von Bundes- und Landesgesetzen entsprechend den Vorgaben der JI-
Richtlinie zu novellieren.

Der Bundesgesetzgeber hat mit dem ,Gesetz zur Anpassung des Datenschutzrechts
an die Verordnung (EU) 2026/679 und zur Umsetzung der Richtlinie (EU) 2016/680*
(Datenschutz-Anpassungs- und Umsetzungsgesetz EU — DSAnpUG-EU) vom
30. Juni 2017 ein neues Bundesdatenschutzgesetz (BDSG) erlassen (BGBI. | S.
2097). Dieses Gesetz trat am 25. Mai 2018 in Kraft. Spezielle Regelungen fiir den
Bereich Justiz und Polizei enthalt das neue BDSG (,BDSG 2018%) in seinem dritten
Teil.

In Sachsen-Anhalt wurde zunachst mit dem ,Gesetz zur Organisationsfortentwick-
lung des Landesbeauftragten fiir den Datenschutz und zur Anderung des Informati-
onszugangsgesetzes” vom 21. Februar 2018 (GVBI. LSA, S.10) eine erste Teil-
umsetzung realisiert. Der Landesbeauftragte fur den Datenschutz wurde gem. 8§ 21
Abs. 1 Nr. 2 DSG LSA als Aufsichtsbehdrde im Sinne von Art. 3 Nr. 15 in Verbindung
mit Art. 41 der JI-Richtlinie errichtet. Gleichzeitig wurden mit § 22 Abs. 1 Satz 4
DSG LSA die Aufgaben und Befugnisse i. S. d. Art. 46 und 47 der Richtlinie Gbertra-
gen.

Zur weiteren Umsetzung der JI-Richtlinie hat die Landesregierung im Juli 2018 den
~Entwurf des Gesetzes zur Umsetzung der Richtlinie (EU) 2016/680 und zur Anpas-
sung von bereichsspezifischen Datenschutzvorschriften an die Richtlinie (EU)
2016/680 sowie zur Regelung der Datenschutzaufsicht im Bereich des Verfassungs-
schutzes® dem Landtag vorgelegt (LT-Drs. 7/3207).

Mit dem vorgelegten Artikelgesetz soll ein einheitliches Querschnittsdatenschutzrecht
fur Polizei und Justiz angestrebt werden. Dieses soll mit dem “Gesetz zur Umsetzung
der Richtlinie (EU 2016/680“ (Datenschutzrichtlinienumsetzungsgesetz Sachsen-
Anhalt — DSUG LSA) erreicht werden. Das DSG LSA ist nicht mehr maf3geblich. Da-
neben sollen bereichsspezifische Regelungen im Gesetz tber die offentliche Sicher-
heit- und Ordnung des Landes Sachsen-Anhalt (SOG LSA) sowie im Malregelvoll-
zugsgesetz an die Vorgaben der JI-Richtlinie angepasst werden.

Die Abgrenzung der Tatigkeiten der Behtérden im Hinblick auf die Anwendung von JI-
Richtlinie und DS-GVO erfolgt aufgabenbezogen, nicht behdrdenbezogen. Straf-
tatenverhitung und -verfolgung, jegliche Gefahrenabwehr im Zusammenhang mit
diesen Zwecken, dazu Strafvollstreckung und Verfolgung von Ordnungswidrigkeiten
unterfallen dem Anwendungsbereich der Richtlinie. Wenn es sich um Gefahrenab-
wehr allein zum Zwecke der Gewahrleistung der 6ffentlichen Ordnung handelt, greift
die DS-GVO unmittelbar.
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Der Landesbeauftragte war im Vorfeld der Erstellung des o. a. Artikelgesetzes u. a.
im Rahmen des ,Interministeriellen Arbeitskreises (IMA) Datenschutz® eingebunden.
Jedoch wurden seine Anregungen und Kritikpunkte, insbesondere hinsichtlich des
SOG LSA, nur teilweise berlcksichtigt (s. LT-Drs. 7/3207). Aus diesem Grunde ist
beabsichtigt, in den Beratungen des Landtages datenschutzrechtliche Verbesserun-
gen vorzuschlagen.

Fur den Bereich des Justizvollzuges (insbesondere Untersuchungshaft, Strafhaft,
Jugendstrafhaft, Sicherungsverwahrung und Jugendarrest) hat das Ministerium der
Justiz trotz des Fristablaufes der Umsetzungsvorgabe am 6. Mai 2018 keinen Ge-
setzentwurf vorgelegt. Dieser Regelungsbereich war aus dem Entwurf des o. a. Arti-
kelgesetzes ausgeklammert worden, da eine vom Strafvollzugsausschuss der L&n-
der eingesetzte Arbeitsgruppe einen Mustergesetzentwurf erarbeiten sollte. Ange-
sichts der zweijahrigen Ubergangszeit und des Ablaufs des Umsetzungstermins im
Mai 2018 ist eine zeitnahe europarechtskonforme Umsetzung der Richtlinie im Jus-
tizvollzug dringend geboten.

3.1.3 Das neue Bundesdatenschutzgesetz

Am 5. Juli 2017 wurde das ,Gesetz zur Anpassung des Datenschutzrechts an die
Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680 (Daten-
schutz-Anpassungs- und -Umsetzungsgesetz EU — DSAnpUG-EU)“ im Bundesge-
setzblatt verdéffentlicht (BGBI. | 2017, S. 2097). Dieses Gesetz ist wie die DS-GVO
seit dem 25. Mai 2018 anzuwenden. Wesentlicher Bestandteil des Gesetzes ist der
Artikel 1, der das neue Bundesdatenschutzgesetz (BDSG 2018) enthalt. Damit trat
das bisherige Bundesdatenschutzgesetz (BDSG) ebenfalls am 25. Mai 2018 aul3er
Kraft.

Mit dem DSAnpUG-EU sollen die nationalen Regelungen an die DS-GVO angepasst
und insbesondere die zahlreichen Regelungsoptionen genutzt und Regelungsauftra-
ge erflllt werden. Es ist daher fur die Verantwortlichen in vielen Féllen erforderlich,
DS-GVO und BDSG 2018 zu beachten. Daneben wird es noch eine Fille von be-
reichsspezifischen Datenschutzvorschriften geben, die den allgemeinen datenschutz-
rechtlichen Regelungen des BDSG 2018 vorgehen und die derzeit auf Bundesebene
(vgl. BT-Drs. 19/3341) und Landesebene erarbeitet werden.

Das BDSG 2018 enthélt besondere Vorschriften fur nichtéffentliche Stellen, fur 6f-
fentliche Stellen des Bundes und fir 6ffentliche Stellen der Lander. Letzteres jedoch
nur, wenn keine landesrechtlichen Regelungen bestehen. Fir die Landesbehérden
Sachsen-Anhalts wird diese MalRgabe keine Wirkung entfalten, da das Ministerium
fur Inneres und Sport beabsichtigt, fir Sachsen-Anhalt an einem eigenen Daten-
schutzgesetz festzuhalten (s. Nr. 3.1.4). Dartber hinaus gilt das BDSG 2018 fur 6f-
fentliche Stellen des Bundes, die fir die Verhitung, Ermittlung, Aufdeckung, Verfol-
gung oder Ahndung von Straftaten oder Ordnungswidrigkeiten zustandig sind.

Eine wesentliche Regelung fiir die Aufsichtsbehorden betrifft die Festlegung der Ver-
tretung im Europdischen Datenschutzausschuss (EDSA) und der zentralen Anlauf-
stelle. Dass diese Aufgabe nach § 17 BDSG 2018 die oder der Bundesbeauftragte
fur den Datenschutz wahrnehmen soll, leuchtet nicht unmittelbar ein, da die oder der
Bundesbeauftragte im nichtoffentlichen Bereich lediglich fur die Kontrolle von Post-
und Telekommunikationsunternehmen zustandig ist. Sinnvoll ware es gewesen, die
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Vertretung und die Anlaufstelle einem von der Konferenz der unabhangigen Daten-
schutzbehdrden des Bundes und der Lander gewahlten Mitglied zu Gbertragen.

Bedeutsam ist das Antragsrecht der Aufsichtsbehérden auf gerichtliche Entschei-
dung bei angenommener Rechtswidrigkeit eines Beschlusses der Europdaischen
Kommission (8 21 BDSG 2018). Diese Regelung ist uberfallig, da sie bereits auf-
grund der EG-Datenschutz-Richtlinie von 1995 (RL 95/46 EG) erforderlich war und in
der sog. Safe-Harbor-Entscheidung des EuGH vom 6. Oktober 2015 (C-362/14, Rz
65) angemahnt wurde. Auch die Konferenz der unabhangigen Datenschutzbehdrden
des Bundes und der Lander hat in ihrer EntschlieBung vom 20. April 2016 dieses
Recht gefordert (Anlage 7).

Nicht akzeptabel ist die Regelung des 8§ 29 Abs. 3 BDSG 2018, wonach die Auf-
sichtsbehdrden keine Kontrollbefugnisse bei Berufsgeheimnistragern haben, soweit
die Inanspruchnahme der Befugnisse zu einem Verstol3 gegen die Geheimhaltungs-
pflichten fihren wiirde. Damit ist keine wirksame Datenschutzkontrolle bei Arzten,
Rechtsanwélten und anderen in § 203 des Strafgesetzbuches benannten Berufs-
gruppen moglich. Nach Ansicht des Landesbeauftragten verstof3t diese Regelung
gegen die DS-GVO. Hier wurden die Grenzen einer Regelungsoption Gberschritten.
Zwar konnen die Mitgliedstaaten nach Art. 90 Abs. 1 DS-GVO Kontrollbefugnisse der
Aufsichtsbehdrden regein. Allerdings kommen nur Regelungen in Betracht, die not-
wendig und verhaltnismafig sind, um das Recht auf Schutz der personenbezogenen
Daten mit der Pflicht zur Geheimhaltung in Einklang zu bringen. Eine mitgliedstaatli-
che Regelung darf nicht dazu fuhren, dass die Verarbeitung personenbezogener Da-
ten, die dem Berufsgeheimnis unterliegen, in Géanze nicht kontrolliert werden kann.

Die §§ 32-37 BDSG 2018 erhielten die Uberschrift ,Rechte der betroffenen Person®.
Die Uberschrift erweckt allerdings einen falschen Eindruck, werden doch in diesem
Kapitel hauptsachlich die in der DS-GVO manifestierten Rechte erheblich einge-
schrankt. Die Verantwortlichen und die Aufsichtsbehérden haben hier die Aufgabe,
die im BDSG 2018 enthaltenen Einschrankungen europarechtskonform auszulegen.

Zu begruf3en ist die Aufrechterhaltung der Regelung zur Benennung eines Daten-
schutzbeauftragten. Dieser ist nach § 38 Abs. 1 BDSG 2018 zu bestellen, soweit in
der Regel mindestens zehn Personen standig mit der automatisierten Verarbeitung
personenbezogener Daten beschéftigt sind. Stets ist ein Datenschutzbeauftragter zu
bestellen, wenn eine Datenschutz-Folgenabschéatzung erforderlich ist oder perso-
nenbezogene Daten geschaftsmaRig zum Zweck der Ubermittlung, der anonymisier-
ten Ubermittlung oder fiir Zwecke der Markt und Meinungsforschung verarbeitet wer-
den.

Das BDSG 2018 enthélt zahlreiche Regelungen insbesondere fur den nichtof-
fentlichen Bereich. Fur die Wirtschaft wird die Herausforderung darin bestehen,
die Regelungen des BDSG 2018 neben die der DS-GVO zu legen und die rich-
tigen Schlisse zu ziehen, insbesondere bei den Betroffenenrechten. Fraglich
erscheint, ob bei allen Detailregelungen die Grenzen von Regelungsoptionen
eingehalten wurden. Es bleibt abzuwarten, ob einzelne Bestimmungen — z. B.
die Uber die eingeschrankten Kontrollbefugnisse der Aufsichtsbehdrden bei Be-
rufsgeheimnistragern — noch gedndert werden.
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3.14 DSG LSA

Nach den Vorgaben der DS-GVO war das Landesdatenschutzrecht bis zum 25. Mai
2018 anzupassen. Hierzu hat sich die Landesregierung fur ein stufenweises Vorge-
hen entschieden. Zunéachst wurde in einem ersten Schritt im Gesetz zur Fortentwick-
lung der Organisation des Landesbeauftragten die Ausgestaltung der Aufsichtsbe-
horde in volliger Unabhangigkeit (s. Art. 51 ff. DS-GVO) geregelt, die schon in der
Vorbereitung vorheriger DSG-Novellen erdrtert wurde (siehe dazu XIl. Tatigkeits-
bericht, Nr. 3.1.3). Ein wichtiger Aspekt war dabei zunachst die Verselbstandigung
der Geschéftsstelle, die nicht mehr bei der Prasidentin des Landtags angebunden ist.
Der Landesbeauftragte wurde ab dem Haushaltsjahr 2018 aus dem Einzelplan des
Landtages herausgelost und erhielt einen eigenen Einzelplan.

In diesem Zusammenhang ist der Prasidentin und den bisherigen Présidenten des
Landtages und ihren Mitarbeiterinnen und Mitarbeitern in besonderem Malf3 fur die
langjahrige, umfangliche und freundliche Unterstiitzung insbesondere in den Berei-
chen der Haushalts- und Personalverwaltung zu danken.

Das Gesetz zur Organisationsfortentwicklung des Landesbeauftragten fur den Da-
tenschutz und zur Anderung des Informationszugangsgesetzes Sachsen-Anhalt vom
21. Februar 2018 trat am 6. Mai 2018 in Kraft (GVBI. LSA, S. 10), s. zu Einzelheiten
Nr. 2.3. Eine wesentliche Regelung der Anderung des Datenschutzgesetzes betrifft
die Institutionalisierung des Landesbeauftragten als Aufsichtsbehérde nach europai-
schem Recht (8 21 Abs. 1 Satz 1 DSG LSA).

In einem zweiten Schritt ist die Richtlinie (EU) 2016/680 in Landesrecht umzusetzen
(vgl. ausfuhrlich Nr. 3.1.2). Dies betrifft im Wesentlichen die Bereiche von Polizei und
Staatsanwaltschaften, soweit sie der Strafverfolgung dienen, und allgemein die Ver-
folgung von Ordnungswidrigkeiten. Der Gesetzentwurf umfasst u. a. den Entwurf ei-
nes Gesetzes zur Umsetzung dieser Richtlinie (DSUG LSA) und die Anderung des
SOG LSA. Der Landesbeauftragte wurde vom Ministerium fur Inneres und Sport be-
teiligt. Der Gesetzentwurf liegt dem Landtag zur Beratung vor (LT-Drs. 7/3207).

Ein dritter Schritt soll im Rahmen der Anpassung des Datenschutzrechts an die eu-
ropaischen Vorgaben mit dem Entwurf eines Gesetzes zur Ausfillung der DS-GVO
und zur Anpassung des allgemeinen Datenschutzrechts in Sachsen-Anhalt (DSAG
LSA) erfolgen. Es soll Bestandteil eines Artikelgesetzes sein (Gesetz zur Anpassung
des Datenschutzrechts in Sachsen-Anhalt an das Recht der Europaischen Union), in
dem auch andere Gesetze angepasst werden sollen (u. a. Informationszugangsge-
setz, Archivgesetz, Statistikgesetz). Das DSAG LSA soll das DSG LSA materiell-
rechtlich ersetzen und wird voraussichtlich erst Anfang 2019 in Kraft treten konnen.
Bis dahin ist nach dem bisherigen DSG LSA, allerdings unter Beachtung der héher-
rangigen DS-GVO, zu verfahren. Da im Organisationsfortentwicklungsgesetz noch
nicht aufgenommen, betrifft eine wesentliche Regelung auch eine Anderung in der
Landeshaushaltsordnung: Es geht dabei um eine von Einflussnahmen unabhéngige
Geltendmachung von Haushaltsanmeldungen durch den Landesbeauftragten ge-
genuiber dem den Haushalt aufstellenden Ministerium und gegentber dem Landtag.

Ebenso sind im Fachrecht des Landes weitere Anpassungen vorgesehen. Im Bereich
des Medien-, des Presse- und des Schulrechts sind sie auf den Weg gebracht. Im
Ubrigen arbeiten die Ressorts an den Anpassungen und stimmen sich in dem Inter-
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ministeriellen Arbeitskreis Datenschutz, an dem sich der Landesbeauftragte beteiligt,
ab.

Um die Gegenstande, die Geltungsbereiche und deren Abgrenzung gemalf den
0. a. Gesetzen zu erlautern, empfahl der Landesbeauftragte, eine Handrei-
chung bzw. einen Leitfaden fur die 6ffentlichen Stellen des Landes herauszu-
geben, was jedoch im Berichtszeitraum nicht gelang. Das Ministerium fir Inne-
res und Sport sollte dies unverzuglich nachholen.

3.1.5 Beschaftigtendatenschutz

Die Forderung nach einer sachdienlichen und differenzierten gesetzlichen Gestaltung
des Beschaftigtendatenschutzes ist schon sehr alt (siehe XI. und XIl. Tatigkeits-
bericht, Nr. 3.1.2); leider ist es noch nicht zu einer umfassenden Schaffung eines Be-
schaftigtendatenschutzgesetzes gekommen (vgl. die EntschlieBung der Konferenz
der unabhangigen Datenschutzbehdrden des Bundes und der Lander am 6. und
7. April 2016, Anlage 4).

Die Mdglichkeiten hierzu sind auch fir die Zukunft durch den Handlungsspielraum
von Art. 88 DS-GVO gegeben. Danach kénnen Mitgliedstaaten Rechtsvorschriften
oder Kollektivvereinbarungen erlassen, um den Schutz von Rechten und Freiheiten
hinsichtlich der Verarbeitung von personenbezogenen Beschéftigtendaten zu ge-
wabhrleisten. Mal3geblich sind die Grundsatze der Datenverarbeitung nach der DS-
GVO. Nach Art. 5 ist auf rechtmaRige Weise, nach Treu und Glauben und in einer fur
die betroffenen Personen nachvollziehbaren Weise zu verarbeiten.

Fiur den offentlichen Bereich ist im Land Sachsen-Anhalt bisher eine grundlegende
Ausgestaltung durch die Regelungen in 8 50 BeamtStG, 88 84 ff. LBG LSA gegeben.
Insoweit bedarf es fir die Tarifbeschaftigten einer Anpassung an die Vorgaben der
DS-GVO mittels einer Fortfihrung der Regelung aus 8 28 Abs. 1 DSG LSA. Dies ist
im Entwurf eines DSAG LSA (s. Nr. 3.1.4) vorgesehen.

Fur den nichtoffentlichen Bereich hat der Bundesgesetzgeber § 26 BDSG 2018 ge-
schaffen (BGBI. | 2017, S. 2097, 2108), der am 25. Mai 2018 in Kraft trat. Die Rege-
lung beschrankt sich inhaltlich im Wesentlichen auf die Aussagen in der bisherigen
Regelung des 8§ 32 BDSG. Beibehalten wird insbesondere eine Bestimmung, wonach
die Vorgaben der Vorschrift auch gelten, wenn personenbezogene Daten nicht au-
tomatisiert oder in einem Dateisystem verarbeitet werden bzw. werden sollen (ein-
zelne Papiervorgange). Wie bisher ist die Datenverarbeitung zur Begriindung, Durch-
fuhrung oder Beendigung des Beschaftigtenverhaltnisses grundsatzlich zuldssig.
Neu ist die Regelung zur Verarbeitung besonderer Kategorien von personenbezoge-
nen Daten (s. Art. 9 DS-GVO) in Absatz 3, wenn dies zur Ausiibung von Rechten
oder zur Erfullung rechtlicher Pflichten aus dem Arbeitsrecht, dem Recht der sozialen
Sicherheit und des Sozialschutzes erforderlich ist und kein Grund zu der Annahme
besteht, dass das schutzwirdige Interesse des Betroffenen Uberwiegt; zu den nach
Art. 88 Abs. 2 DS-GVO vorgesehenen angemessenen und besonderen Malinahmen
zur Wahrung der menschlichen Wirde und der Grundrechte der Betroffenen verweist
die Regelung u. a. auf 8§ 22 Abs. 2 BDSG 2018. Hinsichtlich der Einwilligung wird in
8 26 Abs. 2 BDSG 2018 der Aspekt der Freiwilligkeit betont und die Schriftlichkeit
gefordert.
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Der Bedarf eines umfassenden und ausgewogenen Beschéftigtendaten-
schutzgesetzes besteht weiter.

3.2 Weitere europdaische und internationale Entwicklungen

3.2.1 Privacy Shield

Im XII. Tatigkeitsbericht (Nr. 3.2.1) wies der Landesbeauftragte darauf hin, dass eine
Ubermittlung personenbezogener Daten in die USA auf Grundlage der sog. Safe-
Harbor-Entscheidung der Europaischen Kommission vom 26. Juli 2000 nicht mehr
zulassig ist und die Europaische Kommission mit den USA uber ein neues Abkom-
men verhandelt. Seit dem 1. August 2016 enthélt das EU-U.S. Privacy Shield Aussa-
gen Uber den Schutz personenbezogener Daten, die aus einem Mitgliedstaat der Eu-
ropaischen Union in die USA Ubertragen werden. Die Europdische Kommission hatte
mit Beschluss vom 12. Juli 2016 entschieden, dass das Privacy Shield ein angemes-
senes Schutzniveau gewahrleistet. Die Safe-Harbor-Entscheidung wird durch diesen
Beschluss ersetzt. Ahnlich wie das Safe-Harbor-Abkommen kann das Privacy Shield
den Datentransfer in die USA aber nur dann legitimieren, wenn ein Unternehmen
nach dessen Regelungen zertifiziert ist.

Kritiker halten das Privacy Shield fur nicht ausreichend. Die vorgesehenen Verfahren
zum Schutz der Rechte von EU-Birgern in den USA seien kompliziert und licken-
haft. Das Abkommen gentige damit nicht den vom EuGH aufgestellten Anforderun-
gen (vgl. XIl. Tatigkeitsbericht, Nr. 3.2.1). Die Artikel-29-Gruppe — der Zusammen-
schluss der Datenschutzbehérden der EU-Mitgliedstaaten und des Europaischen
Datenschutzbeauftragten — hielt das Privacy Shield gegenitber der alten Safe-
Harbor-Regelung zwar fir eine Verbesserung. Sie hatte jedoch auch erhebliche Be-
denken, die sowohl von der Europaischen Kommission als auch von den US-
Behorden ausgerdumt werden muissen. Insbesondere sollten der Ernennung einer
unabhangigen Ombudsperson und von Mitgliedern des US-Aufsichtsgremiums fur
Datenschutz und Birgerrechte Prioritat eingeraumt werden. Die Einhaltung des Pri-
vacy Shield in den USA sollte durch das US-Handelsministerium starker kontrolliert
werden. AulB3erdem sollte es eine engere Zusammenarbeit zwischen den fur den Da-
tenschutz verantwortlichen Behorden in den USA und in der EU geben. Innerhalb der
EU mdissten potentiell Betroffene besser (ber die Rechte aufgrund des Pri-
vacy Shield und Uber die Beschwerdeverfahren informiert werden.

Die Konferenz der unabhéngigen Datenschutzbehérden des Bundes und der Lander
teilte die Analyse der Artikel-29-Gruppe. Die kritische inhaltliche Bewertung hat sich
der Europaische Datenschutzausschuss — als Nachfolgegremium unter der DS-GVO
— zu eigen gemacht. Auch das EU-Parlament hat Nachbesserungen gefordert. Das
Privacy Shield steht spatestens im Herbst 2018 auf dem Prufstand.

Alternative Garantien zum Schutz des Personlichkeitsrechts bei Ubermittlung perso-
nenbezogener Daten in die USA bestanden in der Verwendung sog. Standardver-
tragsklauseln, verbindlicher Unternehmensregelungen oder Einzelvertrdgen (8 4c
Abs. 2 BDSG). Der oberste irische Gerichtshof hat dem EuGH am 3. Oktober 2017
die Frage vorgelegt, ob die EU-Standardvertrédge eine ausreichende Garantie zum
Schutz der Privatsphare bei Ubermittlung personenbezogener Daten in Lander au-
Rerhalb der EU/des EWRs darstellen. Bis zu einer Entscheidung des EuGH kdnnen
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Unternehmen weiterhin auf der Grundlage von Standardvertragsklauseln personen-
bezogene Daten in die USA Ubermitteln. Sollte der EuGH die Standardvertragsklau-
seln als nicht ausreichend beurteilen, sind Auswirkungen einer solchen Entscheidung
auch auf verbindliche Unternehmensregelungen und auf die Privacy Shield-
Entscheidung der Europaischen Kommission naheliegend.

Unternehmen, die personenbezogene Daten in die USA ubermitteln, sollten die
zu erwartende Entscheidung des EuGH beachten. Die DS-GVO sieht fir Daten-
transfers in Lander auf3erhalb der EU/des EWRs folgende Mdoglichkeiten vor
(fur offentliche Stellen gelten im Einzelfall ergdnzende Regelungen):

e Feststellung der Angemessenheit des Datenschutzniveaus im Empfanger-
land durch die EU-Kommission (Art. 45 DS-GVO),
e Vorliegen von in Art. 46 Abs. 2 und 3 DS-GVO genannten Garantien oder

e Ausnahmen fur bestimmte Falle (Art. 49 DS-GVO).

3.2.2 Fluggastdaten

Am 6. Juni 2017 wurde das Fluggastdatengesetz (FlugDaG) veroffentlicht (BGBI. |
S. 1484), welches der Umsetzung der Richtlinie (EU) 2016/681 des Europaischen
Parlaments und des Rates vom 27. April 2016 Uber die Verwendung von Fluggastda-
tensatzen (PNR-Daten) zur Verhitung, Aufdeckung, Ermittlung und Verfolgung von
terroristischen Straftaten und schwerer Kriminalitat (ABI. L 119 vom 4. Mai 2016,
S. 132) dient. Im FlugDaG wird ein Datensatz von 20 verschiedenen Datenkatego-
rien festgeschrieben, welcher bei jedem Flug an die Fluggastdatenzentralstelle zu
melden ist. Diese Fluggastdatenzentrale ist im Bundeskriminalamt angesiedelt. Die
Speicherung, die weitere Ubermittlung und der Datenaustausch mit den Mitglieds-
landern sowie die jeweilige Loschung der Daten unterliegen damit der Kontrolle der
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit.

Eine LOoschung der Daten aus dem Fluggastdaten-Informationssystem ist nach Ab-
lauf von funf Jahren vorgeschrieben. Jedoch sind Daten, die Angaben zur rassischen
oder ethnischen Herkunft, zu politischen Meinungen, weltanschaulichen Uberzeu-
gungen, zur Mitgliedschaft in einer Gewerkschaft, zum Gesundheitszustand, zum
Sexualleben oder zur sexuellen Orientierung einer Person beinhalten, unverziglich,
d. h. gleich nach Eingang der Daten, von der Fluggastdatenzentralstelle zu I6schen.

Bereits im XII. Tatigkeitsbericht (Nr. 3.2.3) und auch in den Tatigkeitsberichten davor
kritisierte der Landesbeauftragte die extrem lange Speicherdauer des sehr umfang-
reichen Datensatzes (Passenger Name Records — PNR-Daten), den die Fluggesell-
schaften fur die jeweilige Beférderung erheben und der bereits vor Abflug an die je-
weiligen Sicherheitsbehorden durch entsprechende Abkommen auch an Drittstaaten
Ubermittelt werden sollen. Diese Abkommen sind verstarkt nach den Entwicklungen
in der Welt, vor allem der Attentate und Terroranschlage, z. B. in Paris und Madrid,
geplant worden bzw. zustande gekommen.

Zum geplanten Abkommen der Europaischen Union mit Kanada hat der EUGH am
26. Juli 2017 ein Gutachten (1/15) veréffentlicht, in welchem er dieses als teilweise
unvereinbar mit den Bestimmungen europaischer Vertrage und Grundrechte bewer-
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tet. In diesem Gutachten wurden Grundsatze aufgestellt, unter welchen ein solches
Abkommen europarechtlich zuldssig ware. An diesen Grundsatzen muss sich nun-
mehr auch die Richtlinie (EU) 2016/681 des Europaischen Parlaments und des Ra-
tes vom 27. April 2016 und damit auch das Fluggastdatengesetz messen lassen.

Die Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander
verabschiedete hierzu in ihrer Sitzung am 9. November 2017 eine Entschliel3ung un-
ter dem Titel ,Keine anlasslose Vorratsspeicherung von Reisedaten® (Anlage 17).

3.23 Transatlantische Freihandelsabkommen

Im XII. Tatigkeitsbericht (Nr. 3.2.5) erlauterte der Landesbeauftragte die Bestrebun-
gen der US-Regierung zur Schaffung einer Freihandelszone mit der EU, die sog.
Transatlantische Handels- und Investitionspartnerschaft (TTIP). Dabei war nach Me-
dienberichten davon auszugehen, dass die USA im Rahmen der Verhandlungen auf
eine Absenkung des derzeitigen Datenschutzstandards hinwirken.

Derzeit scheinen die Verhandlungen mit den USA auf Grund der geédnderten Politik
der neuen amerikanischen Administration auf Eis zu liegen.

Gleichzeitig liegt das Freihandelsabkommen mit Kanada, das Comprehensive Eco-
nomic and Trade Agreement (CETA), bereits vor. Zu diesem Abkommen hat der Ra-
tifizierungsprozess bereits begonnen.

Die EU-Kommission hat Ende Januar 2018 beschlossen, dass kiinftig der Schutz
personenbezogener Daten in Freihandelsabkommen nicht nédher behandelt werden
soll. Denn hierbei handele es sich in der EU um ein Grundrecht, welches nicht Ver-
handlungsgegenstand bei EU-Freihandelsabkommen sein kann.

3.24 Internationale Datenschutzkonferenzen

Im Gesamtberichtszeitraum fanden zwei Internationale Konferenzen der
Beauftragten fur den Datenschutz und die Privatsphére statt.

Die 38. Internationale Datenschutzkonferenz in Marrakesch vom 17. bis 20. Oktober
2016 befasste sich u.a. mit den Herausforderungen, die die Entwicklung neuer
Techniken fur den Datenschutz mit sich bringt. Weiterhin wurden EntschlieRungen zu
Kompetenzinhalten der Datenschutzerziehung, der Vereinheitlichung neuer Mess-
groRen zur Datenschutzregulierung und zur Forderung der internationalen
Zusammenarbeit der Aufsichtsbehérden gefasst.

Im Rahmen der 39. Internationalen Datenschutzkonferenz in Hongkong vom 25. bis
29. September 2017 wurde u. a. Uber die Zusammenarbeit zwischen den Daten-
schutzbehorden und den Verbraucherschutzbehorden fir einen besseren Schutz der
Verbraucherinnen und Verbraucher in der digitalen Wirtschaft diskutiert und eine
Resolution zum Datenschutz in automatisierten und vernetzten Fahrzeugen
verabschiedet.

Wichtige Texte der Internationalen Konferenzen sind auf der Homepage des Lan-

desbeauftragten unter dem Menupunkt Konferenzen / Internationale Datenschutz-
konferenz verdoffentlicht.
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3.2.5 Européische Datenschutzkonferenzen

Vom 26. bis 27. Mai 2016 fand die Europaische Datenschutzkonferenz in Budapest
statt. Hier wurden hauptsachlich die Umsetzung der DS-GVO auf europdaischer und
nationaler Ebene sowie das Verhaltnis der DS-GVO zum Ubereinkommen zum
Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Da-
ten (Konvention 108) vom 28. Januar 1981 thematisiert.

Bei der darauffolgenden Europaischen Datenschutzkonferenz vom 27. bis 28. April
2017 in Limassol wurde eine EntschlieBung zur Modernisierung der Konvention 108
gefasst, wobei darauf verwiesen wurde, dass dies bereits in der Friihjahrskonferenz
2011 in Brussel thematisiert worden war.

4 Technik und Organisation

41 Das Standard-Datenschutzmodell — SDM

Welche technischen und organisatorischen Mal3hahmen sind erforderlich, um die
datenschutzrechtlichen Anforderungen, insbesondere der seit 25. Mai 2018 gelten-
den Datenschutz-Grundverordnung (DS-GVO), zu erfillen? Das betrifft insbesondere
die Regelungen der Art. 5, 24, 25 und 32 der DS-GVO. Diese Frage stellen sich viele
Behorden, Unternehmen und sonstige verantwortliche Stellen — aber auch die Da-
tenschutzaufsichtsbehérden selbst, die diesen Stellen gegeniber eine Beratungs-
und Kontrollfunktion austiben.

Mit dem Standard-Datenschutzmodell (SDM) wurde federfihrend durch den Arbeits-
kreis Technik der Konferenz der unabhéngigen Datenschutzbehérden des Bundes
und der Lander (DSK) das Modell einer einheitlichen Prifmethode entwickelt und
etabliert, die es ermdglicht, die Frage systematisch und nachvollziehbar zu beantwor-
ten. Das SDM zeigt damit einen praktikablen Weg auf, rechtliche Vorgaben der DS-
GVO in angemessene technische und organisatorische Mal3hahmen umzusetzen.
Grundlage dieses Modells bilden elementare Schutzziele, die sog. Gewahrleistungs-
ziele.

Hierzu gehoéren zum einen die klassischen Schutzziele der Informationssicherheit:
Vertraulichkeit, Integritat und Verfugbarkeit. Diese werden ergéanzt um die speziell
datenschutzbezogenen Anforderungen Datenminimierung, Transparenz, Intervenier-
barkeit und Nichtverkettung. Das Gewahrleistungsziel ,Nichtverkettung“ bezeichnet
die Anforderung, dass personenbezogene Daten nur fiur den Zweck verarbeitet und
ausgewertet werden durfen, fir den sie erhoben wurden. Das SDM bezieht sich da-
bei nicht nur auf ,Daten”. Als Verfahrenskomponenten werden Daten(bestande), IT-
Systeme und Prozesse betrachtet. Ahnlich wie das bekannte IT-Grundschutz-Modell
des Bundesamtes fir Sicherheit in der Informationstechnik (BSI) unterscheidet auch
das SDM drei Schutzbedarfe (normal, hoch, sehr hoch). Im Unterschied zum IT-
Grundschutz-Modell des BSI wird dabei aber nicht das Unternehmen oder die Orga-
nisation betrachtet, sondern die einzunehmende Schutzperspektive des Betroffenen.

Das Konzept des SDM sieht vor, die Gewéhrleistungsziele heranzuziehen, um in me-
thodischer Anlehnung an das IT-Grundschutz-Modell des BSI (aktuell: IT-
Grundschutz-Kompendium — Edition 2018) die Schutzbedarfsfeststellungen hinsicht-
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lich der Verarbeitung personenbezogener Daten zu erganzen. Datenschutzanforde-
rungen sind zum Teil sehr viel héher als Anforderungen an die IT-Sicherheit bzw.
Informationssicherheit, wie sie u. a. vom IT-Grundschutz des BSI oder von Normen
der ISO gefordert werden. Im Unterschied zum BSI-Grundschutz ist die Schutzper-
spektive aus der Sicht des Betroffenen formuliert und der Schutzbedarf aus der Ein-
griffsintensitat bei der Verarbeitung personenbezogener Daten eines Verfahrens ab-
geleitet.

Aus der Analyse des Schutzbedarfs folgt dann, welche standardisierten Schutzmal3-
nahmen erforderlich sind. Die insoweit als erforderlich erkannten technischen oder
organisatorischen Sicherungsmal3hahmen sollen zukinftig einem standardisierten
Maflinahmenkatalog entnommen werden konnen, der als Anhang zum SDM konzi-
piert ist. In einer abschlieRenden Risikoanalyse kdnnen eventuell noch dariber hin-
aus gehende Sicherungsbedarfe ermittelt werden.

Die 92. DSK hatte im November 2016 eine erste Version des SDM verabschiedet.
Nunmehr liegt mit einer Erprobungsfassung Version 1.1, die von der 95. DSK im April
2018 beschlossen wurde, eine aktualisierte Fassung vor. Diese ist auf der Homepa-
ge des Landesbeauftragten abrufbar.

Der Katalog mit den konkreten, standardisierten Schutzmalnahmen wird von einer
Unterarbeitsgruppe des Arbeitskreises Technik entwickelt, seine Veroffentlichung
steht noch aus. Das SDM soll sowohl in der Kontroll- und Beratungspraxis der Da-
tenschutzaufsichtsbehérden als auch bei der Planung, dem Betrieb und der perma-
nenten Uberwachung personenbezogener Datenverarbeitungsverfahren durch ver-
antwortliche Stellen im offentlichen und nicht6ffentlichen Bereich erprobt werden. Es
soll vom Arbeitskreis Technik laufend fortentwickelt werden.

Das SDM will verantwortliche Stellen im offentlichen wie im nicht6ffentlichen
Bereich in die Lage versetzen, aus rechtlichen Anforderungen systematisch die
erforderlichen technischen und organisatorischen SchutzmafRnahmen abzulei-
ten. Das SDM soll auch zu einer einheitlichen und transparenten Prifpraxis der
Datenschutzaufsichtsbehérden beitragen. Gelingt dies, durfte das Modell vor
dem Hintergrund der DS-GVO auch im europaischen Rahmen Beachtung und
Anwendung finden.

4.2 Das neue Landesnetz — ITN-XT — riickt in weite Ferne

Fur das Vorhaben der Landesregierung zur Schaffung eines hochmodernen Sprach-
und Datennetzes fir die Landesverwaltung (ITN-XT), als einem der zentralen Projek-
te der IKT-Strategie ,Sachsen-Anhalt digital 2020“ vom 10. Oktober 2012 (MBI. LSA
S. 585), wurden die Zuschldge durch das zustandige Ministerium der Finanzen des
Landes Sachsen-Anhalt (MF) nach einer langwierigen europaweiten Ausschreibung
und dem sich daran anschlie3enden Teilnehmerwettbewerb erteilt. Den Zuschlag fur
das ITN-XT (LOS 1: Aufbau, Migration und Betrieb eines Wide Area Networks (WAN)
und mehrerer Local Area Networks in Standorten des Auftraggebers) und fur die IP-
Telefonie (LOS 2: Konzeption, Aufbau und Betrieb einer zentralen und georedundan-
ten Voice-over-IP-Losung (VolP-Telefonie/SIP-Trunk) fur die Landesverwaltung) er-
hielt die T-Systems International GmbH.
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Bei der im LOS 2 fur die VolP-Telefonie vorgesehenen LOsung mittels SIP-Trunk
(deutsch: Bundelung, Strang) handelt es sich um eine Technik, mit der Telefonanla-
gen uber das SIP-Protokoll (Session Initiation Protocol) viele gleichzeitige, IP-
basierte Sprachverbindungen tber das Internet fir ihre Nebenstellen mit einem Pro-
vider aufbauen kdnnen. Bei einem SIP-Trunk weist der Provider der TK-Anlage gan-
ze Rufnummernblécke und damit eine definierte Kapazitat an gleichzeitig aufbauba-
ren Sprachkanalen zu.

Mit Hinweis auf die Geheimhaltungsvorschriften des europaischen Vergaberechts
bezuglich des Vergabeverfahrens und der Auftragsvergabe wurden die Leistungsbe-
schreibungen dieser europaweiten Ausschreibung fur das ITN-XT (LOS 1 und 2) und
damit belastbare Informationen zu diesem Vorhaben von der damaligen Projektlei-
tung auch gegentber dem Landesbeauftragten verweigert. Der Landesbeauftragte
hatte nach Rucksprache mit der Projektleitung des MF und nach Hinterlegung ent-
sprechender Verschwiegenheitserklarungen zumindest Einsicht in diese Leistungs-
beschreibungen erhalten. Er hat in diesen Zusammenhang Angaben in den Leis-
tungsbeschreibungen hinterfragt und hierzu Hinweise gegeben. Nur diese Form der
Beteiligung war moglich, da dem Landesbeauftragten aus den genannten Grunden
keine Leistungsbeschreibungen Uberlassen werden konnten.

Grundsatzlich sind aus datenschutzrechtlicher und technischer Sicht die in den Leis-
tungsbeschreibungen vorgesehenen Sicherheitsmallnahmen positiv zu beurteilen.
Hierzu gehoren fur den geplanten leistungsfahigen 40 GBit-Backbone des ITN-XT
zwei redundant aufgebaute Technikstandorte, redundante Backbone-System-
komponenten, redundante zentrale Firewalls nach CC-EAL-4 sowie redundante BSI-
zertifizierte Layer-2-Verschlisselungskomponenten bis zum Standort. Fir besonders
sicherheitsrelevante Bereiche ist eine zusatzliche Verschlisselung tber Layer-3 mit-
tels IPSec vorgesehen.

Zudem ist fur das gesamte ITN-XT bisher eine Zertifizierung nach 1ISO 27001 auf Ba-
sis von IT-Grundschutz geplant. Voraussetzung fur die Vergabe eines solchen Zerti-
fikats ist eine Uberpriifung durch einen vom Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) zertifizierten 1SO 27001-Grundschutz-Auditor. An diesem Vorha-
ben halt das MF bislang noch fest.

Im Jahr 2017 wurden bereits ca. 100 Standortbegehungen zur Vorbereitung der Mi-
gration der Standorte vom derzeitigen ITN-LSA auf das ITN-XT durchgefuhrt. Das
umfangreiche Vorhaben umfasst insgesamt den Anschluss von ca. 740 Verwal-
tungsstandorten an die WAN-Infrastruktur des ITN-XT sowie die Einrichtung des Zu-
gangs von 137 Kommunen und 993 Schulen (Schulverwaltungsnetz).

Die Inbetriebnahme des Landesnetzes ITN-XT, so ist zu beflirchten, verzégert sich
weiter. Bereits im aktualisierten Umsetzungsplan vom Méarz 2014 zur IKT-Strategie
wurde die Inbetriebnahme des ITN-XT auf Ende 2017 korrigiert. Durch das MF wurde
gegenuber allen Ressorts und auch dem Landesbeauftragten eine transparentere
Informationspolitik angekindigt. Jedoch gibt es aktuell keinen konkreten Zeitplan zur
Realisierung des ITN-XT.

Im Juni 2018 wurden in der Sitzung des IKT-Kreises durch die neue Projektleitung
die wenig erfreulichen Ergebnisse der bisherigen Standortbegehungen vorgestellt:
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Demnach ist unter Zugrundelegung der Anforderungen einer BSI-Grundschutz-
zertifizierung keiner der Standorte anschlussfahig.

Im Hinblick auf die ambitionierten Ziele der Digitalen Agenda des Landes Sach-
sen-Anhalt, die anstehende Einfihrung des Elektronischen Rechtsverkehrs und
die Umsetzung der Anforderungen aus dem Onlinezugangsgesetz drangt nun-
mehr die Zeit, denn das ITN-XT bildet die eigentliche, sichere Infrastruktur fur
alle diese Vorhaben.

4.3 Informationssicherheitsleitlinie — noch immer nicht verabschiedet

Wie im Bund, so muss auch im Land eine ,Cyber-Sicherheitsstrategie entwickelt
werden. Mit Umsetzung der Richtlinie (EU) 2016/1148 des Européischen Parlaments
und des Rates vom 6. Juli 2016 Uber Mallnahmen zur Gewahrleistung eines hohen
gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union
(NIS-Richtlinie; ABI. L 194 vom 19. Juli 2016, S. 1) durch das Gesetz zur Umsetzung
der Richtlinie (EU) 2016/1148 vom 23. Juni 2017 (BGBI. | S. 1885) und einer Ande-
rung der Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-
Gesetz (BSI-Kritisverordnung — BSI-KritisV) vom 22. April 2016 (BGBI. | S. 958) hat
der Bund hierflir die gesetzlichen Voraussetzungen geschaffen.

In seinem XII. Tatigkeitsbericht (Nr. 4.2) hatte der Landesbeauftragte tber die Ver-
zbgerung bei der Erarbeitung einer Landesleitlinie Informationssicherheit, deren
Ausarbeitung im Zusammenhang mit der Umsetzung des aktualisierten Mal3nah-
menplans (Stand: 20. Mai 2014) der IKT-Strategie ,Strategie Sachsen-Anhalt digital
2020“ vom 10. Oktober 2012 (MBI. LSA S. 585) vorgesehen war, berichtet. Der IT-
Planungsrat von Bund und Landern (s. Nr. 4.5) selbst hatte bereits im Marz 2013
seine Leitlinie Informationssicherheit einschlie3lich des Umsetzungsplans beschlos-
sen, die fur alle Behérden des Bundes und der Lander Geltung besitzen und deren
Vorgaben auch in einer Landesleitlinie Bertcksichtigung finden sollten. Diese wiede-
rum bildet eine wesentliche Grundlage fur den Aufbau eines Informationssicher-
heitsmanagementsystems (ISMS) mit Strukturvorgaben fiir die Landesverwaltung.

Die Landesregierung hatte in ihrer Stellungnahme zum XIl. Tatigkeitsbericht des
Landesbeauftragten vom 19. Januar 2017 (LT-Drs. 7/934) den Feststellungen des
Landesbeauftragten, dass es spatestens mit der Ausarbeitung des E-Government-
Gesetzes fur das Land Sachsen-Anhalt einer Landesleitlinie zur Informationssicher-
heit bedarf, zugestimmt. Bis 2018 sollten alle wesentlichen Vorbereitungen zum In-
Kraft-Treten einer solchen Landesleitlinie abgeschlossen sein und danach mit der
Einfuhrung eines ISMS fir die gesamte Landesverwaltung begonnen werden. Die
Zusammenarbeit in der Landes-Arbeitsgruppe InfoSic (Informationssicherheit) unter
Beteiligung des Landesbeauftragten wurde dazu fortgesetzt.

Der im Umsetzungsplan zur IKT-Strategie geplante Termin, bis zum Jahr 2018 eine
solche Leitlinie fur Informationssicherheit zu verabschieden, ist nunmehr wieder in
Gefahr. Die Arbeiten an der ,Informationssicherheitsleitlinie wurden durch diese Ar-
beitsgruppe unter Federfiihrung des Ministeriums der Finanzen (MF) erst im Novem-
ber 2016 wiederaufgenommen. Der Landesbeauftragte war daran beteiligt und hat in
diesem Zusammenhang auf die Bertcksichtigung und Beachtung der seit dem
25. Mai 2018 unmittelbar geltenden Datenschutz-Grundverordnung (DS-GVO) auf-
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merksam gemacht. Die spezifischen Anforderungen der DS-GVO (Verordnung (EU)
2016/679) und der JI-Richtlinie (Richtlinie (EU) 2016/680) zur Sicherheit der Verar-
beitung personenbezogener Daten mussen ihren Rickhalt auch in dieser Informati-
onssicherheitsleitlinie finden. Die Anforderungen zur Datensicherheit missen neben
denen der Informationssicherheit beriicksichtigt werden. Die Informationssicherheit
schafft zum Teil erst die Voraussetzung fur einen wirkungsvollen Datenschutz. Das
ist in dem vorliegenden Entwurf einer ,Leitlinie zur Informationssicherheit der unmit-
telbaren Landesverwaltung Sachsen-Anhalt — Informationssicherheitsleitlinie (Stand
01/2018) noch nicht der Fall.

Das MF beabsichtigt gleichwohl, mit einer Kabinettvorlage im Herbst 2018 die Vo-
raussetzungen fir ein landesweites ISMS zu schaffen. Angesichts des laufenden
Gesetzgebungsverfahrens zu einem E-Government-Gesetz des Landes (s. Nr. 4.4)
und der Anforderungen aus dem Onlinezugangsgesetz ist zu hoffen, dass dieser
Zeitplan eingehalten wird und bei der Formulierung der Informationssicherheitsleitli-
nie die Anforderungen der DS-GVO Berucksichtigung finden.

4.4 E-Government-Gesetz Sachsen-Anhalt

Der Landesbeauftragte hat die Bemuhungen der Landesregierung zur Schaffung ei-
nes modernen und zukunftsfahigen E-Government-Gesetzes von Beginn an beglei-
tet. Spatestens mit dem am 1. August 2013 in Kraft getretenen Gesetz zur Forderung
der elektronischen Verwaltung des Bundes (E-Government-Gesetz — EGovG) vom
25. Juli 2013 (BGBI. | S. 2749), mit dem die Bundesverwaltung grundlegend moder-
nisiert wird, bestand auch fur das Land Handlungsbedarf. Das Landesrecht hinkt ge-
genwartig der Lebenswirklichkeit weit hinterher. Die Landesverwaltung ist, wenn sie
Landesrecht ausfuhrt, nicht verpflichtet, mit den Birgerinnen und Birgern auf deren
Wunsch elektronisch zu kommunizieren. Auch die Kommunikation innerhalb der
Verwaltung muss bisher nicht elektronisch erfolgen. Die elektronische Durchfiihrung
von Verwaltungsverfahren findet so gut wie nicht statt. Die Verwaltung arbeitet statt
mit der elektronischen Akte weitgehend noch mit Papier. Die Menschen erwarten
aber, dass sie mit der Verwaltung jederzeit ortsunabhéngig in Kontakt treten und
Verwaltungsvorgange erledigen kénnen. Und weil die Verwaltungsleistungen regel-
malfiig nicht von den Landesbehdrden, sondern zum lberwiegenden Teil von den
Kommunen erbracht werden, missen die Kommunen bei gesetzlichen Regelungen
zum E-Government verbindlich und verpflichtend mit einbezogen werden.

Der Landesbeauftragte hatte daher gegeniber der Enquete-Kommission des Land-
tags ,Offentliche Verwaltung konsequent voranbringen — biirgernah und zukunftsfa-
hig gestalten® die Einfuhrung eines Landes-E-Government-Gesetzes mit den vorge-
nannten Inhalten angeregt. Die Enquete-Kommission des Landtags von Sachsen-
Anhalt folgte in ihrem Abschlussbericht nach dreijahriger Tatigkeit am 1. September
2015 (LT-Drs. 6/4331 vom 31. August 2015) fraktionsubergreifend den damaligen
Kernempfehlungen des Landesbeauftragten zum Schwerpunkt ,E-Government-
Strategie®. Gleichwohl waren seitens der Landesregierung Aktivitaten fur eine ganz-
heitliche, nachhaltige, verbindliche, vernetzte und den Datenschutz und die Datensi-
cherheit einbeziehende und umsetzende E-Government-Strategie und eine zlgige
Erarbeitung eines E-Government-Gesetzes fir das Land Sachsen-Anhalt nicht zu
erkennen. Dies hatte der Landesbeauftragte in seinem Xll. Tatigkeitsbericht (Nr. 4.3)
dementsprechend kritisiert.
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Diese kritische Bestandsaufnahme des Landesbeauftragten zum schleppenden Fort-
gang der Erarbeitung eines E-Government-Gesetzes fur das Land Sachsen-Anhalt
wurde von der Landesregierung in ihrer Stellungnahme zum XII. Tatigkeitsbericht
des Landesbeauftragten vom 19. Januar 2017 (LT-Drs. 7/934) nicht geteilt. Sie wies
auf das am 28. Oktober 2015 in Kraft getretene Gesetz Uber die Organisation der
Landesverwaltung Sachsen-Anhalt (Organisationsgesetz Sachsen-Anhalt — OrgG
LSA) vom 27. Oktober 2015 (GVBI. LSA S. 554) und die in § 3 getroffenen Regelun-
gen zur ,Elektronischen Verwaltung“ hin. Sie legte ferner dar, dass im Koalitionsver-
trag vom 19. April 2016 die Schaffung eines E-Government-Gesetzes vereinbart sei
und die gemeinsamen Empfehlungen der Enquete-Kommission weitgehend bertck-
sichtigt werden sollten. Die Landesregierung erklarte sogar ausdrucklich: ,Der Emp-
fehlung des Landesbeauftragten, die kommunale Ebene im vollen Umfang einzube-
ziehen, wird entsprochen® (LT-Drs. 7/934, S. 18). Diesen Ankiindigungen entspra-
chen sowohl die Referentenentwiirfe als auch der dem Landtag zur Beratung vorge-
legte Gesetzentwurf nicht.

Der Landesbeauftragte wurde friihzeitig in die Gesetzgebungsuberlegungen des zu-
stéandigen Ministeriums fur Inneres und Sport (MI) einbezogen. Auf grundsatzliche
Probleme machte er in seinen Stellungnahmen zu den Referentenentwirfen vom
15. Februar 2016, 30. August 2016 und vom 9. Dezember 2016 aufmerksam. Das
betraf insbesondere die komplizierte Verweisungstechnik auf das EGovG des Bun-
des statt einer eigenen Vollregelung fiir das Land, die Differenzierung zwischen un-
mittelbarer Landesverwaltung und mittelbarer Landesverwaltung (insbesondere den
Kommunen) sowie Regelungen, die nur fir die unmittelbare Landesverwaltung und
nicht fir die Kommunen gelten sollten.

Bund und Lander hatten sich im Rahmen der Verhandlungen tber eine Neuordnung
der Bund-Lander-Finanzbeziehungen im 1. Halbjahr 2017 auch Uber eine Grundge-
setzanderung im Bereich der Informationstechnik verstandigt. Durch das Gesetz zur
Anderung des Grundgesetzes vom 13. Juli 2017 (BGBI. | S. 2347) wurde durch die
Erganzung von Art. 91c GG dem Bund die Mdglichkeit gegeben, die elektronische
Bereitstellung von Verwaltungsdienstleistungen durch Gesetze voranzubringen bzw.
zu regeln. Mit dem Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungs-
dienstleistungen (Onlinezugangsgesetz — OZG) vom 14. August 2017 (BGBI. |
S. 3122, 3138) hat der Bundesgesetzgeber mit Zustimmung des Bundesrates davon
Gebrauch gemacht.

Der neue Abs.5 von Art. 91c GG schafft eine ausschlie3liche Gesetzgebungszu-
standigkeit des Bundes fur die digitale Verwaltung, allerdings mit Zustimmung des
Bundesrates: “Der ubergreifende informationstechnische Zugang zu den Verwal-
tungsleistungen von Bund und L&ndern wird durch Bundesgesetz mit Zustimmung
des Bundesrates geregelt”.

Die zentralen Bestandteile des OZG bilden der bundesweite Portalverbund und das
einheitliche Nutzerkonto. Zukuinftig sollen Nutzerinnen und Nutzer elektronische Be-
hordendienste zu allen Verwaltungsangelegenheiten Gber jedes Portal erreichen und
erledigen kénnen und sich auf Wunsch nur einmal und einheitlich im Portalverbund
und gegenuber allen angeschlossenen Behdrden mit Hilfe dieses einheitlichen Nut-
zerkontos identifizieren.
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Der geplante Portalverbund selbst ist aber kein zentrales Portal, sondern vielmehr
eine Verknupfung der Verwaltungsportale der Lander. Dabei soll dieser Portalver-
bund mehr leisten als nur eine ,Verlinkung von Online-Angeboten®. Neben dem ein-
heitlichen Nutzerkonto werden einheitliche Kommunikationsschnittstellen und IT-
Sicherheitsstandards fur alle Verbundteilnehmer vorgeschrieben. Damit wird die
Grundlage fur eine Vereinheitlichung der IT-Anwendungen der gesamten offentlichen
Verwaltung — also fir die ,digitale Verwaltung“ im Bund sowie in Landern und Kom-
munen — gelegt.

Bis Ende des Jahres 2022 mussen alle geeigneten Verwaltungsleistungen von Bund
und Landern online bereitgestellt sowie in Portalen und im tbergreifenden Portalver-
bund nutzbar sein. Die Burgerinnen und Burger mussen fur alle Leistungen ein ein-
heitliches Nutzerkonto verwenden kénnen. Bereits im April 2016 formulierte die Kon-
ferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander (DSK)
Forderungen an die datenschutzgerechte Umsetzung solcher Servicekonten (Anla-

ge 2).

Im Ubrigen enthalt das OZG Verordnungsermachtigungen, um dem Bund die Mdg-
lichkeit zu geben, fur die Anbindung an sowie den Betrieb und die Abwicklung von
Verwaltungsleistungen im Portalverbund Festlegungen zu treffen. Danach kann die
Bundesregierung durch Rechtsverordnung IT-Anwendungen und Basisdienste sowie
die technische Umsetzung von Standards und IT-Sicherheitsvorgaben auch fur die
Lander vorgeben, soweit sie Bundesrecht ausfuhren. Solche Verordnungen bedirfen
des Benehmens mit dem IT-Planungsrat und der Zustimmung des Bundesrats. Die
Lander durfen durch Landesrecht davon abweichen, sofern sie bereits im Portalver-
bund geeignete IT-Komponenten bereitstellen.

Das Bundesministerium des Innern, fir Bau und Heimat (BMI) kann durch Rechts-
verordnung ohne Beteiligung des IT-Planungsrats und ohne Zustimmung des Bun-
desrats die zur Gewahrleistung der IT-Sicherheit im Portalverbund erforderlichen
Standards festsetzen. Eine Abweichung hiervon ist den Landern nicht erlaubt. Wei-
terhin kann das BMI durch Rechtsverordnung im Benehmen mit dem IT-Planungsrat
und ohne Zustimmung des Bundesrats die technischen Kommunikationsstandards
innerhalb des Portalverbunds festlegen.

Fur die elektronische Abwicklung bzw. die Anbindung konkreter Verwaltungsverfah-
ren an den Portalverbund kdnnen mittels Verordnung hingegen Kommunikations-
standards des jeweils fachlich zustéandigen Bundesministeriums festgelegt werden
(hier im Einvernehmen mit dem BMI, im Benehmen mit dem IT-Planungsrat und mit
Zustimmung des Bundesrats). Zukunftig wird also der Bund und nicht mehr der IT-
Planungsrat die Vorgaben fur Anwendungen, Basisdienste, Sicherheits- und Kom-
munikationsstandards fur die ,digitale Verwaltung® in Bund, Landern und Kommunen
erarbeiten.

Das Konzept der Landesregierung, es den Kommunen zu tberlassen, auf freiwilliger
Basis zu entscheiden, ob und welche Verwaltungsleistungen sie mit welchen Stan-
dards anbieten, war damit gescheitert.

Mit Beschluss vom 16. Mai 2017 hat die Landesregierung den Entwurf eines Geset-
zes zur Forderung der elektronischen Verwaltung des Landes Sachsen-Anhalt (E-
Government-Gesetz Sachsen-Anhalt — EGovG LSA; Stand: 8. Mai 2017) zur Anh6-
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rung freigegeben. Der Landesbeauftragte hatte gegenuber dem Ml in seiner Stel-
lungnahme vom 16. Juni 2017 erneut auf die Defizite des Gesetzentwurfs hingewie-
sen und hierzu seine Empfehlungen gegeben.

Der Gesetzentwurf der Landesregierung vom 19. September 2017 (LT-Drs. 7/1877)
wurde vom Landtag an den federfuhrenden Ausschuss fur Inneres und Sport Uber-
wiesen. Dieser fuhrte am 15. Marz 2018 eine offentliche Anhérung durch, zu der
auch der Landesbeauftragte eingeladen wurde. Einer Empfehlung des Innenaus-
schusses folgend, wurde die Anhdrung in drei Teile gegliedert, die in einem 1. Teil
grundséatzliche Fragen und die unterschiedlichen Modelle der E-Government-
Gesetze im Bundesvergleich betraf. In einem 2. Teil sollten die in Bezug auf die Ver-
waltungsorganisation zu beachtenden Punkte erdrtert und in einem 3. Teil die Aus-
wirkungen auf Unternehmen und sonstige Akteure behandelt werden.

Auf Bitten des Innenausschusses auf3erte sich der Landesbeauftragte vorab am
28. Februar 2018 in einer schriftichen Stellungnahme (7/INN/19, Vorlage 3,
Drs. 7/1877, 1. Marz 2018). Im Rahmen der Anhérung ging der Landesbeauftragte
nochmals auf seine bereits in mehreren Stellungnahmen an das MI vorgetragenen
Kritikpunkte ausfuhrlich ein:

¢ Die Bedingungen fur ein modernes E-Government-Gesetz fir das Land, das
die gesamte Verwaltung, insbesondere auch die Kommunen, auf die Digitali-
sierung vorbereitet und fur Unternehmen sowie fir die Birgerinnen und Bur-
ger leicht verstandlich ist, erfullt dieser mit einer fast 3-jahrigen Verspatung
eingebrachte Gesetzentwurf nicht.

e Die gewahlte Gesetzessystematik bzw. Begrifflichkeit ist sowohl fir die aus-
fuhrende Verwaltung als auch fur die Nutzer (Unternehmen sowie Birgerinnen
und Burger) in hohem MalRe anwenderunfreundlich. Andere Bundesléander re-
geln den Geltungsbereich bestimmter und verstéandlicher. Beispielhaft verwies
der Landesbeauftragte auf das kirzlich erlassene EGovG des Saarlandes.

e Die Beibehaltung der Regelungssystematik des Gesetzentwurfs mit einer
kaum geanderten Verweisung auf das EGovG des Bundes und damit keiner
Vollregelung fur das Land Sachsen-Anhalt selbst halt der Landesbeauftragte
fur bedenklich. Der gegenwartige Gesetzentwurf stellt damit einen Sonderweg
Sachsen-Anhalts dar. Alle anderen Bundeslander bevorzugen eine Vollrege-
lung in ihren E-Government-Gesetzen. Ein so kompliziertes Gesetz unterstitzt
nicht im notwendigen MalRe die ehrgeizigen Ziele der Digitalen Agenda des
Landes Sachsen-Anhalt, den digitalen Wandel auch in der Verwaltung erfolg-
reich zu gestalten.

e Die Gemeinden und Gemeindeverbande sind nach 8§ 1 OZG verpflichtet, ihre
Verwaltungsleistungen zukunftig Gber den Portalverbund anzubieten. Das gilt
folglich auch fir die kommunale Ebene von Sachsen-Anhalt und misste damit
deutlich im Gesetzentwurf Bertcksichtigung finden. Das ist bisher nicht der
Fall.

e Ein Kernbestandteil des Gesetzentwurfs, namlich die elektronische Aktenfiih-
rung, die eigentlich die Basis einer Digitalisierung der Verwaltung darstellt, fin-
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det auf die Kommunen keine Anwendung. Auch die Nutzung des Landespor-
tals Sachsen-Anhalt ist fur die Kommunen nicht verpflichtend.

e Die Regelungen des EGovG LSA zum Portalverbund missen gleichermal3en
fur die unmittelbare und mittelbare Verwaltung des Landes gelten. Die dem
Gesetzentwurf zugrundeliegende Differenzierung zwischen der unmittelbaren
Landesverwaltung (Landesbehérden und Einrichtungen des Landes) und der
mittelbaren Landesverwaltung, die in weiten Teilen die kommunale Ebene mit
Blick auf ihre Selbstverwaltung und das Konnexitatsprinzip vom Anwendungs-
bereich des Gesetzes ausnimmt, ist damit nicht mehr haltbar.

Von besonderer Bedeutung fur die Entwicklung des Landes gerade in wirtschaftlicher
Hinsicht ist der mit der Digitalen Agenda der Landesregierung (Beschluss vom
19. Dezember 2017) angestrebte Modernisierungsprozess. Die wichtigsten strategi-
schen Ziele finden sich in einem Zehn-Punkte-Plan wieder, der der Agenda vorange-
stellt wurde. Im Zusammenhang mit dem Entwurf des EGovG LSA war Nr. 10. be-
sonders relevant:

,10. Wir bauen die 6ffentliche Verwaltung zu einem digitalen Dienstleister um.

In den kommenden Jahren werden wir die 6ffentliche Verwaltung zu einem digitalen
Dienstleister fir die Blrgerinnen und Birger sowie Unternehmen unseres Landes
weiterentwickeln. Als Grundprinzip dient dabei die enge Kooperation zwischen Bund,
Landern und Kommunen. Ausgehend von der IKT-Strategie ,Sachsen-Anhalt digital
2020% dem im Sommer 2017 beschlossenen Onlinezugangsgesetz (OZG), dem im
Juli 2018 zu verabschiedenden E-Government-Gesetz des Landes sowie beftrdert
durch die Entwicklungen auf Bundes- und europaischer Ebene wird das Land eine
neue E-Government-Strategie verabschieden. Zudem werden wir das Landesportal
www.sachsen-anhalt.de (LPSA), das schon heute alle 6ffentlich verfigbaren Informa-
tionen und Dienstleistungsangebote der Landesbehérden bindelt, stetig weiterentwi-
ckeln.”

Im Rahmen der mindlichen Anhérung haben sich die kommunalen Spitzenverbande
und Vertreter der Wirtschaft der Kritik des Landesbeauftragten angeschlossen. Sie
haben die Landesregierung zu einer umfassenden Uberarbeitung des Gesetzent-
wurfs aufgefordert. Sie ziehen eine Vollregelung im Gesetz vor, und verlangen ver-
bindliche Regelungen und Standards fir die elektronische Verwaltung in den Kom-
munen. Das beinhaltet auch die Pflicht zur elektronischen Aktenfihrung und die
Pflicht, alle Verwaltungsleistungen Uber das Landesportal anzubieten.

Angesichts dieser massiven Kritik und des doch deutlich an die Landesregierung
herangetragenen Wunsches einer Uberarbeitung des (offensichtlich als misslungen
empfundenen) Gesetzesentwurfs ware es eigentlich zu erwarten gewesen, dass die
Landesregierung den Entwurf grundlegend Uberarbeitet. Die Zeit drangt, denn mit
der Einfihrung des Elektronischen Rechtsverkehrs in der Justiz muss spéatestens
zum 1. Januar 2022 die elektronische Kommunikation in der gesamten Landesver-
waltung nicht nur geregelt, sondern auch realisiert sein (vgl. auch Nr. 8.2). Vor die-
sem Hintergrund ist es nicht nachvollziehbar, dass die Landesregierung in ihrer Stel-
lungnahme vom 7. Juni 2018 zum |V. Tatigkeitsbericht zur Informationsfreiheit vom
21. Juni 2016, in dem der Landesbeauftragte das geplante E-Government-Gesetz
aus informationszugangsrechtlicher Sicht erortert hatte, erklart hat, an dem Gesetz in
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seiner jetzigen Form festhalten zu wollen (LT-Drs. 7/3067, zu Nr. 9.2). Das sollte
nicht das letzte Wort sein. Die Entscheidung des Landtages steht aus.

Der Gesetzentwurf ist ein Kernvorhaben der Landesregierung. Ein zukunftsfa-
higes E-Government bildet eine wesentliche Grundlage fur eine moderne Ver-
waltung in Sachsen-Anhalt und die Digitalisierung in diesem Land. Eine ange-
passte E-Government-Strategie muss baldmdglichst verabschiedet werden.

Der Landesbeauftragte empfiehlt dariber hinaus dringlich, den Gesetzentwurf
grundlegend zu uberarbeiten. Dazu bedarf es einer Vollregelung. Die rechtli-
chen Rahmenbedingungen, die durch das Bundesgesetz zum E-Government
und das Onlinezugangsgesetz bereits bestehen, missen umfanglich Bertck-
sichtigung finden. Die Kernelemente wie die Pflicht zur elektronischen Kommu-
nikation, die Pflicht zur Durchfuhrung elektronischer Verwaltungsverfahren und
die Pflicht zur elektronischen Aktenfiihrung gehdren in ein solches Gesetz. Da-
bei mussen die Kommunen verpflichtend einbezogen werden, denn konkrete
Verwaltungsleistungen werden nicht von den Ministerien, sondern von den
Kommunen vor Ort erbracht.

4.5 IT-Planungsrat — neue Anforderungen erfordern neue Strukturen

Der IT-Planungsrat (IT-PLR) — vgl. XII. Tatigkeitsbericht (Nr. 4.1) — hat im zurtcklie-
genden Berichtszeitraum wesentliche Entscheidungen fur die Verwaltungsdigitalisie-
rung zu Schlusselprojekten, wie dem Portalverbund, dem Digitalisierungsprogramm
und der Foderalen IT-Kooperation (FITKO), getroffen. Bereits im Marz 2016 hatte
sich der IT-PLR entschieden, der FITKO einen neuen Rahmen zu geben, um die im
IT-Staatsvertrag vorgesehene Steuerungs- und Koordinierungsfunktion wirksamer
erfullen zu kénnen. Hierzu wurde die Bildung einer rechtsfahigen Anstalt des 6ffentli-
chen Rechts (AGR) in gemeinsamer Tragerschaft aller Lander und des Bundes mit
Sitz in Frankfurt am Main beschlossen. Nach Klarung der Finanzierungsfragen zur
AOR soll der IT-Staatsvertrag zum 31. Dezember 2019 geandert werden.

Auf seiner 25. Sitzung am 14. April 2018 hat der IT-PLR seine Arbeitsschwerpunkte
fur 2018 festgelegt. Auf der Tagesordnung standen zentrale Themen zur Digitalisie-
rung der Verwaltung wie die burger- und unternehmensfreundliche Gestaltung elekt-
ronischer Zugange, die Umsetzung des Onlinezugangsgesetzes (0ZG), das Pro-
gramm zur Digitalisierung von Burgerdiensten und das Thema Informationssicher-
heit.

Ein zentrales Thema war der Portalverbund. Die geplante birgerorientierte Verbund-
Architektur nimmt derzeit Gestalt an. Dazu hatte der IT-PLR in seiner Sondersitzung
am 8. Februar 2018 die Grundprinzipien der IT-Architektur fur verbindlich erklart und
die pilothafte Errichtung eines Online-Gateways fur die Verkntpfung der Portale von
Bund und Landern beschlossen. An diesem Pilotprojekt sind die Lander Bayern, Ber-
lin, Hamburg, Hessen und der Bund beteiligt. Die 91. Datenschutzkonferenz (DSK)
hatte hierzu bereits im April 2016 mit einer EntschlieBung (Anlage 2) reagiert. Der IT-
PLR hatte sich mit Beschluss vom Juni 2015 fir eine flachendeckende Verbreitung
sog. Servicekonten flr Burgerinnen, Biurger und Unternehmen ausgesprochen.
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Die DSK und auch der Landesbeauftragte werden sich mit diesen zentralen Themen
der Digitalisierung der 6ffentlichen Verwaltung in Bund und Landern in den nachsten
Jahren intensiv beschéaftigen und diese datenschutzrechtlich wie datenschutztech-
nisch begleiten.

4.6 Dataport — Fachverfahren Zentraler Meldebestand (ZMB)

Mit dem Inkrafttreten des Staatsvertrages Uber den Beitritt des Landes Sachsen-
Anhalt zum IT-Verbund der nordostdeutschen Lander — Dataport am 24. Februar
2014 (GVBI. LSA S. 94) umfasst dieser IT-Verbund nunmehr sechs Tragerlander.
Damit ist fur die Landesbeauftragten der Tragerlander eine Abstimmung u. a. bei den
Prifungsmalstaben, dem Zusammenwirken bei Prifungen und bei der Beratung
erforderlich. Hierzu dienen regelméfRiige Treffen der Landesbeauftragten auf Arbeits-
und Leitungsebene. Neben den mehrmals im Jahr stattfindenden Besprechungen der
IT-Referenten finden unter wechselndem Vorsitz einmal jahrlich Treffen der Landes-
beauftragten mit dem Dataport-Vorstand statt. Im Jahr 2017 hatte der Landesbeauf-
tragte von Sachsen-Anhalt den Vorsitz dieser Gesprachsrunde inne. Themen-
schwerpunkte waren u. a. die Gesetzgebungsverfahren zur DS-GVO in den Landern,
die notwendige Anpassung des Dataport-Staatsvertrages an die DS-GVO, aktuelle
Entwicklungen im E-Government sowie die bestehenden E-Government-Basisinfra-
strukturen von Dataport (vgl. im Ubrigen XII. Tatigkeitsbericht, Nr. 4.6).

Fur das von Dataport fur die Tragerlander Hamburg, Schleswig-Holstein und Sach-
sen-Anhalt betriebene Fachverfahren ,Zentraler Meldebestand® war erstmalig eine
gemeinsame datenschutzrechtliche Kontrolle fir Marz 2017 vereinbart worden.

Das am 1. November 2015 in Kraft getretene Ausfilhrungsgesetz des Landes Sach-
sen-Anhalt zum Bundesmeldegesetz — BMG-AG LSA vom 21. Juli 2015 (GVBI. LSA
S. 369), i. V. m. mit der Verordnung zum Zentralen Meldedatenbestand des Landes
Sachsen-Anhalt — ZMDB-VO LSA vom 13. November 2015 (GVBI. LSA S. 565), bil-
den seit dem 20. November 2015 die Rechtsgrundlage fur den Betrieb der Landesin-
formationsstelle fur Meldedaten (8 2 BMG-AG LSA). Der Zentrale Meldedatenbe-
stand (ZMDB) des Landes Sachsen-Anhalt wird als automatisiertes Verfahren vom
Ministerium fr Inneres und Sport beim zentralen IT-Dienstleister Dataport in Auftrag
gegeben und von Dataport auf einer gemeinsamen IT-Infrastruktur, in der sich auch
die Verfahren zu den Zentralen Meldedatenbestanden der Lander Hamburg und
Schleswig-Holstein befinden, betrieben (s. Nr. 6.8).

Daher fuhrten die Datenschutzbeauftragten dieser drei Tragerlander eine gemeinsa-
me datenschutzrechtliche Kontrolle des Fachverfahrens ,Zentraler Meldebestand
(ZMB)“ bei Dataport durch. Schwerpunkt der Prafung des Fachverfahrens ZMB bilde-
te die Umsetzung der Datensicherheit, insbesondere die Gewahrleistung der Vertrau-
lichkeit und der Trennung (Mandantentrennung) des gespiegelten Meldedatenbe-
standes Sachsen-Anhalts von den lUbrigen Meldedatenbestanden der anderen betei-
ligten Lander. Die Uberprifung des Fachverfahrens betraf die Ebenen Web-
Anwendung, Datenbank, Netze und Netzwerkspeicher (SAN).

Neben den Vertragsunterlagen zur Auftragsdatenverarbeitung und dem Verfahrens-
verzeichnis wurden im Vorfeld der Vor-Ort-Kontrolle die Umsetzungsdokumente des
Fachverfahrens ZMB fur den Bereich Datenbank und Netzwerkspeicher angefordert
und auf Vollstandigkeit und Konsistenz geprift. Hierzu gehérten u. a. Dokumente wie
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die Prozessbeschreibung, die Risikobetrachtung und -bewertung, das Mandanten-
konzept, das Datenschutz- und Datensicherheitskonzept, die Sicherheitsrichtlinien
sowie entsprechende Notfallhandbtcher.

Das vorgelegte 1SO 27001-Zertifikat auf Basis von IT-Grundschutz (BSI-1IGZ-0170-
2014) war fur das Rechenzentrum RZ2 bis 24. April 2017 guiltig und bildete mit den
entsprechenden fir die Bereiche Datenbank und Netzwerkspeicher umgesetzten
Maflnahmen der IT-Grundschutz-Kataloge des Bundesamtes fir Sicherheit in der
Informationstechnik (BSI) die Grundlage fir die datenschutzrechtliche Kontrolle. In
den Umsetzungsdokumentationen wurden fir den Bereich Datenbank und Daten-
bankmanagementsystem die BSI-Anforderungen zu Authentifizierung, Autorisierung,
Sicherheitsfeatures, grundlegende Konfiguration, Audit, Verschlisselung und Tren-
nung geprift. Fur den Bereich Netzwerkspeicher (SAN) wurden die BSI-Anfor-
derungen zu Vertraulichkeit, Grundkonfiguration und Trennung kontrolliert.

Nachdem fehlende Dokumentationen von Dataport nachgereicht sowie festgestellte
Inkonsistenzen in der Dokumentation und offene Fragen vorab mitgeteilt wurden,
wurde die gemeinsame Vor-Ort-Kontrolle in einem zweitdgigen Termin am Standort
Hamburg durch die Datenschutzaufsichtsbehdrden der Lander Hamburg, Sachsen-
Anhalt und Schleswig-Holstein unter Anwesenheit eines Vertreters der Bremer Da-
tenschutzbeauftragten im Marz 2017 durchgefuhrt. Wéhrend des Vor-Ort-Termins
mussten vereinzelt Nachbesserungsbedarfe in der Organisation und Implementation
des Verfahrens festgestellt werden. Nachdem alle verfahrensrelevanten Dokumente
seitens Dataport auf den aktuellen Stand gebracht wurden und die Datenschutzbe-
horden einen gemeinsamen Sachstandsbericht verfasst und Dataport zur Stellung-
nahme gegeben haben, steht die gemeinsame rechtliche Bewertung des Verfah-
rensbetriebs ZMB bei Dataport noch aus. Da allerdings bereits im Laufe des Prufpro-
zesses seitens Dataport kontinuierlich nachgebessert wurde, sind keine wesentlichen
Beanstandungen am Verfahren zu erwarten.

4.7 Das Trusted-Cloud-Datenschutzprofil

Trusted Cloud war ein vom Bundesministerium fur Wirtschaft und Energie (BMWi) in
den Jahren 2010 bis 2015 geférdertes nationales Technologieprogramm zur Entwick-
lung und Etablierung vertrauenswiurdiger Cloud Services in Deutschland. Aus dem
Trusted-Cloud-Projekt ging das Pilotprojekt Trusted-Cloud-Datenschutzprofil (TCDP)
hervor, welches in zwei Iterationen bis 2016 zum Prifstandard entwickelt wurde,
durch den mittels Zertifizierung nachgewiesen werden kann, dass ein Cloud-Dienst
die gesetzlichen Anforderungen des Bundesdatenschutzgesetzes (BDSG) an eine
Auftragsdatenverarbeitung erfullt.

Im Pilotprojekt TCDP wurden die deutschen Aufsichtsbehdrden von Anfang an ein-
gebunden. Der Aufruf zur Beteiligung wurde an die Konferenz der unabhangigen Da-
tenschutzbehorden des Bundes und der Lander gerichtet, welche wiederum in ihrem
Arbeitskreis Technik freiwillige Teilnehmer gewinnen konnte. Der Landesbeauftragte
wurde zum Ende des Projektes aufgenommen.

Der Vertreter des Landesbeauftragten hat in der Taskforce TCDP mitgewirkt. Hierbei
ging es darum, den Anforderungskatalog, dem die Zertifizierung zugrunde liegt, aus-
zugestalten und zu verfeinern sowie diesen mit Referenzen auf bereits vorhandene
Maflnahmen aus ISO/IEC-Normen zu untersetzen. Dabei wurden konkrete Formulie-
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rungsvorschlage unterbreitet und vorhandene Texte aus Datenschutzsicht revisio-
niert.

Eingeflossen sind hauptsachlich die Anforderungen des BDSG sowie Anforderungen
und MalBnahmen aus den ISO/IEC-Normen 27002 (IT-Sicherheit), 27017 (Cloud-
Sicherheit) und 27018 (Cloud-Datenschutz). Anforderungen der Datenschutz-
Grundverordnung (DS-GVO) sind nicht konkret eingeflossen, da diese wahrend der
ersten Halfte der Projektlaufzeit noch nicht in Kraft getreten war. Jedoch ist das
TCDP, wie auch das BDSG, an vielen Stellen kompatibel bzw. deckungsgleich mit
der DS-GVO. Andere Standardisierungsbemihungen wurden zur Kenntnis genom-
men, jedoch Uber die oben genannten ISO/IEC-Normen hinaus nicht konkret bertick-
sichtigt. Bei widerspriichlichen Anforderungen hatten immer die Anforderungen aus
dem BDSG Vorrang.

Fir die beteiligten Datenschutzbehtrden war es maf3geblich, dass das BDSG voll-
standig abgebildet wurde. Das ist auch geschehen. Durch das BMWi wurde ein
Nachfolgeprojekt zur DS-GVO-Konformitat in Aussicht gestellt, an welchem sich der
Landesbeauftragte wieder beteiligen wirde.

4.8 KV-FlexNet — Zugang zum Sicheren Netz der Kassenarztlichen Vereini-
gung

Mit dem sog. KV-SafeNet haben die Kassenarztlichen Vereinigungen (KVen) vor
Jahren niedergelassenen Arzten und arztlichen Einrichtungen einen hardwarebasier-
ten Zugang zum Sicheren Netz der Kassenarztlichen Vereinigungen (SNK) ermdg-
licht. Die Einrichtung eines entsprechend abgesicherten Routers, der den VPN-
Tunnel zum SNK aufbaut, musste mit relativ groRem Aufwand durch akkreditierte IT-
Dienstleister durchgefuhrt werden. Somit war es insbesondere kleinen Arztpraxen
nicht mdglich, eine Anbindung an das SNK einzurichten. Mit der Umstellung auf eine
ausschlieRlich elektronische Abrechnung der Arzte bei den KVen musste eine soft-
warebasierte Losung, die von jedem Arzt und auch auf mobilen Geréten eingesetzt
werden kann, geschaffen werden.

Mit der Einfuhrung des sog. KV-FlexNet wurde diese flachendeckende, mobile und
softwaregestitzte Anbindung niedergelassener Arztinnen und Arzte in Sachsen-
Anhalt an das SNK geschaffen. Allerdings wurde nicht von Anfang an eine Zwei-
Faktor-Authentifizierung mit Hilfe des Yubikeys — das ist ein USB-Dongle, der zusatz-
lich zum Passwort bereitgehalten werden muss — fir die Anmeldung am KV-FlexNet
vorgesehen. Auch die Verwendung von dem Stand der Technik entsprechenden
Verschlisselungsverfahren war nicht von Anfang an gewahrleistet. Das dem Lan-
desbeauftragten vorgelegte KV-FlexNet-Konzept sah allerdings vor, diese Software-
VPN-L6sung 1927 Praxen zur Verfugung zu stellen. Da besondere Arten personen-
bezogener Daten, wie medizinische Daten, auch einer besonderen Absicherung be-
durfen und gemal Anlage zu § 9 Satz 1 BDSG dem Stand der Technik entsprechen-
den Verschliusselungsverfahren zu verwenden waren, bestand dringender Hand-
lungsbedarf und die Implementation musste umgehend an die rechtlichen Anforde-
rungen angepasst werden.

Das fur den VPN-Tunnel geplante Verschlisselungsprotokoll TLS Version 1.0 ent-
sprach nicht den Empfehlungen des Bundesamts fur Sicherheit in der Informations-
technik (BSI) in der technischen Richtlinie TR 02102-2. Darin wird grundséatzlich Ver-
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sion 1.2 des TLS-Protokolls empfohlen. Version 1.1 biete zwar noch ausreichende
Sicherheit, habe allerdings Nachteile gegeniber Version 1.2. Version 1.0 des TLS-
Protokolls kann laut BSI nur in bestehenden Anwendungen tUbergangsweise weiter
eingesetzt werden und ist somit fur die Entwicklung neuer Verfahren ungeeignet.
Zum zur Herstellung eines VPN-Tunnels notwendigen Schlisselaustausch wurden
im KV-FlexNet-Konzept keine Angaben gemacht. Das BSI empfiehlt in der techni-
schen Richtlinie TR 02102-3 hierfur grundsatzlich die Verwendung von Perfect For-
ward Secrecy (Diffie-Hellman-Verfahren) gemaf IKE-Protokoll der Version 2 fir IP-
sec-basierte Kommunikation (VPN-Tunnel). Bevor das Vorhaben KV-FlexNet fla-
chendeckend zum Einsatz kam, hatte sich der Landesbeauftragte dafir eingesetzt,
dass mindestens die vorgenannten technischen Vorgaben des BSI umsetzt werden.

Der Hinweis auf die Eigenverantwortung des Nutzers bei der Herstellung einer ent-
sprechend abgesicherten Arbeitsumgebung (Laptop, PC) wurde durch die auf den
Internetseiten zu KV-FlexNet veroffentlichten Sicherheitsregeln nur unzureichend
konkretisiert an die niedergelassenen Arztinnen und Arzte weitergegeben. Auch zur
Trennung privater Kommunikation auf den mobilen Geraten, die mittels KV-FlexNet
angebunden sind, wurden keinerlei Hinweise an die Arztinnen und Arzte gegeben.

Nach ausgiebigen Beratungen mit dem Landesbeauftragten hatte die KV Sachsen-
Anhalt die beméangelten Punkte nachgearbeitet und konnte das Projekt 2016 erfolg-
reich in den Produktivstatus Uberfihren. Der Landesbeauftragte wird die ordnungs-
gemaRe Implementierung bei den niedergelassenen Arztinnen und Arzten im Rah-
men seiner aufsichtsbehdordlichen Tatigkeit kontrollieren.

4.9 Verschliisselung im Landesportal und beim Kontaktformular

In den vergangenen Jahren wies der Landesbeauftragte immer wieder darauf hin,
dass das unverschlisselte Betreiben von Webseiten kein Stand der Technik mehr ist
und insbesondere dort, wo personenbezogene Daten genutzt oder erfasst werden,
grundsétzlich verschlisselt werden sollte. In Sachsen-Anhalt wurden erkannte Félle
formal nicht beanstandet, sondern Betreibern wurde die Rechtslage erlautert und es
wurde hinsichtlich der Mdglichkeiten zur Verschliisselung beraten. Den Ratschlagen
wurde in der Regel gefolgt.

Die Staatskanzlei als Betreiber des Landesportals Sachsen-Anhalt und damit nahezu
aller Webseiten von Landesbehdrden verwies immer wieder darauf, dass im Portal
keine personenbezogenen Daten verarbeitet wirden, und wo doch, ja bereits die ge-
forderte Verschlisselung realisiert wirde. Das stimmte grof3tenteils (Ausnahme Kon-
taktformular) auch. Die Polizei benutzte bereits verschllisselte Seiten mit eigenem
Verschlisselungs-Zertifikat, jedoch eingebettet in unsichere Unterseiten des Landes-
portals. Daraus entstanden Sicherheitslicken, da jetzt sichere Webseiten innerhalb
von unsicheren Webseiten angezeigt wurden. Hierdurch wurden aber Angriffe auf die
Verschlusselung der Unterseiten theoretisch ermdglicht.

Das von der Staatskanzlei vorgebrachte Kostenargument gegen eine Verschlisse-
lung auf dem Webserver — Zertifikate seien zu teuer — konnte widerlegt werden, da
ein gemeinsam genutztes Zertifikat fur alle preiswerter ist.

Ganz plotzlich — Anfang 2017 — wurde das Landesportal auf TLS 1.2 umgestellt und
die damals bereits bereichsspezifisch nutzbare Verschlisselung wurde fir das ge-
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samte Landesportal inklusive dem Kontaktformular freigeschaltet. Damit geht Sach-
sen-Anhalt nun mit gutem Beispiel voran. Wurde bislang z. B. von einem Unterneh-
mer eine sichere Webprasenz verlangt, konnte dieser immer darauf verweisen, dass
das Land sich selbst nicht (Uberall) an die Vorgaben des Landesbeauftragten halt.

Webseiten sind jedoch nicht nur dann zu verschlisseln, wenn personenbezogene
Daten tUber Web-Formulare erhoben werden. Auch anfallende Logdaten, von Dritten
einsehbare Datentbertragungen (z. B. im oOffentlichen WLAN), ja selbst die DNS-
Anfragen sind personenbezogen auswertbar und damit nach dem Stand der Technik
zu schitzen.

Verschlisselung ist Stand der Technik und nach Art. 5 i. V. m. Art. 25 und 32
DS-GVO anzuwenden. Das gilt auch dann, wenn keine personenbezogenen
Daten vom Portal verwendet werden, da auch anfallende Inhalts-, Zugriffs- und
Logdaten zumindest personenbeziehbar sind.

4.10 Sicherheit bei Web-Anwendungen und Portalen

Immer wieder musste der Landesbeauftrage hinsichtlich der Notwendigkeit der Ver-
schlisselung von Webseiten, der Sicherheit von X.509-Zertifikaten und der auszu-
wahlenden Parameter dieser Zertifikate beraten. Insbesondere durch fehlerhaft aus-
gestellte Zertifikate einiger grofRer Zertifizierungsstellen (Certificate Authorities — CAs)
herrschte Unsicherheit, ob man Zertifikate bestimmter Anbieter noch nutzen darf
oder ob die anderer Anbieter ,besser” sind.

Zertifikate deutscher Internetanbieter stammen oft von Dritten betriebenen CAs. So
wurde angefragt, ob ein Zertifikat eines solchen Anbieters ausreichend ware. Dieser
verkaufte Zertifikate von Symantec und GeoTrust, ein anderer die von Thawte. Bei
der Ausstellung von Zertifikaten kdnnen immer wieder Pannen passieren und CAs in
die Schlagzeilen geraten. Unternehmen werden umbenannt oder verkauft. Es ist
schwer, pauschal zu sagen, ob ein Anbieter geeignet ist oder nicht. Als groben
Check, ob ein Anbieter vertrauenswiirdig ist, sollte eine Suchmaschine befragt wer-
den (Datenpannen, Herkunftsland, Policies, Webseite der CA) und auch getestet
werden, ob die Hersteller der groRen Webbrowser und Betriebssysteme die Wurzel-
CAs dieser Anbieter hinterlegt haben. Wenn die CA dann auch noch von einem
deutschen Provider angeboten oder selbst genutzt wird, kann kaum mehr zur Uber-
prufung getan werden. Letztlich greift auch die Landes-PKI bei besonderen Anforde-
rungen auf die Produkte eines Dritten (z. B. TeleSec ServerPass Standard) zurtick.

Bei der Prufung von HTTPS-verschlisselten Webseiten wurden oft Defizite festge-
stellt, die sich aber meist einfach beheben lieRen. So wurde beispielsweise eine
Website hinsichtlich der genutzten Zertifikate geprift und dabei festgestellt, dass un-
sichere Algorithmen genutzt wurden (MD5/SHA1-Hashes). Da das Zertifikat kurz vor
der Erneuerung stand und von einem grof3en Anbieter kam, der in neueren Zertifika-
ten bereits nachgebessert hatte, wurde geraten, nur darauf zu achten, dass bei der
Aktualisierung aktuelle Algorithmen genutzt werden. Eine andere Website — eine
Kitaplatz-Verwaltung — nutzte eine reduzierte SchliisselgroRe und Zertifikate eines
groRBen amerikanischen Anbieters. Uber die Ursachen solcher schwachen Zertifikate
— Absicht? US-Exportbestimmungen? — kann nur spekuliert werden. Auch hier hatte
der Anbieter mittlerweile ausreichend lange Schliissel im Angebot, sodass geraten

XII. / XIV. Téatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (04/2015 bis 05/2018)



39

wurde, beim sowieso in naher Zukunft geplanten Austausch darauf zu achten, dass
Zertifikate nach dem Stand der Technik installiert werden.

Den Landesbeauftragten erreichten auch Anfragen zur Transportverschlisselung
nach dem Transport-Layer-Security-Protokoll (TLS) — soll die Version 1.0, 1.1 oder
1.2 genutzt werden? TLS 1.2 stammt aus dem Jahr 2008 und sollte eigentlich Min-
deststandard sein. Hinzu kommt aber, dass mittlerweile auch Verfahren und Algo-
rithmen aus TLS 1.2 tberholt sind und nicht mehr genutzt werden sollten. So riet der
Landesbeauftragte immer zu mindestens TLS 1.2 und weiteren Vorgaben (aus dem
Entwurf zu TLS 1.3 — u. a. kein MD5, RC4, SHA1, ...) mit dem Ziel, zumindest die
sichere Nutzung fir die, die es wollen, zu ermdglichen und allen anderen — sofern
notwendig — die altere TLS-Version zu erlauben.

Auch das BSI traf hierzu widersprichliche Aussagen. So hatte das BSI bereits 2013
einen Mindeststandard zur TLS-Nutzung herausgegeben, der TLS 1.2 in Verbindung
mit Perfect Forward Secrecy (PFS) fur Bundesbehérden empfiehlt. Auch in der
Technischen Richtlinie TR-02102-2 ,Verwendung von TLS® wird TLS 1.2 empfohlen.
Dann ging das BSI aber soweit, TLS 1.0 sogar zu verbieten (,darf nicht mehr einge-
setzt werden®). Das war 2015 und aus Sicherheitsgrinden ist das gar nicht anders
formulierbar. In der Praxis funktioniert das in hochgradig heterogenen Umgebungen
mit vielen Nutzern und Anwendungen jedoch nicht und so wurde TLS 1.2 — wenn
Uberhaupt — immer in Verbindung mit élteren TLS-Standards angeboten. Mittlerweile
steht in der TR-02102-2 bei TLS 1.0 ,wird nicht empfohlen®. Aber richtig durchgesetzt
hat sich TLS 1.2 bis heute nicht.

Das soll nun der TLS 1.3-Standard schaffen, der neben mehr Geschwindigkeit vor
allem mehr Sicherheit bringt. TLS 1.3 ist prinzipiell fertig und nutzbar und wird zu
signifikanten Verbesserungen der Internet-Sicherheit fihren. Insbesondere unter den
Altlasten wurde aufgeraumt (gestrichen wurden u. a. Export Ciphers, MD5, SHAL,
RC4, AES CBC-Mode, RSA, MAC-then-Encrypt). Fur den Nutzer gibt es einen deut-
lich schnelleren und sichereren Verbindungsaufbau. So wird jetzt die ,Authenticated
Encryption® genutzt und der symmetrische Sitzungsschlussel wird nicht mehr via
RSA ausgetauscht, sondern nur noch durch das Diffie-Hellman-Verfahren, moglichst
unter Nutzung von elliptischen Kurven (ECDHE). Dadurch sind bei Verlust eines Ser-
verschlissels alte Inhalte nicht nachtraglich entschlisselbar (PFS). Jedoch stellte
sich heraus, dass noch zu viele Verbindungen abgebrochen werden, da ,Mittelbo-
xen“ einiger Hersteller Probleme bereiteten und damit auf unbestimmte Zeit die Ein-
fuhrung des neuen Standards verhindern. Mittelboxen haben hier nichts mit Man-in-
the-middle-Angriffen zu tun. Gemeint sind Geréte im Netzwerk, die den verschlissel-
ten Netzwerkverkehr aufbrechen, verdndern oder blockieren (u. a. NAT, Virenscan-
ner, IDS, DLP-Systeme, Firewalls, Proxies, Netzwerkfilter mit Deep Packet Inspec-
tion) und damit die Verschliisselung erschweren.

Viele Zertifikate waren auch offensichtlich unzureichend, also z. B. bereits abgelau-
fen, selbst erstellt oder auf vollig andere Domainnamen ausgestellt. Solche Fehler
mussen in der heutigen Zeit nicht mehr auftreten. Es gibt alternativ auch die Moglich-
keit, kostenfrei Zertifikate zu erhalten, die den aktuellen gesetzlichen Anforderungen
entsprechen (,sicher sind“) und auch von den Webbrowsern ohne Warnungen ak-
zeptiert werden (z. B. von der Let’s Encrypt CA).
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Im Zeitraum des Tatigkeitsberichts begannen einige Browserhersteller, Warnungen
bei unverschlisselt zu Ubertragenden Formularen einzublenden. Das erhdhte den
Druck auf die Portalbetreiber, hier aktiv zu werden. Ob es nur daran lag oder andere
Grinde dominierten, jedenfalls wurden in genau diesem Zeitraum einige grof3e
Websites nachgebessert, sodass der Landesbeauftragte gar nicht mehr einschreiten
musste. Das betraf auch eine groRe Magdeburger Tageszeitung. Der Landesbeauf-
tragte begrufdt ausdricklich die Initiativen der Browserhersteller zur Verbesserung
von Datenschutz und Datensicherheit im Internet, denn es zeigt sich, dass durch ein
gemeinsames Vorgehen bei der Einfihrung von die Sicherheit verbessernden Stan-
dards allen Nutzern sehr schnell geholfen werden kann.

Die Verschlusselung von Webdatenstromen mit mindestens TLS 1.2 (ehem.
SSL) ist bezahlbar und Stand der Technik und war damit nach 8 6 Abs. 1 DSG
LSA zur Absicherung der Ubertragung von personenbezogenen Daten ver-
pflichtend zu nutzen. Die seit dem 25. Mai 2018 anzuwendende Datenschutz-
Grundverordnung bezieht sich in den Art. 5i. V. m. Art. 25 und 32 gleichfalls auf
den Stand der Technik. Zertifikate ,groBer” CAs, die in den géngigen Webbrow-
sern hinterlegt sind, kbnnen genutzt werden, ebenso kostenfreie Zertifikate der
Let’'s-Encrypt-Initiative und naturlich auch Zertifikate (Dritter), die von grol3en
deutschen Internet-Unternehmen angeboten werden. Die Transportverschlis-
selung sollte immer als TLS 1.3 implementiert bzw. konfiguriert werden. Altere
Versionen sollten nur nach Risikoabwagung mit Bedacht verwendet und nach
und nach deaktiviert und durch den aktuellen Standard ersetzt werden.

411 Warum die Landesverwaltung Transportverschlisselung fur E-Mails beno-
tigt

Bereits in seinem XII. Tatigkeitsbericht verwies der Landesbeauftragte in Nr. 4.5 auf
die (Un)-Moglichkeiten der vertraulichen elektronischen Kommunikation bei der Lan-
desverwaltung unter Nutzung ublicher Verschlisselungsverfahren. Eine eventuelle
Nachristung der weit verbreiteten Transportverschlisselung TLS bei den Landes-E-
Mail-Servern wurde dem Landesbeauftragten damals seitens des Ministeriums der
Finanzen frihstens mit Einfuhrung des ITN-XT im Jahre 2018 in Aussicht gestellt.
Jedoch verzdgert sich die Implementierung des ITN-XT weiterhin (s. Nr. 4.2).

Jedoch wird die Herstellung von Vertraulichkeit auch und gerade bei elektronischer
Kommunikation durch die Datenschutz-Grundverordnung (DS-GVO) explizit gefor-
dert. Gemald Art. 5 Abs. 1 lit. f DS-GVO miussen personenbezogene Daten in einer
Weise verarbeitet werden, die eine angemessene Sicherheit der Daten gewabhrleis-
tet, einschliel3lich Schutz vor unbefugter oder unrechtmafliger Verarbeitung.

Gemald Art. 24 Abs. 1 DS-GVO muss der fur die Verarbeitung Verantwortliche unter
Berucksichtigung der Art, des Umfangs, der Umstande und der Zwecke der Verarbei-
tung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken
fur die Rechte und Freiheiten natirlicher Personen geeignete technische und organi-
satorische MalRnahmen umsetzen, um sicherzustellen und den Nachweis daflr er-
bringen zu kénnen, dass die Verarbeitung gemalf3 der Verordnung erfolgt.

Gemal Art. 32 Abs. 1 DS-GVO miussen die zu treffenden technischen und organisa-
torischen MalRnahmen unter Beriicksichtigung des Stands der Technik ggf. unter an-
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derem die Verschlisselung personenbezogener Daten und die Fahigkeit, die Ver-
traulichkeit im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen, ein-
schliel3en.

Bei der Beurteilung eines angemessenen Schutzniveaus sind gemal Art. 32 Abs. 2
DS-GVO die Risiken zu berucksichtigen, die mit der Verarbeitung verbunden sind,
insbesondere durch unbefugte Offenlegung (ob unbeabsichtigt oder unrechtmafig)
von bzw. durch unbefugten Zugang zu personenbezogenen Daten, die Ubermittelt
wurden.

In der Praxis missen daher personenbezogene Daten, deren Offenlegung oder un-
befugter Zugang der Selbstbestimmung oder dem Ansehen der betroffenen Person
schaden kann, durch technische und organisatorische Malinahmen abgesichert wer-
den. Dafur kann eigentlich nur die Datenverschlisselung vor oder wahrend der elek-
tronischen Ubertragung in Betracht kommen. Denn in einer unverschliisselten E-Mail
werden etwaige Daten vollkommen ungeschiitzt in einem von jedermann lesbaren
Klartextformat (ASCII, TXT, PDF, DOCX, XLSX usw.) mit 6ffentlichen und umféanglich
bekannten Protokollen (TCP/IP, SMTP) Uber eine nicht bekannte Route in einem
weltweiten Netzwerk (Internet) transportiert. Diese Rahmenbedingungen gentigen
nicht den o. g. Anforderungen der DS-GVO. Das Versenden einer unverschlisselten
E-Mail mit personenbezogenen Daten ohne Umsetzung irgendeiner Sicherheitsmalf3-
nahme ist daher unzulassig.

Vermeintlich ist jedoch das Versenden von E-Mails, in deren Anhang die zu tGbermit-
telnden Daten sicher verschlisselt sind (Ende-zu-Ende-Verschlisselung mittels O-
penPGP oder S/IMIME), eine unzumutbare Hurde. Dabei wird oft Ubersehen, dass
eine sichere Datei-Verschlisselung durch die Vergabe eines Passwortes auf eine
Office-Datei, eine PDF-Datei oder auf ein ZIP-Archiv realisiert werden kann? — zu-
mindest fir einen Ubergangszeitraum, bis benutzerfreundliche Verfahren flachende-
ckend zur Verfugung stehen. Dabei sollte das Passwort unbedingt aus gemischten
Zeichen bestehen und eine gewisse Mindestlange haben, die sich nach dem Stand
der Technik richtet, um Wadrterbuchattacken und Brute-Force-Angriffen standhalten
zu kénnen. Nach Rickmeldungen lasst sich jedoch auch fir diesen Ansatz kaum
Akzeptanz innerhalb der unmittelbaren Landesbehérden finden, da im Erstellen der
ZIP-Archive mit speziellen Programmen und Verabreden der Passworter per Telefon
unndtige Aufwande vermutet werden.

Eine generelle Transportverschlisselung allen E-Mail-Verkehrs, wie z. B. innerhalb
des Providerkooperationsverbundes ,E-Mail made in Germany*“, ware der kleinste
gemeinsame Nenner, praktisch eine Basisabsicherung um den Anforderungen der
DS-GVO im Mindesten gerecht zu werden. In Zukunft lieBe sich dann eine flachen-
deckende Transportverschliisselung durch weitere Sicherheitsstandards harten. Bei
TLS 1.3 werden z. B. nur noch aktuelle und sichere Krypto- und Hashalgorithmen
zulassig sein oder mit Techniken wie DANE (DNS-Based Authentication of Named
Entities) konnen die E-Mail-Eingangsserver mittels per DNSSEC hinterlegten Signa-
turen priufen, ob eingehende verschlisselte Verbindungen aus zuverlassigen Quellen
stammen. Einige E-Mail-Provider unterstiitzen bereits derlei zusatzliche Absiche-

2 Alle drei Varianten basieren auf dem vom BSI anerkannten Verschliisselungsverfahren AES256,
wenn aktuelle Software-Produkte eingesetzt werden.
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rungsmethoden und definieren damit den Stand der Technik, welcher von der DS-
GVO explizit gefordert wird, neu.

Leider wird selbst die einfache Transportverschlisselung von den E-Mail-Servern
des Landes nicht unterstitzt. Das heil3t jedoch in der Praxis, dass die E-Mail eines
Absenders, der sich von einem TLS-fahigen E-Mail-Provider® aus an eine Landesbe-
horde wendet, entweder nicht zugestellt werden kann (bei Verwendung der Option
,1LS erzwingen®) oder zwangsweise unverschlusselt Ubertragen wird (bei Verwen-
dung der Option ,STARTTLS"), obwohl der Absender durch Wahl eines TLS-fahigen
Providers und Konfiguration seines E-Mail-Clients explizit Ma3nahmen ergriffen hat,
um eine vertrauliche elektronische Kommunikation zu erméglichen. Somit tritt die
Landesverwaltung durch ihre Untatigkeit als Verhinderer geeigneter Schutzmaf3nah-
men gegenuber Blirgern und Unternehmen in Erscheinung. Gleiches gilt fur viele
mittelbare Landesbehdrden und Kommunen, die bereits auf TLS-fahige Provider um-
gestellt haben, jedoch die elektronische Kommunikation mit den unmittelbaren Lan-
desbehdrden wie Ministerien gezwungenermalf3en unverschlisselt durchfihren mis-
sen.

Bei personenbezogenen Daten, bei denen eine gewisse Eintrittswahrscheinlichkeit
oder Schwere der Risiken fir die Rechte und Freiheiten natirlicher Personen zu er-
warten ist, ist die verschlisselte E-Mail — vergleichbar mit einem verschlossenen
Brief — unverzichtbar. Das besondere elektronische Behdrdenpostfach und DE-Mail
wirden ebenfalls eine sichere Alternative zur unverschlisselten E-Mail darstellen,
vor allem was die Integritdt und Authentizitat elektronischer Nachrichten betrifft.

Immerhin ist im Entwurf des Gesetzes zur Forderung der elektronischen Verwaltung
des Landes Sachsen-Anhalt (E-Government-Gesetz Sachsen-Anhalt — EGovG LSA;
LT-Drs. 7/1877) in den 88 11 und 12 die Pflicht zur elektronischen Kommunikation
und dartber hinaus in 8 9 die Pflicht zur kryptografischen Verschliisselung dieser
elektronischen Kommunikation vorgesehen. Die verschlisselte elektronische Kom-
munikation wird somit in absehbarer Zeit zur gesetzlichen Verpflichtung, ohne dass
aber vorab eine entsprechende Infrastruktur zur Verfiigung steht.

Die unmittelbaren Landesbehdrden waren nun eigentlich gezwungen, sich selbst ab-
seits von Landesnetz und Landes-E-Mail-Servern bei externen Providern um Dienste
mit verschlisselter, elektronischer Kommunikation zu bemihen, um aktuellen EU-
rechtlichen und kommenden landesgesetzlichen Anforderungen gerecht werden zu
kénnen.

Es besteht also dringender Handlungsbedarf fir das zustéandige Ministerium der Fi-
nanzen (ggf. im Zusammenwirken mit Dataport). Die tatsachlichen Dilemmata und
die rechtlichen Vorgaben der DS-GVO lassen eine weitere Untatigkeit (s. nochmals
XIl. Tatigkeitsbericht, Nr. 4.5, mit Hinweis u. a. auf LT-Drs. 6/4299) nicht zu.

3 Dies lasst sich auf der Seite https://de.ssl-tools.net/mailservers tberprifen.
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Fur eine verschlisselte Zurverfigungstellung elektronischer Kommunikations-
wege muss die Landesverwaltung auf ihren E-Mail-Servern das TLS-Protokoll
aktivieren und die baldige Bereitstellung von DE-Mail-Zugangen und des be-
sonderen elektronischen Behérdenpostfachs (s. Nr. 8.2) voranbringen.

412 Microsoft Cloud-Dienste — ,Microsoft Cloud Deutschland®

Im Zusammenhang mit der Bildungspartnerschaft mit Microsoft (u. a. Einkauf von
Programmlizenzen; siehe unten Nr. 9.2.5) wurde problematisiert, dass die vielfaltigen
und vernetzten Angebote von Microsoft nicht mehr auf den jeweiligen Rechner her-
untergeladen werden, sondern die Lizenz zur Nutzung von multifunktionalen Angebo-
ten in der Cloud berechtigt. Eine Speicherung von vielfach sensiblen Daten auf
Cloud-Systemen grol3er amerikanischer Anbieter begegnete in datenschutzrechtli-
cher Hinsicht jedoch noch Bedenken.

Microsoft hat daher die sog. ,Deutschland-Cloud® eingerichtet. Zwei Rechenzentren
in Deutschland (Frankfurt/Main und Biere/bei Magdeburg) bieten Cloud-Dienste wie
Azure und Office 365 sowie entsprechende Speicherkapazitaten an und gewahrleis-
ten die Funktionalitaten nur tUber diese Systeme. Die Einrichtungen und Programme
stehen zwar im Eigentum von Microsoft, der Zugriff auf die Daten ist Microsoft jedoch
grundsatzlich verwehrt. Dies wird durch die Einschaltung eines deutschen Daten-
treuhé@nders als Betreiber der Einrichtungen bewirkt, sodass auch eventuelle Ver-
pflichtungen Microsofts gegenuber amerikanischen Behdrden nicht zum Zuge kom-
men sollen. Die Datenverarbeitung soll so dem strengen europaischen und deut-
schen Datenschutzrecht unterliegen.

Die Kontrolle des Zugriffs auf die Daten und Programme fur die deutschen Kunden
erfolgt durch den Treuhander, die T-Systems International GmbH. Ein Zugang ist nur
direkt fur die Kunden bzw. durch einen Zugangssupport von T-Systems International
GmbH auf Wunsch des Kunden oder fir bestimmte technische Mal3nhahmen ohne
Zugang zu verschlisselten Kundendaten vorgesehen.

Hinsichtlich der vertraglichen Ausgestaltung zwischen den Kunden und der T-Sys-
tems International GmbH ergaben sich seitens der Gremien der Datenschutzkonfe-
renz noch juristische und insbesondere technische und organisatorische Nachfragen,
die in mehreren Veranstaltungen und in umfangreichem Schriftverkehr mit Microsoft
erortert wurden, so etwa zur Verhinderung von unbefugten Zugriffen auf die Daten
der deutschen Kunden. Demgemald konnte die Nutzung der ,Deutschland-Cloud*
noch nicht abschlieBend umfassend empfohlen werden. Die Zukunft dieser Cloud-
Lésung ist offen.

5 Telekommunikation und Medien

51 E-Privacy-Verordnung

Nach den urspringlichen Planen der Europdischen Kommission sollte gleichzeitig
mit der Anwendung der Datenschutz-Grundverordnung (DS-GVO) die E-Privacy-
Verordnung in Kraft treten. Ein erster Entwurf wurde erst am 10. Januar 2017 vorge-
legt. Die E-Privacy-Verordnung (Verordnung tber die Achtung des Privatlebens und
den Schutz personenbezogener Daten in der elektronischen Kommunikation und zur
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Aufhebung der Richtlinie 2002/58/EG) soll die bislang geltende E-Privacy-Richtlinie
(Richtlinie 2002/58/EG), erganzt durch die sog. Cookie-Richtlinie (Richtlinie
2009/136/EG), ablésen.

Der EU-Gesetzgeber beabsichtigt damit, die DS-GVO im Bereich der elektronischen
Kommunikation zu prazisieren und zu erganzen. Die E-Privacy-Verordnung soll sich
aber nicht mehr nur an die klassischen Telekommunikationsanbieter richten, sondern
auch an Anbieter sog. ,Over-the-Top“-Dienste (OTT) wie Voice over IP, Instant-
Messaging und webgestlutzter E-Mail-Dienste, die ihre Daten Uber das Internet be-
reitstellen und daher unabhangig von eigener Infrastruktur oder einem entsprechen-
den Diensteanbieter sind.

Die wesentlichen Regelungsinhalte der Entwurfsfassung betreffen neben diesen
OTT-Diensten auch vernetzte Gerate, Cookies und Web-Tracking, Offline-Tracking
und die Direktwerbung. Fur den Einsatz von Cookies und sonstigen Tracking-
Methoden sind erhebliche Anderungen zu erwarten. Der Entwurf sieht fir diesen Be-
reich das Verbot mit Erlaubnisvorbehalt vor. Demnach soll die Nutzung der Daten
von Endgeréaten nur erlaubt sein, wenn der Nutzer eingewilligt hat.

Eine weitere wichtige Regelung der Entwurfsfassung ist das Verbot von Offline-
Tracking, also das Verbot, Bewegungsprofile etwa durch Verfolgung der Bluetooth-
Signale eines Smartphones zu erstellen. Dieses soll ebenfalls nur erlaubt sein, wenn
der Nutzer eingewilligt hat. Auch die Direktwerbung mittels elektronischer Kommuni-
kationsdienste, insbesondere per E-Mail, soll grundsatzlich nur noch mit Einwilligung
des Nutzers moglich sein. Eine Ausnahme erlaubt Direktwerbung nur bei bestehen-
der Kundenbeziehung; auf die Moglichkeit des Widerspruchs muss hier klar und
deutlich hingewiesen werden. Des Weiteren sieht der Entwurf vor, dass Anbieter von
Kommunikationsdiensten sicherstellen mussen, dass die verschlisselte Kommunika-
tion ihrer Nutzer vor unbefugtem Zugriff geschitzt wird und nur diese selbst die Mog-
lichkeit haben, die Inhalte wieder zu entschlisseln.

Im Rahmen européaischer Gesetzgebungsvorhaben werden oft auch durch Interes-
senverbande Forderungen geltend gemacht. So fihrt der grof3e Widerstand vor al-
lem aus der Werbewirtschaft, aber auch von Verlagen, dazu, dass mit einem Inkraft-
treten der E-Privacy-Verordnung im Jahr 2018 nicht mehr zu rechnen ist. Da diese
die Regelungen des Telemediengesetzes (TMG) jedoch zu einem Grol3teil ersetzen
sollte, entsteht infolge der Verzdgerung die Frage, ob die datenschutzrechtlichen
Regelungen des TMG wegen des Anwendungsvorrangs der DS-GVO uberhaupt wei-
terhin anwendbar sind.

Die Konferenz der unabhéngigen Datenschutzbehdrden des Bundes und der L&nder
(DSK) hat sich dazu wie folgt positioniert: Die datenschutzrechtlichen Vorschriften
des TMG sind seit dem 25. Mai 2018 nicht mehr anwendbar. Zwischenzeitlich unmit-
telbar geltend, verdrangt die DS-GVO nationales Recht der Mitgliedstaaten. Davon
ausgehend haben die Aufsichtsbehdrden insbesondere auch ihr Vollzugsverstandnis
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im Zusammenhang mit Reichweitenmessungen und dem Einsatz von Tracking-
Mechanismen in einem Positionspapier* dargelegt.

Da dieses Positionspapier von der interessierten Offentlichkeit strittig diskutiert wur-
de, hat die DSK im Rahmen einer Anhorung einschlagige Wirtschaftsverbande dazu
eingeladen, zur Umsetzung der Positionsbestimmung Stellung zu nehmen — insbe-
sondere zu Fragen der Ausgestaltung im praktischen Vollzug. Die Auswertung dieser
Stellungnahmen bleibt abzuwarten.

5.2 Netzwerkdurchsetzungsgesetz

Das Netzwerkdurchsetzungsgesetz, welches am 1. Oktober 2017 in Kraft getreten ist
(BGBI. | S. 3352), verpflichtet Anbieter sozialer Netzwerke mit mindestens zwei Milli-
onen registrierten Nutzern, offensichtlich rechtswidrige Inhalte, die auch personenbe-
zogene Daten enthalten kdnnen, innerhalb von 24 Stunden nach Eingang einer Be-
schwerde zu lI6schen oder zu sperren. Fur die Prifung anderer gemeldeter Inhalte
wird den Netzwerkbetreibern eine Frist von sieben Tagen nach Eingang der Be-
schwerde eingeraumt.

Die 7-Tage-Frist kann Uberschritten werden, wenn der Netzwerkbetreiber die Ent-
scheidung Uber die Rechtswidrigkeit innerhalb dieser Frist an eine sog. anerkannte
Einrichtung der Regulierten Selbstregulierung abgibt und sich deren Entscheidung
unterwirft. Die anerkannte Einrichtung muss dann ihrerseits innerhalb von 7 Tagen
Uber die Rechtswidrigkeit des gemeldeten Inhalts entscheiden. Die Entscheidung
uber die Anerkennung einer Einrichtung der Regulierten Selbstregulierung wird durch
das Bundesamt fiir Justiz getroffen.

Rechtswidrige Inhalte missen vor der Léschung zu Beweiszwecken gesichert wer-
den. Deshalb sind Anbieter sozialer Netzwerke verpflichtet, die zu l6schenden Inhalte
fur die Dauer von zehn Wochen aufzubewahren und sie fur Zwecke der Strafverfol-
gung zur Verfligung zu stellen.

Anbieter sozialer Netzwerke, die im Kalenderjahr mehr als 100 Beschwerden uber
rechtswidrige Inhalte erhalten, sind verpflichtet, halbjahrlich einen Bericht Uber den
Umgang mit diesen Beschwerden zu erstellen und im Bundesanzeiger sowie auf der
eigenen Homepage zu veroffentlichen. AulRerdem missen Anbieter sozialer Netz-
werke ein wirksames und transparentes Verfahren zum Umgang mit Beschwerden
vorhalten. Dieses muss fur die Nutzer leicht erkennbar, unmittelbar erreichbar und
standig verfugbar sein.

Unter anderem stellen die vorsatzliche oder fahrlassige Nichteinhaltung der Berichts-
pflicht und die Zuwiderhandlung gegen die Pflicht, ein wirksames Beschwerdema-
nagement vorzuhalten, eine Ordnungswidrigkeit dar. Diese kann mit einer Geldbul3e
bis zu 5 Millionen Euro geahndet werden. Das Hochstmald betréagt allerdings 50 Milli-
onen Euro, wenn die GeldbuR3e gegen juristische Personen und Personenvereini-
gungen festgesetzt wird (vgl. § 30 Abs. 2 Satz 3 Ordnungswidrigkeitengesetz).

4 http://Isaurl.de/DSKPositionTMG
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Die Ordnungswidrigkeit bezieht sich dabei hinsichtlich des Beschwerdemanage-
ments auf die vom Gesetz vorgegebenen Organisationspflichten und nicht auf den
einzelnen Ldschvorgang. Dem Anbieter eines sozialen Netzwerks droht daher bei
einer Fehlentscheidung im Einzelfall kein Bu3geld.

Kritiker befurchten allgemein, dass im Zweifelsfall eher zu viele und damit auch
rechtmanige Inhalte entfernt werden, wodurch ein Eingriff in das Grundrecht auf Mei-
nungsfreiheit erfolgen kdnne; hierin wird eine unzulassige Zensur gesehen. Aul3er-
dem wird bemangelt, dass die Rechtsdurchsetzung nicht durch eine staatliche Stelle
vorgenommen, sondern in die Hande von Privatunternehmen gelegt wird. Die EU-
Kommission setzt weiterhin auf freiwillige Loschungen.

5.3 Sind IP-Adressen personenbezogene Daten?

Bereits in seinem XIl. Tatigkeitsbericht (Nr. 5.5) berichtete der Landesbeauftragte
dariiber, dass der Bundesgerichtshof (BGH) in einem Rechtsstreit zu klaren hatte, ob
die Bundesregierung die IP-Adressen ihrer Webseiten-Besucher auch tber den Nut-
zungsvorgang hinaus speichern darf, um Angriffe auf die Web-Server abzuwehren
und Angreifer so besser strafrechtlich verfolgen zu kénnen.

Im Oktober 2014 hatte der BGH per Beschluss den Européischen Gerichtshof
(EuGH) um Klarung gebeten, ob IP-Adressen nach europaischem Datenschutzrecht
personenbezogene Daten sind. Auf3erdem sollte geklart werden, ob die europaische
Datenschutzrichtlinie im deutschen Recht die Regelung ermdglicht, wonach eine
Speicherung von IP-Adressen Uber den Nutzungsvorgang hinaus zu Zwecken der
Systemsicherheit nicht zulassig ist.

Mit dem Urteil vom 19. Oktober 2016 (Az.: C-582/14, NJW 2016, 3579) hat der EuGH
zunachst entschieden, dass die dynamische IP-Adresse eines Nutzers, die beim Zu-
griff auf eine Webseite gespeichert wird, fur den Anbieter der Webseite ein perso-
nenbezogenes Datum darstellt, wenn er Uber rechtliche Mittel verfugt, die es ihm er-
lauben, den Nutzer anhand der Zusatzinformationen, Uber die dessen Internetzu-
gangsanbieter verfugt, bestimmen zu lassen.

Der EuGH fihrte hierzu aus, dass es in Deutschland rechtliche Mdglichkeiten gibt,
die es dem Anbieter einer Webseite erlauben, sich insbesondere im Fall von Cyber-
attacken an die zustandige Behorde zu wenden, um die fraglichen Informationen
vom Internetzugangsanbieter zu erlangen und anschlie3end die Strafverfolgung ein-
zuleiten.

In seinem Urteil stellte der EUGH aul3erdem fest, dass § 15 Abs. 1 Telemediengesetz
(TMG) gegen EU-Recht verstd3t. Dieser Vorschrift zufolge diurfen Webseiten-
Betreiber personenbezogene Daten ihrer Nutzer — also auch deren IP-Adresse — nur
speichern, wenn sie fur die Inanspruchnahme der Webseite oder zur Abrechnung
erforderlich sind. Dies war mit Art. 7 lit. f der EU-Datenschutzrichtlinie 95/46/EG nicht
vereinbar. Danach ist die Verarbeitung personenbezogener Daten rechtmalfiig, wenn
sie zur Verwirklichung des berechtigten Interesses, das von dem fir die Verarbeitung
Verantwortlichen oder von dem bzw. den Dritten wahrgenommen wird, denen die
Daten ubermittelt werden, erforderlich ist, sofern nicht das Interesse oder die Grund-
rechte und Grundfreiheiten der betroffenen Person Uberwiegen. Diese Abwagung
fehlt im TMG.
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Nach Beantwortung der Fragen durch den EuGH hat der BGH mit Urteil vom 16. Mai
2017 Uber die Revisionen der Parteien entschieden. Diese hatten Erfolg und fuhrten
zur Aufhebung des Berufungsurteils und zur Zurtickverweisung der Sache an das
Berufungsgericht, das nun entscheiden muss, ob die deutschen Ministerien ein be-
rechtigtes Interesse an der IP-Adressen-Speicherung haben oder die Interessen der
Nutzer Uberwiegen. Die DS-GVO enthalt jedenfalls bezlglich der RechtmalRigkeit der
Datenverarbeitung in Art. 6 Abs. 1 lit. f eine &hnliche Bestimmung, in der ebenfalls
eine Abwagung zwischen den Interessen des fir die Datenverarbeitung Verantwortli-
chen und der durch die Datenverarbeitung betroffenen Person vorzunehmen ist.

5.4 WLAN-Stdrerhaftung abgeschafft

Bisher konnten Betreiber offentlicher WLAN-Hotspots fur Urheberrechtsverletzungen,
die ihre Nutzer begangen hatten, auf Schadenersatz oder Unterlassung in Anspruch
genommen werden. Mit dem Dritten Gesetz zur Anderung des Telemediengesetzes
(TMG), welches am 13. Oktober 2017 in Kraft getreten ist, wurde diese Stérerhaftung
abgeschafft (BGBI. | S. 3530).

Aulerdem wurde klargestellt, dass Betreiber 6ffentlicher WLAN-Hotspots nicht flir die
gerichtlichen oder auf3ergerichtlichen Kosten der Durchsetzung von Urheberrechten
aufkommen miussen. Dartber hinaus dirfen sie nicht von einer Behdrde dazu ver-
pflichtet werden, ihr WLAN mit einem Passwort zu schiitzen oder Nutzer zu registrie-
ren. Die dauerhafte Abstellung des WLANSs darf ebenfalls nicht angeordnet werden.
Es bleibt WLAN-Betreibern jedoch unbenommen, auf freiwilliger Basis auch weiterhin
eine Identifizierung ihrer Nutzer sowie die Eingabe eines Passworts zu verlangen.

Um das geistige Eigentum trotzdem angemessen zu schiitzen, kénnen Rechteinha-
ber von WLAN-Betreibern die Sperrung einzelner konkret benannter Internetseiten
verlangen, Uber die ein Nutzer urheberrechtlich geschitzte Inhalte illegal verbreitet
hat. Damit soll die Wiederholung der Rechtsverletzung verhindert werden. Voraus-
setzung flur diese Sperrung ist, dass der Rechteinhaber im konkreten Fall nur so die
Verletzung seines Rechts abstellen kann.

In einem Urteil vom 26. Juli 2018 (I ZR 64/17) hat der Bundesgerichtshof (BGH) die
Neuregelung der Storerhaftung bestatigt. Verhandelt wurde ein Fall aus dem Jahr
2013 gegen den Betreiber mehrerer offener WLANs sowie zweier Tor-Exit-Nodes.
Nachdem jemand Uber den Internetanschluss des Beklagten in einer Internet-
Tauschborse verbotenerweise ein Computerspiel zum Herunterladen angeboten hat-
te, wurde der WLAN-Betreiber vom Rechteinhaber abgemahnt.

Der BGH bestatigte nun in seiner Entscheidung, dass Internetnutzer, die ihr WLAN
fur die Allgemeinheit 6ffnen, kinftig nicht mehr fir fremde Taten auf Unterlassung
oder Schadenersatz verklagt werden koénnen. Allerdings legte er den Begriff der
.operrung“ gem. § 7 Abs. 4 TMG wesentlich weiter aus: ,Der Anspruch auf Sperr-
mallnahmen ist nicht auf bestimmte SperrmalRnahmen beschrankt und kann auch
die Pflicht zur Registrierung von Nutzern, zur Verschlisselung des Zugangs mit ei-
nem Passwort oder — im aul3ersten Fall — zur vollstandigen Sperrung des Zugangs
umfassen.”
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Mit dem Dritten Gesetz zur Anderung des TMG wurde die Stérerhaftung fir Be-
treiber offentlicher WLANs abgeschafft. Die fur Rechteinhaber bestehende
Maglichkeit, die Sperrung einzelner Internetseiten zu verlangen, wurde durch
das Urteil des BGH jedoch wesentlich weiter ausgelegt und kénnte damit wie-
der fur neue Unsicherheiten sorgen.

55 Rundfunk-Staatsvertrage

Mit dem 21. Rundfunkanderungsstaatsvertrag (RAStV) wurden der Rundfunkstaats-
vertrag (RStV), der Rundfunkbeitragsstaatsvertrag, der ZDF-Staatsvertrag sowie der
Deutschlandradio-Staatsvertrag an die ab 25. Mai 2018 in Deutschland unmittelbar
geltende europdische Datenschutz-Grundverordnung (DS-GVO) angepasst
(GVBI. LSA 2018, S. 22). Ziel war dabei der Erhalt des sog. Medienprivilegs.

Bisher regelten in diesem Bereich verschiedene nationale Vorschriften (z. B. § 41
BDSG, § 57 RStV) die beschrankte Anwendbarkeit von Datenschutzrecht und Da-
tenschutzaufsicht auf Medien und Presse. Dieses sog. Medienprivileg ist Ausfluss
der Medien- und Pressefreiheit des Art. 5 Abs. 1 GG.

Die DS-GVO selbst sieht kein Medienprivileg vor, jedoch werden die Mitgliedstaaten
mit Blick auf das Recht auf freie MeinungsaufRerung und Informationsfreiheit sowie
die Medienfreiheit gemaR Art. 85 Abs. 1 DS-GVO zum Erlass von Regelungen uber
Abweichungen oder Ausnahmen von der DS-GVO verpflichtet, wenn dies erforderlich
ist, um das Recht auf Schutz der personenbezogenen Daten mit den zuvor genann-
ten Rechten in Einklang zu bringen. Aus Art. 85 Abs. 2 DS-GVO folgt, dass Ausnah-
men und Abweichungen nur im Rahmen der genau bezeichneten Kapitel der DS-
GVO maoglich sind und jeweils erforderlich sein missen, um die kollidierenden
Grundrechte in Einklang zu bringen.

Keines der genannten Rechte und keine der Grundfreiheiten genie3en im Rahmen
von Art. 85 DS-GVO einen Vorrang. Die Verpflichtung, mittels Abweichungen und
Ausnahmen von bestimmten Vorschriften der DS-GVO den Schutz personenbezo-
gener Daten und konkurrierender Rechte und Freiheiten in Einklang zu bringen, setzt
in jedem Fall eine Abwagung voraus (,soweit dies erforderlich ist). Ein pauschaler
undifferenzierter Ausschluss der Anwendung samtlicher Vorschriften der in Art. 85
Abs. 2 genannten Kapitel der DS-GVO wiirde gegen EU-rechtliche Vorgaben versto-
3en.

Genau das war allerdings bei den Entwuirfen fir die Novellierung der Rundfunk-
Staatsvertrage der Fall. Hier wurden pauschal die Anwendbarkeit eines Grol3teils der
Vorschriften der Datenschutz-Grundverordnung fur den journalistischen Bereich aus-
geschlossen und lediglich drei Artikel fur anwendbar erklart. Dadurch wurde nach
Auffassung der Konferenz der unabhangigen Datenschutzbehdrden des Bundes und
der Lander das durch Art. 85 DS-GVO vorgegebene Regel-Ausnahme-Verhéltnis ins
Gegenteil verkehrt. Mit einer EntschlieBung vom November 2017 wurden diese For-
derungen fur die Anpassung von Rundfunk-Staatsvertrdgen, Presse- und Medienge-
setzen zur Umsetzung der DS-GVO im Medienrecht bekraftigt (Anlage 18).

Auch bei den Beratungen zur Anderung des MDR-Staatsvertrages auf3erten die Lan-
desdatenschutzbeauftragten von Sachsen-Anhalt, Sachsen und Thiringen Kritik am
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vorliegenden Entwurf, zumal dieser inhaltlich mit den im 21. RAStV vorgesehenen
Regelungen ibereinstimmte. Allerdings stand der 21. RAStV zu diesem Zeitpunkt
schon kurz vor der Unterzeichnung durch die Ministerprasidenten der Bundeslander,
sodass die Kritik zwar zur Kenntnis genommen, an den Regelungen des Entwurfs
jedoch festgehalten wurde.

Der MDR-Staatsvertrag wurde von den Ministerprasidenten der Lander Sachsen-
Anhalt, Sachsen und Thuaringen im Februar 2018 unterzeichnet und danach durch
die jeweiligen Landesparlamente ratifiziert (GVBI. LSA 2018. S. 52). Der Landesbe-
auftragte wurde durch den Landtag Sachsen-Anhalt nicht mehr beteiligt.

Trotz der Vorgaben aus Art. 85 DS-GVO, Regelungen tber Abweichungen oder
Ausnahmen von bestimmten Kapiteln der DS-GVO zu treffen, falls dies erfor-
derlich ist, um das Recht auf freie MeinungséufR3erung und Informationsfreiheit
sowie die Medienfreiheit mit dem Recht auf Schutz der personenbezogenen
Daten in Einklang zu bringen, wurde vom Gesetzgeber pauschal die Anwend-
barkeit eines Grof3teils der Vorschriften der DS-GVO fir den journalistischen
Bereich ausgeschlossen. Damit wurde das Medienprivileg Uber den Schutz per-
sonenbezogener Daten gestellt.

5.6 Soziale Netzwerke

5.6.1 Verantwortlichkeit fir Fanpages bei Facebook

Auch in seinem XIl. Tatigkeitsbericht (Nr. 5.8.1) hatte der Landesbeauftragte tber
den Stand im Verfahren des Unabhéangigen Landeszentrums fiur Datenschutz
Schleswig-Holstein (ULD) gegen die Wirtschaftsakademie Schleswig-Holstein infor-
miert, in dem es um die Beanstandung des Betriebs einer Facebook-Fanpage geht.

Nachdem das ULD sowohl vor dem Verwaltungsgericht Schleswig (9. Oktober 2013
— 8 A 14/12) als auch vor dem Oberverwaltungsgericht Schleswig-Holstein (4. Sep-
tember 2014 — 4 LB 20/13) gescheitert war, ging es in Revision und reichte im Janu-
ar 2015 eine Revisionsbegriindung vor dem Bundesverwaltungsgericht ein. Dieses
legte dem Européischen Gerichtshof (EuGH) am 25. Februar 2016 sechs relevante
Fragen zur Vorabentscheidung vor (Az.: 1 C 28/14). Neben der Frage, wer flr die
Datenverarbeitung im Rahmen von Fanpages verantwortlich ist, sollte der EuGH
auch dariiber entscheiden, ob deutsche Aufsichtsbehdrden tberhaupt fir die Uber-
prifung und Kontrolle von Facebook zusténdig sind und deutsches Datenschutzrecht
anwendbar ist, da sich die Europazentrale von Facebook in Irland befindet und die
deutsche Niederlassung von Facebook nur fur Marketingmaflinahmen zustéandig ist.

Nach der mindlichen Verhandlung am 27. Juni 2017 hat der Generalanwalt am
24. Oktober 2017 seine Schlussantrage vorgelegt (Az.: C-210/16). Darin empfiehlt er,
Facebook Ireland und Facebook Inc. (USA) als gemeinsam Verantwortliche fir die
Datenverarbeitung anzusehen. Fir die Datenverarbeitung im Rahmen der Fanpage,
insbesondere das Tracking von Besuchern, soll nach Ansicht des Generalanwalts
zudem der Betreiber der Fanpage gemeinsam mit Facebook Irland und USA verant-
wortlich sein. Dieser ermoégliche schlief3lich durch die Einrichtung der Fanpage, dass
die Aktivitdten seiner Seitenbesucher von Facebook ausgewertet werden kdnnen.
Auch wenn der Fanpage-Betreiber nur auf anonyme Besucherstatistiken zugreifen
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kénne, mache er sich dennoch die Infrastruktur von Facebook zunutze und akzeptie-
re die Vertragsbedingungen. Er habe bestimmenden Einfluss auf die Verarbeitung
und koénne diese auch beenden, indem er die Fanpage schlieRe. Daher misse er
auch die Verantwortung fur den Schutz personenbezogener Daten Glbernehmen.

Der Generalanwalt bejahte die Zustandigkeit der deutschen Aufsichtsbehoérde fir die
Uberprifung der Datenverarbeitung von Facebook und die Anwendbarkeit deutschen
Datenschutzrechts. Dies begrindete er damit, dass die deutsche Niederlassung von
Facebook die durch Facebook Ireland erhobenen Daten deutscher Nutzer auch ge-
zielt fur ihre Marketingaktivitaten in Deutschland nutzt.

Der EuGH folgte in seinem Urteil vom 5. Juni 2018 (C-210/16) im Wesentlichen den
Schlussantragen des Generalanwalts und stellte fest, dass der Betreiber einer Face-
book-Fanpage gemeinsam mit Facebook fur die Verarbeitung der personenbezoge-
nen Daten der Besucher seiner Seite verantwortlich ist. Aul3erdem kann die Daten-
schutzbehdrde des Mitgliedstaats, in dem dieser Betreiber seinen Sitz hat, sowohl
gegen ihn als auch gegen die in diesem Mitgliedstaat niedergelassene Tochterge-
sellschaft von Facebook vorgehen.

Die unabhangigen Datenschutzbehérden des Bundes und der Lander begrufdten das
Urteil des EuGH, das ihre langjahrige Rechtsauffassung bestétigte und stellten in
ihrer EntschlielBung vom Juni 2018 ,Die Zeit der Verantwortungslosigkeit ist vorbei:
EuGH bestéatigt gemeinsame Verantwortung von Facebook und Fanpage-Betreibern®
fest, dass fur die Betreiber von Fanpages und fur Facebook nunmehr dringender
Handlungsbedarf besteht (Anlage 21).

Der Landesbeauftragte hat den Landes- und Kommunalbehdrden empfohlen, auf
einen Auftritt bei Facebook einstweilen zu verzichten bzw. eine vorhandene Présenz
zu deaktivieren. Zumindest ist eine Anpassung der Datenschutzhinweise unumgang-
lich. Die Staatskanzlei als Verantwortliche fiir das Landesportal hat nach entspre-
chenden MalRgaben des Landesbeauftragten die Datenschutzhinweise des Landes-
portals und der Fanpage bei Facebook geandert. Einer Uberpriifung bedarf auch der
Leitfaden zu den Social-Media-Aktivitaten der Landesverwaltung von 2016.

Nach dem Urteil des EuGH besteht natirlich auch fir die Betreiber aus dem nichtof-
fentlichen Bereich Handlungsbedarf. Der Landesbeauftragte hat verantwortliche Stel-
len im Bereich von Unternehmen und Vereinen entsprechend beraten und sensibili-
siert. Facebook selbst muss inhaltliche Angaben fur eine Vereinbarung mit den Sei-
tenbetreibern gem. Art. 26 DS-GVO liefern. Hierauf missen die Seitenbetreiber ent-
sprechend hinwirken.

5.6.2 Nutzung des ,Gefallt-Mir“-Buttons

Wie sog. Social Plugins wie der ,Gefallt-Mir“-Button von Facebook datenschutzkon-
form genutzt werden konnen, hatte der Landesbeauftragte bereits in seinem
XII. Tatigkeitsbericht (Nr. 5.8.2) erlautert.

Da bei der direkten Einbindung des ,Gefallt-Mir-Buttons® schon beim Aufruf der Seite
Nutzerdaten an Facebook Ubermittelt werden, empfahl der Landesbeauftragte z. B.
die Verwendung der 2-Klick-Losung, bei der eine Datenubermittiung erst erfolgt,
wenn der Nutzer das Plugin aktiviert. Mittlerweile gibt es mit dem ,Shariff‘ eine nut-
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zerfreundliche Weiterentwicklung, bei der die Aktivierung des Plugins entféallt und
somit nur noch ein Klick erforderlich ist.

Dazu hatte das Landgericht Dusseldorf in seinem Urteil vom 9. Marz 2016
(AZ: 12 O 151/15) entschieden, dass die bloRe Einbindung des ,Gefallt-Mir“-Buttons
von Facebook auf Webseiten ohne die Einwilligung der betroffenen Seitenbesucher
und ohne Angabe Uber Zweck und Funktionsweise des Buttons gegen das Daten-
schutzrecht verst63t und damit wettbewerbswidrig ist. Da die Nutzer der Webseite
nicht auf die Ubermittlung ihrer Nutzerdaten in die USA hingewiesen wurden, stufte
das Landgericht Dusseldorf die Einbindung des ,Gefallt-Mir“-Buttons als unlauter im
Sinne des § 3a Gesetz gegen den unlauteren Wettbewerb i. V. m. § 13 Telemedien-
gesetz ein.

Das beklagte Unternehmen hatte gegen die Entscheidung Berufung eingelegt. Als
Berufungsinstanz hat das Oberlandesgericht Dusseldorf den Prozess mit Beschluss
vom 19. Januar 2017 (Az.: 1-20 U 40/16) bis auf weiteres ausgesetzt und dem Euro-
paischen Gerichtshof insgesamt sechs datenschutzrechtlich relevante Fragen zur
Vorabentscheidung vorgelegt. Unter anderem soll geklart werden, ob derjenige, der
den ,Gefallt-Mir“-Button von Facebook auf seiner Webseite einbindet, nach europai-
schem Recht datenschutzrechtlich verantwortlich ist, auch wenn er selbst den Da-
tenverarbeitungsvorgang nicht beeinflussen kann. Hier durfte wie bei den Fanpages
(s. Nr. 5.6.1) das Prinzip der Mitverantwortung greifen.

5.6.3 Facebook — Weitere Dauerprobleme

Bereits in seinem XIl. Tatigkeitsbericht (Nr. 5.8.1) berichtete der Landesbeauftragte
Uber eine Anordnung, die der Hamburgische Beauftragte fur Datenschutz und Infor-
mationsfreiheit gegeniiber der Facebook Ireland Ltd. erlassen hat. Mit dieser Anord-
nung wurde Facebook verpflichtet, die pseudonyme Nutzung seines Dienstes zuzu-
lassen und die Sperrung eines Nutzerkontos, die aufgrund der pseudonymen Nut-
zung vorgenommen wurde, aufzuheben. Es wurde auf3erdem festgestellt, dass die
Forderung der Vorlage amtlicher Lichtbildausweise (Personalausweis oder Reise-
pass) zum Identitatsnachweis durch Ubersendung digitaler Kopien unzulassig ist.

Hiergegen setzte sich Facebook gerichtlich zur Wehr, woraufhin das Verwaltungsge-
richt Hamburg in einem Verfahren des vorlaufigen Rechtsschutzes entschied, dass
der Bescheid des Hamburgischen Beauftragten fir Datenschutz und Informations-
freiheit einstweilen nicht vollzogen werden darf (VG Hamburg, Beschluss vom
3. Marz 2016, Az.: 15 E 4482/15). Da das Gericht im Rahmen des Eilverfahrens die
Anwendbarkeit des deutschen Datenschutzrechts infrage gestellt hatte und mehr o-
der weniger den diesbeztiglichen Argumenten von Facebook gefolgt war, erhob der
Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit Beschwerde
beim Oberverwaltungsgericht Hamburg.

Mit Beschluss vom 29. Juni 2016 (Az.: 5 Bs 40/16) entschied das Oberverwaltungs-
gericht Hamburg Uber die Beschwerde und wies diese zuriick. Die Anordnung ge-
genuber Facebook durfte somit nicht vollzogen werden. Die Richter begriindeten ihre
Entscheidung im Wesentlichen mit der Rechtsunklarheit hinsichtlich der Zustandig-
keit der Behorde bzw. Anwendbarkeit des Rechts innerhalb von Europa.
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Nach dem damaligen Stand der Rechtsprechung des Europaischen Gerichtshofs
(EuGH) war nicht geklart, ob die EU-Datenschutzrichtlinie es erlaubt, dass der Da-
tenschutzbeauftragte aufgrund nationaler Regelungen gegen die in Irland ansassige
Antragstellerin mit hoheitlichen Mitteln vorgehen darf. Mittlerweile hat der EUGH in
seinem Urteil vom 5. Juni 2018 (C-210/16) zur Verantwortlichkeit von Betreibern ei-
ner Facebook-Fanpage jedoch auch festgestellt, dass die Datenschutzbehoérde des
Mitgliedstaats, in dem dieser Betreiber seinen Sitz hat, sowohl gegen ihn als auch
gegen die in diesem Mitgliedstaat niedergelassene Tochtergesellschaft von Face-
book vorgehen darf (siehe Nr. 5.6.1).

In einem weiteren Urteil entschied das Landgericht Berlin am 16. Januar 2018
(16 O 341/15), dass Facebook mit seinen Voreinstellungen und Teilen seiner Nut-
zungs- und Datenschutzbestimmungen gegen deutsches Datenschutzrecht verstoR3e.
So fordere u. a. das Telemediengesetz die Anbieter von Online-Diensten auf, die
Nutzung anonym oder pseudonym zu ermdglichen. Dagegen verstol3e die Klarna-
menpflicht. Das Urteil ist jedoch noch nicht rechtskréftig, sondern wird in der nachs-
ten Instanz beim Kammergericht Berlin verhandelt werden.

Im Marz 2018 wurde bekannt, dass von November 2013 bis Mai 2015 mit Hilfe einer
App Daten von ca. 87 Millionen Facebook-Nutzern weltweit erhoben und an das Da-
tenanalyseunternehmen Cambridge Analytica weitergeben wurden. Dieses hatte die
Daten offenbar auch zur Profilbildung flr politische Zwecke verwendet. Das Problem
dabei war, dass die App durch einen Fehler nicht nur Zugriff auf die Daten der etwa
270.000 Facebook-Nutzer hatte, die darin eingewilligt hatten, sondern auch auf de-
ren Freunde und die Freunde der Freunde.

Diesen Datenskandal nahm die Konferenz der unabhangigen Datenschutzbehérden
des Bundes und der Lander zum Anlass, im April 2018 eine Entschlie3ung zu verab-
schieden, in der sie weitreichende Konsequenzen flr Betreiber sozialer Netzwerke
und insbesondere fur Facebook fordert (Anlage 19). Zudem hat der national zustén-
dige Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit ein Buf3-
geldverfahren gegen Facebook eingeleitet. Er steht dabei in engem Austausch mit
seinen europdaischen Kollegen.

Tatsachlich ist der aktuell diskutierte Fall einer einzelnen App nur die Spitze des Eis-
bergs. So geht die Zahl der Apps, die das Facebook-Login-System nutzen, in die
Zehntausende. Die Zahl der davon rechtswidrig betroffenen Personen dirfte die Di-
mension des Cambridge-Analytica-Falls in dramatischer Weise sprengen und dem
Grunde nach alle Facebook-Nutzer betreffen.

5.7 WhatsApp-Nutzung — Weitergabe von Kontaktdaten

Bereits in seinem XII. Tatigkeitsbericht (Nr. 5.10) hatte der Landesbeauftragte Uber
die Risiken beim Einsatz von WhatsApp berichtet. Dabei wurde vor allem auf die
Nutzungsbedingungen verwiesen, in die der Nutzer einwilligen muss und mit denen
er umfangreiche Rechte an der Kommunikation an WhatsApp abtritt. Auch die auto-
matisierte Ubertragung der Kontakte aus dem Adressbuch des Nutzers wurde kriti-
siert.

Zwar werden die Ubertragenen Nachrichten mittlerweile standardmaéafiig tber eine
Ende-zu-Ende-Verschlisselung geschitzt, die Metadaten — also wer hat wann mit

XII. / XIV. Téatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (04/2015 bis 05/2018)



53

wem kommuniziert — werden jedoch weiterhin im Klartext tbermittelt und kénnen von
WhatsApp fir eigene Zwecke ausgewertet werden.

Dazu hat das Amtsgericht Bad Hersfeld in einem Sorgerechtsstreit, in dem es auch
um die Smartphone-Nutzung eines elf Jahre alten Jungen ging, beziiglich der Uber-
tragung der Kontaktdaten aus dem Adressbuch des WhatsApp-Nutzers folgendes
festgestellt (Beschluss vom 20. Marz 2017, Az.: F 111/17 EASO):

,Wer den Messenger-Dienst "WhatsApp" nutzt, Ubermittelt nach den technischen
Vorgaben des Dienstes fortlaufend Daten in Klardaten-Form von allen in dem eige-
nen Smartphone-Adressbuch eingetragenen Kontaktpersonen an das hinter dem
Dienst stehende Unternehmen. Wer durch seine Nutzung von "WhatsApp" diese an-
dauernde Datenweitergabe zulasst, ohne zuvor von seinen Kontaktpersonen aus
dem eigenen Telefon-Adressbuch hierfir jeweils eine Erlaubnis eingeholt zu haben,
begeht gegenlber diesen Personen eine deliktische Handlung und begibt sich in die
Gefahr, von den betroffenen Personen kostenpflichtig abgemahnt zu werden.*

Zwar gibt es auch technische Losungen, die den Zugriff der App auf die Kontaktda-
ten verhindern kénnen, jedoch ist aus Sicht des Landesbeauftragten die automati-
sche Ubertragung der Kontaktdaten an WhatsApp nur ein datenschutzrechtliches
Problem von vielen. Zum einen gibt es nach wie vor Bestrebungen von Facebook,
auf Nutzerdaten von WhatsApp zuzugreifen. Zum anderen ist WhatsApp nicht quell-
offen, sodass nicht ausgeschlossen werden kann, dass die Verschlisselung der
Kommunikationsinhalte auf andere Weise wieder aufgehoben werden konnte. Au-
Rerdem werden die Metadaten unverschlisselt gespeichert und kénnen so zur Aus-
wertung von Kommunikationsbeziehungen genutzt werden. In diesem Zusammen-
hang ist auch fraglich, ob die Zustimmung des Nutzers zu den Nutzungsbedingungen
und der Datenschutzrichtlinie durch Installation der App die Anforderungen an eine
Einwilligung gem. Art. 7 DS-GVO erfllt.

Aus den genannten Griinden begegnet die Nutzung von WhatsApp durch Un-
ternehmen und Behorden nach wie vor erheblichen datenschutzrechtlichen Be-
denken. Fur geschlossene Benutzergruppen empfiehlt es sich, die Nutzung al-
ternativer Messenger-Dienste zu prufen.

5.8 Digitaler Nachlass

Mit der zunehmenden Digitalisierung der Gesellschaft stellen Daten einen immer
groReren Bestandteil des Nachlasses dar. Beim sog. ,Digitalen Nachlass* handelt es
sich meist um Inhalte in sozialen Netzwerke wie Facebook, Instagram oder Snap-
chat, in E-Mail-Konten, in Cloud-Speichern, bei Streamingdiensten, Spieleportalen
oder sonstigen Internetdiensten wie z. B. Amazon oder eBay, die von der verstorbe-
nen Person zu Lebzeiten angelegt bzw. eingerichtet wurden. Auf Servern vieler die-
ser Internet-Diensteanbieter kdnnen das gespeicherte E-Mails, in einer Cloud abge-
legte Dokumente oder in sozialen Netzwerken gespeicherte Fotos und mit Freunden
geteilte Inhalte sein.

Wenn Passworter und andere Zugangsdaten von Nutzerkonten zu Internetdiensten

oder Profilen den Hinterbliebenen nicht vorliegen, erschwert das die rechtzeitige Ab-
wicklung durch diese oder macht sie sogar unmdoglich. Umfragen bestatigen, dass
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sich nur sehr wenige Internetnutzer mit diesem Thema beschaftigen und entspre-
chende Vorsorge hinsichtlich ihres ,Digitalen Nachlasses® treffen. Oft sind Online-
Aktivitaten auch mit laufenden, kostenpflichtigen Vertragen verbunden und solange
die Diensteanbieter nichts vom Tod des Nutzers erfahren, laufen diese Vertrage wei-
ter.

Wie bei jeder gesellschaftlichen Entwicklung fihrt auch das Thema ,Digitaler Nach-
lass® zu kontroversen juristischen Diskussionen, denn die meisten Erben mdchten
auf diesen Nachlass ebenso zugreifen kdnnen wie auf herkdbmmliche Briefe und Pa-
pierunterlagen, die sie im Todesfall von ihren Angehérigen erben.

Weitgehende Einigkeit besteht dartber, dass gemaR § 1922 BGB alle Daten — so-
wohl geschéftlicher als auch intimer Natur — auf die Erben Ubergehen. Ebenso be-
steht Einigkeit dartiber, dass die Rechtsnachfolge von Todes wegen durch Allgemei-
ne Geschéaftsbedingungen der Provider nicht ausgeschlossen werden kann. Dies
ware ein Verstol gegen § 307 BGB.

Umstritten war allerdings die Frage, ob das in § 88 Telekommunikationsgesetz (TKG)
geregelte Fernmeldegeheimnis einem Zugriff der Erben auf die Daten des Erblassers
entgegensteht. In einem aktuellen Fall forderten die Eltern von Facebook den Zu-
gang zum Konto ihrer verstorbenen Tochter. Facebook lehnte dies mit Verweis auf
das Fernmeldegeheimnis (8 88 Abs. 3 TKG) bzw. die mitumfassten Daten Dritter ab.
Nunmehr hat der Bundesgerichtshof hierzu am 12. Juli 2018 in letzter Instanz mit
einem Grundsatzurteil Rechtsklarheit geschaffen (BGH 11l ZR 183/17). Der Vertrag
Uber ein Nutzerkonto bei einem sozialen Netzwerk geht grundsatzlich im Wege der
Gesamtrechtsfolge auf die Erben des urspriinglichen Kontoberechtigten tber. Erben
haben damit gegeniber einem Netzwerkbetreiber Anspruch auf Zugang zu diesem
Konto, einschlief3lich der darin gespeicherten Kommunikationsinhalte.

5.9 Bewertungsportale

Zu Bewertungsportalen hatte der Landesbeauftragte bereits im XllI. Tatigkeitsbericht
(Nr. 5.13) umfassende Hinweise gegeben. Er beobachtet die Entwicklung in Gestalt
von vielfaltiger Rechtsprechung weiter.

Das Oberlandesgericht Frankfurt hat unter Verweis auf die Rechtsprechung des
Bundesverfassungsgerichts entschieden, dass eine AuRRerung, in der sich Tatsachen
und Meinungen vermengen, die jedoch unter Berlcksichtigung des Gesamtkontextes
maf3gebend durch die Elemente der Stellungnahme, des Dafiirhaltens oder Meinens
gepragt ist, insgesamt als Werturteil bzw. MeinungsauR3erung (Art. 5 Abs. 1 GG) ein-
zuordnen ist und als solche von dem Grundrechtsschutz der Meinungsfreiheit erfasst
wird (OLG Frankfurt, Beschluss vom 18. Juni 2015, 16 W 29/15, m. w. N., juris). Der
Fall betraf folgende AuRRerung: ,Eine solche Behandlung schadet und gefahrdet nicht
nur den Einzelnen, das Vertrauen in den Berufsstand der gesamten Arzteschaft wird
untergraben®.

Nach der Rechtsprechung des Bundesverfassungsgerichts muss die Behauptung
wahrer Tatsachen, die Vorgange aus der Sozialsphére betreffen, grundsatzlich hin-
genommen werden, denn das Personlichkeitsrecht verleiht keinen Anspruch darauf,
nur so in der Offentlichkeit dargestellt zu werden, wie es genehm ist. Zu den hinzu-
nehmenden Folgen der eigenen Entscheidungen und Verhaltensweisen gehdren
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auch solche Beeintrachtigungen, die sich aus nachteiligen Reaktionen Dritter auf die
Offenlegung wahrer Tatsachen ergeben, solange sie sich im Rahmen der tblichen
Grenzen individueller Entfaltungschancen halten. Die Schwelle zur Persdnlichkeits-
rechtsverletzung wird bei der Mitteilung wahrer Tatsachen Uber die Sozialsphare re-
gelmafig erst Uberschritten, wo sie einen Personlichkeitsschaden befirchten lasst,
der auf3er Verhaltnis zu dem Interesse an der Verbreitung der Wahrheit steht
(BVerfG, Beschluss vom 29. Juni 2016, 1 BvR 3487/14°, beziiglich AuRerungen die
schleppende Zahlungsmoral einer Firma betreffend).

Ein Urteil des OVG Munster vom 19. Oktober 2017 (16 A 770/17) befasste sich mit
der Moglichkeit, in einem Bewertungsportal zu Kfz-Kennzeichen Fahrverhalten zu
bewerten. Autofahren findet danach zwar in der Sozialsphare statt, der Kontakt zu
anderen Verkehrsteilnehmern ist jedoch Begleiterscheinung, nicht aber beabsichtigt.
Eine Prangerwirkung ist daher nicht zuzumuten, insbesondere da auf Nutzerseite
zweckwidrige Motive oder unrichtige Bewertungen nicht fernliegend sind. Auch kon-
nen Halter und Fahrer auseinanderfallen. Die Lesbarkeit fiir die Offentlichkeit war
daher zu Recht untersagt worden.

In einer weiteren Entscheidung zu Arztbewertungsportalen vom 20. Februar 2018
(Az.: VI ZR 30/17) hat der Bundesgerichtshof einer Arztin bezuglich ihres Profils ei-
nen Loschungsanspruch gewéhrt. Das Portal hatte, da sie nicht bereit war, monatli-
che Zahlungen zu leisten, neben der Bewertung Hinweise auf andere Arzte gleicher
Fachrichtung platziert. Damit habe das Portal die Rolle als neutraler Informationsmitt-
ler verlassen, das Interesse der Arztin trete damit nicht hinter das Informationsinte-
resse zurtck.

6 Offentliche Sicherheit, Meldewesen

6.1 Novellierung des BKAG

Die erfolgte Novellierung des Gesetzes uUber das Bundeskriminalamt und die Zu-
sammenarbeit des Bundes und der L&nder in kriminalpolizeilichen Angelegenheiten
(BKAG) andert das polizeiliche Datenschutzrecht grundlegend und betrifft sowohl die
Polizeibehdrden des Bundes als auch die Polizeibehérden der Lander. Letzteres ist
auch der Grund, weshalb sich der Landesbeauftragte mit dem BKAG beschéftigt.

Ausgangspunkt der Novellierung war die Umsetzung des Urteils des Bundesverfas-
sungsgerichts zum BKAG vom 20. April 2016 (1 BVvR 966/09 und 1 BvR 1140/09)
sowie der neuen EU-Richtlinie 2016/680 fiur den Datenschutz im Bereich Justiz und
Inneres (JI-Richtlinie) vom 27. April 2016. Der Gesetzgeber hat sich jedoch nicht da-
rauf beschrankt, diese Mal3gaben umzusetzen. Er hat dartiber hinaus einen neuen,
relativ undifferenzierten Informationspool geschaffen und wesentlich langere Spei-
cherfristen fur Daten ermoglicht. Viele der datenschutzrechtlichen Anforderungen an
ein modernes polizeiliches Datenschutzrecht beriicksichtigte er allerdings nicht.

Mit der Novellierung werden die bisherigen Verbunddateien des bundesweiten
INPOL-Systems abgeschafft und durch einen Informationspool ersetzt. Die bisherige

S https://iwww.bverfg.de/e/rk20160629_1bvr348714.html
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Differenzierung nach verschiedenen Dateien — und damit auch verschiedenen Zwe-
cken — gibt es seit dem 25. Mai 2018 nicht mehr. Durch die neue Struktur werden die
gespeicherten Daten nicht mehr einzelnen Dateien zugeordnet. In der Folge gibt es
keine spezifischen Vorgaben mehr zum Zweck der jeweiligen Speicherung, zu Aus-
sonderungspriffristen und zu den weiteren bislang in den jeweiligen Errichtungsan-
ordnungen vorgesehenen Verfahrenssicherungen.

Die Veranderung ist so grundlegend, dass die Konferenz der unabhangigen Daten-
schutzbehdrden des Bundes und der Lander (DSK) anlasslich ihrer Tagung im Marz
2017 eine EntschlieBung ,Neues Bundeskriminalamtgesetz — Informationspool be-
schneidet Grundrechte* (Anlage 13) gefasst hat. Die DSK lehnt insbesondere den
Verzicht auf Errichtungsanordnungen ab. Diese waren bislang Ausgangspunkt da-
tenschutzrechtlicher Kontrollen. Sie dienten aber vor allem auch als Mittel der
Selbstkontrolle fur die Polizeibehérden. In den Errichtungsanordnungen ist insbeson-
dere festgelegt, zu welchen Zwecken personenbezogene Daten gespeichert sind.
Diese Bindung an einen bestimmten Zweck ist eine wesentliche verfassungsrechtli-
che Vorgabe fur die Speicherung. Die neuen Regelungen fihren sowohl zu umfas-
senden Ubergreifenden Verknipfungen der polizeilichen Aufgaben bzw. Phdnomen-
bereiche von Kriminalitat als auch zu Abgleichen aller gespeicherten Personen. Sie
|I6sen die Zweckbindung in Teilen auf und verkirzen die Kontrollmdglichkeiten der
Datenschutzbehdrden von Bund und Landern.

Die Novellierung des BKAG ist zwischenzeitlich abgeschlossen. Es trat in der Fas-
sung vom 1. Juni 2017 (BGBI | S. 1354, 1392) am 25. Mai 2018 in Kraft, auch wenn
nach wie vor datenschutzrechtliche Bedenken gegen verschiedene Regelungen be-
stehen. Die Bundeslander — und damit auch Sachsen-Anhalt — werden sich an den
neuen Regelungen des BKAG orientieren, wenn sie ihre Polizeigesetze tberarbeiten.
Fur Sachsen-Anhalt wird der Landesbeauftragte datenschutzrechtliche Aspekte und
Kritikpunkte zu Rechtsetzungsvorhaben bezogen auf das Polizeirecht weiterhin gel-
tend machen. Der schlichte Verweis, es gébe gleiche Regelungen im BKAG, wird als
Begrindung fur entsprechende Landesregelungen nicht ausreichen.

Da die mit der Novellierung des BKAG getroffenen Regelungen in Teilen — z. B.
Auflésung zweckgebundener Dateien zugunsten von unspezifizierten Daten-
sammlungen — datenschutzrechtlich durchaus problematisch sind, sollte das
Gesetz nicht ohne Weiteres als Blaupause fur das SOG LSA genutzt werden.

6.2 SOG LSA

In seinem XII. Tatigkeitsbericht (Nr. 6.1) hat sich der Landesbeauftragte zum Vierten
und Funften Anderungsgesetz zum Gesetz (iber die offentliche Sicherheit und Ord-
nung des Landes Sachsen-Anhalt (SOG LSA) geauRert. Gegenstand der Anderun-
gen des SOG LSA war die Erweiterung der Moglichkeiten zur Telekommunikations-
Uberwachung und deren spatere Anpassung — sprich Eingrenzung — nach den Vor-
gaben, die das Landesverfassungsgericht im Normenkontrollverfahren (LVG 9/13,
NVwZ 2015, 438) gemacht hat.

Mit dem Sechsten Anderungsgesetz zum SOG LSA vom 12. Juli 2017 (GVBI. LSA
S. 130) wurde die sog. Body-Cam als Modellprojekt bis Juni 2019 im o6ffentlichen
Verkehrsraum der kreisfreien Stadte des Landes und die Kennzeichnungspflicht fur
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Polizeibeamte eingefiihrt. Soweit es die Kennzeichnungspflicht betrifft, hat der Lan-
desbeauftragte im Ergebnis keine datenschutzrechtlichen Bedenken mehr erhoben.
Was den Einsatz der Body-Cam anbelangt, wurden bis zuletzt wesentliche daten-
schutzrechtliche Erwagungen nicht bericksichtigt.

Im Wesentlichen blieben Fragen zum Zweck und zur Eignung der MalRBnhahme, zur
Datenerhebung im Vorfeld von Gefahrensituationen im Sinne einer Vorratsdaten-
speicherung, zur Bestimmtheit der Regelung, zur Ausweitung der Datenerhebung auf
Tonaufzeichnungen und damit zum Kernbereichsschutz, zur Erfassung unbeteiligter
Dritter, zur Versammlungsfreiheit und zum Umgang mit Amts- und Berufsgeheimnis-
tragern offen. Die Auswertung des Modellprojektes wird auch zeigen, inwieweit die
Body-Cam den hohen Erwartungen an ihren Einsatz gerecht werden kann (vgl. zu
ersten Praxiserfahrungen LT-Drs. 7/3203).

Kernpunkte des Entwurfes eines Siebten Anderungsgesetzes zum SOG LSA (LT-
Drs. 7/2402) sind die Einfuhrung des Begriffes der ,terroristischen Straftat” sowie die
Schaffung von Rechtsgrundlagen fur Meldeauflagen, Aufenthaltsanordnungen, Kon-
taktverbote und die elektronische Aufenthaltstiberwachung fur terroristische Gefahr-
der. Der Landesbeauftragte hat sich in seiner Stellungnahme zum Entwurf gegen-
Uber dem Ministerium fur Inneres und Sport des Landes Sachsen-Anhalt kritisch zu
den geplanten Regelungen zur ,terroristischen Straftat”, zur Meldeauflage und zur
elektronischen FulR3fessel geduRRert. Die Mal3hahmen erscheinen insgesamt ungeeig-
net zur Abwehr terroristischer Anschlage. Der Gesetzentwurf der Landesregierung
wurde im Marz 2018 in den Landtag von Sachsen-Anhalt eingebracht. Die Beratun-
gen in den Ausschissen dauern an. Der Landesbeauftragte hat seine fortbestehen-
den Bedenken in einer Stellungnahme gegentber dem Ausschuss fur Inneres und
Sport vorgetragen.

Mit Artikel 3 des Entwurfs des ,Gesetzes zur Umsetzung der Richtlinie (EU)
2016/680 und zur Anpassung von bereichsspezifischen Datenschutzvorschriften an
die Richtlinie (EU) 2016/680 sowie zur Regelung der Datenschutzaufsicht im Bereich
des Verfassungsschutzes® (LT-Drs. 7/3207) soll das SOG LSA nochmals und grund-
legend geandert werden. Anpassungen an die europaische Datenschutzrechtslage
sind dabei zwingend, weil die Richtlinie (EU) 2016/680 einer Umsetzung in nationa-
les Recht bedarf. Die Anpassungen im SOG LSA beschranken sich allerdings nicht
auf das aus datenschutzrechtlicher Sicht Notwendige. Vielmehr wird der Versuch
unternommen, Regelungen aus dem BKA-Recht in das Landespolizeirecht zu tber-
tragen. Wegen der Einzelheiten wird auf die Ausfihrungen in den Nrn. 1.3 und 6.1
dieses Tatigkeitsberichtes verwiesen. Der Landesbeauftragte wird das Gesetzge-
bungsverfahren auch im Rahmen der parlamentarischen Beratungen weiter beglei-
ten.

Die im Gesetzentwurf vorgesehenen Regelungen zu Zuverlassigkeitsiberpriufungen
entsprechen in ihrer derzeitigen Entwurfsfassung noch nicht den datenschutzrechtli-
chen Anforderungen. Mit ihrer EntschlieBung vom April 2018 ,Zuverlassigkeitsuber-
prifungen bei 6ffentlichen und privaten Veranstaltungen nur im erforderlichen Mald
und nach einem rechtsstaatlichen und transparenten Verfahren“ (Anlage 20) hat die
Konferenz der unabhéngigen Datenschutzbehdrden des Bundes und der Lander den
Rahmen fir entsprechende Regelungen aufgezeigt.
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Das SOG LSA unterlag im Berichtszeitraum wiederholten Anderungen, bei de-
nen trotz entsprechender Stellungnahmen des Landesbeauftragten den berech-
tigten verfassungs-/datenschutzrechtlichen Mafl3gaben nicht ausreichend Rech-
nung getragen wurde. Auch fur die nahe Zukunft sind erneute Anderungen ab-
sehbar. Der Landesbeauftragte wird bei jeder Anderung weiterhin darauf drin-
gen, dem Datenschutz angemessene Geltung zu verschaffen.

6.3 Kontrolle der Falldatei Rauschgift

Die bundesweite Falldatei Rauschgift (FDR) gibt es seit Gber 30 Jahren. Die FDR
dient der Polizei zur umfassenden Rauschgift-Lagebilddarstellung und ermdglicht
den beteiligten Behorden, belastbare Statistiken und Analysen zu erstellen. In Einzel-
fallen soll aber auch der Ruckgriff auf taterbezogene Auskinfte im Bereich der Be-
taubungsmittelkriminalitdt moglich sein. Inhalt und Umfang der in der FDR gespei-
cherten Daten waren in den 30 Jahren ihrer Existenz immer wieder Gegenstand von
Diskussionen zwischen Polizei und Datenschutzbehérden. Im Kern geht es darum,
dass ausschlief3lich Falle mit erheblicher, landeribergreifender oder internationaler
Bedeutung Aufnahme in die Datei finden sollen und dass — anders als in Arbeits- und
Ermittlungsdateien — in die FDR zudem nur sog. gesicherte Daten einfliel3en.

Um zu prifen, inwieweit der Datenbestand der FDR den gesetzlichen Vorgaben ent-
spricht, hat der Arbeitskreis Sicherheit der Konferenz der unabhéngigen Daten-
schutzbehdrden des Bundes und der Lander (DSK) eine gemeinsame Prufung ver-
einbart und durchgefihrt. Im Ergebnis musste festgestellt werden, dass auch Sach-
verhalte in die FDR eingestellt wurden, die den dafur festgelegten Kriterien nicht ent-
sprechen. Es fanden sich zahlreiche Speicherungen, bei denen sich kein ausrei-
chender Tatverdacht belegen lie3 oder die eben gerade keinen erheblichen, lander-
Ubergreifenden oder internationalen Bezug hatten. Fur die beim Landeskriminalamt
Sachsen-Anhalt konkret gepruften Datensétze der FDR wurden jedoch keine unzu-
lassigen Speicherungen konstatiert.

Die Ergebnisse nahm die DSK im November 2016 zum Anlass, die Entschlie3ung
,Gemeinsame Prufung der Falldatei Rauschgift deckt gravierende Mangel auf (An-
lage 9) zu fassen. Die DSK fordert darin nicht nur, die in der FDR festgestellten
Mangel zu beheben. Sie verlangt dartber hinaus auch die Einhaltung der grundle-
genden Standards fir jedwede Speicherung in Verbunddateien der Polizeien. Erst
recht sei dies vor dem Hintergrund der Ubernahme von Daten aus der FDR in den
allgemeinen Polizeilichen Informations- und Analyseverbund (PIAV) erforderlich.

Die mit der EntschlieBung vorgenommene Verallgemeinerung auf alle Verbunddatei-
en der Polizeien ist zwingend geboten. Wie auch zuletzt die Vorkommnisse um den
Entzug von Akkreditierungen beim G 20-Gipfel in Hamburg gezeigt haben, werden in
polizeilichen Dateien immer wieder Daten vorgehalten, deren Speicherung von Be-
ginn an nicht rechtmafig war oder bei denen die Speicherung im Verlaufe der Zeit
rechtswidrig wurde. Solche Daten dirfen nicht ungeprift in andere Datenbestéande
Uberfuihrt werden.
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In polizeilichen Dateien werden grof3e Mengen von personenbezogenen Daten
der Burgerinnen und Burger gespeichert. Die Rechtmaliigkeit dieser Speiche-
rungen ist durchaus nicht immer gegeben, was Prifungen des Landesbeauf-
tragten belegen. Insbesondere vor der Uberfiihrung von polizeilichen Datensat-
zen in PIAV bedarf es einer Uberpriifung der RechtmaRigkeit der Speicherung.

6.4 Kontrolle der Rechtsextremismusdatei

Die Kontrollverpflichtung, die der Landesbeauftragte in seinem XIl. Tatigkeitsbericht
(Nr. 8.3) bezogen auf die Antiterrordatei beschrieben hat, trifft ihn fir die Rechtsext-
remismusdatei nach dem Gesetz Uber die Einrichtung einer standardisierten zentra-
len Datei von Polizeibehérden und Nachrichtendiensten von Bund und L&ndern zur
Bekampfung des gewaltbezogenen Rechtsextremismus (RED-G) gleichermalien.

Nach § 11 Abs. 2 RED-G ist die Durchfiihrung des Datenschutzes durch den Lan-
desbeauftragten mindestens alle zwei Jahre zu kontrollieren. Beteiligte Stellen des
Landes Sachsen-Anhalt im Sinne einer Berechtigung zum Einstellen von Daten in die
Rechtsextremismusdatei sind die Verfassungsschutzbehdrde des Landes Sachsen-
Anhalt und das Landeskriminalamt Sachsen-Anhalt. Sie tragen nach § 9 Abs. 1 RED-
G die datenschutzrechtliche Verantwortung fur die in der Rechtsextremismusdatei
gespeicherten Daten.

Der Landesbeauftragte hat die nach RED-G erforderlichen Kontrollen bei der Verfas-
sungsschutzbehorde des Landes Sachsen-Anhalt und beim Landeskriminalamt
Sachsen-Anhalt im Jahre 2017 durchgefihrt.

Bezogen auf die konkreten Gegenstande der Kontrollen konnte der Landesbeauf-
tragte feststellen, dass die Speicherungen seitens der verantwortlichen Stellen da-
tenschutzrechtlich nicht zu beanstanden waren.

6.5 Nutzung von Facebook durch das LKA

Aufgrund der Anfrage einer Burgerin wurde der Landesbeauftragte darauf aufmerk-
sam, dass das Landeskriminalamt Sachsen-Anhalt (LKA) eine Facebook-Seite be-
treibt. Durch das zustandige Ministerium fir Inneres und Sport des Landes Sachsen-
Anhalt (MI) bzw. das LKA war der Landesbeauftragte bis dahin nicht von der Face-
book-Nutzung durch das LKA in Kenntnis gesetzt worden. Die Blrgerin fand es ,toll*,
dass das LKA nunmehr bei Facebook prasent ist. Sie fihrte weiter aus, dass Face-
book-Nutzer durch das LKA aufgefordert worden seien, Bild- und Videomaterial zu
einem Ermittlungsvorgang der Polizei auf Facebook hochzuladen. Und dann stellte
die Burgerin die entscheidenden Fragen:

,Kann ich davon ausgehen, dass Videos und Fotos, welche ich auf dieser Facebook-
Polizei-Seite hochlade, ausschliel3lich dem LKA zur Verfiigung gestellt werden und
ausschlief3lich deutschem Recht unterliegen? Oder werden auch diese Bilder nach
den Facebook-AGB oder -datenrichtlinien behandelt? Ich kann diesbezuglich keine
ergdnzenden Datenschutzhinweise auf der LKA-Seite finden. Wie ich gerade sehe,
hat die Facebook-Nutzerin ... gerade einen zustimmenden Kommentar auf der Fa-
cebook-Seite des LKA abgegeben. Wenn es sich bei dieser Facebook-Nutzerin um
die ehemalige ... des Innenministers handeln sollte, kann man wohl davon ausge-
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hen, dass das Innenministerium die Facebook-Seite beauftragt hat. Dann sollte ja
alles seine Richtigkeit haben und den deutschen Gesetzen unterliegen.”

Es hatte nicht alles seine Richtigkeit und zustimmende Kommentare von Beschéftig-
ten des Innenministers gewahrleisten die Rechtmafigkeit auch nicht.

Der Landesbeauftragte hat aufgrund der Anfrage das LKA zur Stellungnahme aufge-
fordert. In seiner ersten Stellungnahme hat das LKA seine Vorgehensweise als zu-
lassig gerechtfertigt und sich dafur auf die Social-Media-Strategie des Landes Sach-
sen-Anhalt berufen. Da die in Bezug genommene Social-Media-Strategie dem Lan-
desbeauftragten nicht bekannt war, bat er das LKA um Ubersendung derselben. Zu
seiner Uberraschung war die Ubersendung dann nicht moglich. Der Landesbeauf-
tragte wurde an die Staatskanzlei und das Ministerium fur Kultur des Landes Sach-
sen-Anhalt verwiesen. Auch dort bedurfte es zweier Anlaufe, um die vollstadndigen
Unterlagen Ubersendet zu bekommen. Einschlagig waren diese fur das Vorgehen
des LKA allerdings nicht.

Seine Rechtsauffassung hat der Landesbeauftragte dann dem LKA und dem MI als
zustandiger Fachaufsicht mitgeteilt. Bei der Bewertung muss zunéchst unterschieden
werden, zu welchem Zweck das LKA seine Facebook-Seite nutzt. Zum einen kann
eine Facebook-Seite zum Zwecke der Prasenz und Selbstdarstellung in sozialen
Medien gedacht sein. Vorliegend hat das LKA die Facebook-Seite dariiber hinaus zu
Ermittlungszwecken genutzt.

Was den Betrieb der Facebook-Seite zum Zwecke der Prasenz in sozialen Medien
betrifft, hat der Landesbeauftragte auf seine bereits wiederholt geauf3erte Auffassung
verwiesen, dass Facebook nicht datenschutzgerecht nutzbar sei. Das LKA ist als
verantwortliche Stelle nach dem DSG LSA dafur mitverantwortlich, die RechtmaRig-
keit seines Handelns zu gewahrleisten. Da fir einmal auf Facebook eingestellte Da-
ten keine Sachherrschaft mehr besteht, man vielmehr allein den intransparenten,
sich fortwahrend andernden Regelungen des Netzwerkbetreibers unterliegt, ist die
Nutzung von Facebook mit dem bestehenden Datenschutzrecht, zu dessen Einhal-
tung auch das LKA verpflichtet ist, nicht vereinbar (s. Nr. 5.6.1 mit Hinweisen zum
Urteil des EuGH). Einer Uberpriifung bedarf insofern auch der Entwurf der Rahmen-
konzeption fur eine Social Media-Strategie der Polizei des Landes, zu welcher der
Landesbeauftragte das Ministerium fr Inneres und Sport beraten hat.

Soweit es die Nutzung von Facebook in Ermittlungsverfahren betrifft, kommt hinzu,
dass fur derartige ErmittlungsmalRnahmen die Voraussetzungen nach der Strafpro-
zessordnung (StPO) vorliegen missen. Die insoweit seitens des LKA vorgetragenen
Argumente konnten das Vorgehen nicht rechtfertigen. Der in Bezug genommene Er-
lass zu den ,Richtlinien Uber die Inanspruchnahme von Publikationsorganen und die
Nutzung des Internets sowie anderer elektronischer Kommunikationsmittel zur Of-
fentlichkeitsfahndung nach Personen im Strafverfahren“ vom 22. Juni 2005 war nicht
geeignet, die Mallnahme des LKA zu decken. Der Erlass sieht namlich vor, Fahn-
dungsaufrufe im Internet auf speziellen Seiten der Polizeibehtérden zu bindeln. Pri-
vate Internetdienstanbieter, insbesondere Web 2.0-Dienste und soziale Netzwerke,
kbénnen zwar bei einer auch im Einzelfall schwerwiegenden Straftat zur besseren
Verbreitung der Fahndung eingeschaltet werden, wenn andere Mal3nahmen, die den
Tatverdachtigen oder andere Betroffene weniger beeintrachtigen, erheblich weniger
oder keinen Erfolg versprechen. Der Fahndungsaufruf hatte aber die Aufforderung

XII. / XIV. Téatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (04/2015 bis 05/2018)



61

enthalten mussen, dass sachdienliche Hinweise unmittelbar (z. B. per Telefon oder
E-Mail) an die Strafverfolgungsbehérden zu richten sind und eben nicht in das sozia-
le Netzwerk oder auf Seiten privater Internetdienstanbieter eingestellt werden. Der
Landesbeauftragte monierte dies zusammen mit weiteren Feststellungen.

Mit seiner erneuten Stellungnahme hat das LKA mitgeteilt, dass es die Nutzung der
Facebook-Seite zu ermittlungstaktischen Zwecken eingestellt habe und nunmehr le-
diglich Informationen tber die Behdrde und deren Erreichbarkeiten abgebildet wir-
den.

6.6 Gemeinsames Kompetenz- und Dienstleistungszentrum fir polizeiliche
Telekommunikationstiberwachung

Die Lander Berlin, Brandenburg, Sachsen, Sachsen-Anhalt und Thiringen werden
auf dem Gebiet der polizeilichen Telekommunikationsiiberwachung in Zukunft ein
gemeinsames Kompetenz- und Dienstleistungszentrum (GKDZ) mit Sitz in Leipzig
nutzen. Die beteiligten finf Bundeslander haben das in einem ,Staatsvertrag Uber die
Errichtung eines Gemeinsamen Kompetenz- und Dienstleistungszentrums der Poli-
zeien der Lander Berlin, Brandenburg, Sachsen, Sachsen-Anhalt und Thiringen auf
dem Gebiet der polizeilichen Telekommunikationsiiberwachung als rechtsfahige An-
stalt 6ffentlichen Rechts* (GKDZ-StV) vereinbart.

Uber den Wortlaut des Staatsvertrages wurde langer diskutiert. Bereits Anfang 2015
wurden die Landesbeauftragten der beteiligten Lander zu ersten Informationsveran-
staltungen beim federfihrenden Séchsischen Staatsministerium des Innern eingela-
den. Diese und die weiteren Beratungen boten den Innenressorts und den Landes-
beauftragten wiederholt die Gelegenheit zum Austausch. Trotz aller Beratung und
Abstimmung fanden nicht alle datenschutzrechtlichen Belange angemessenen Ein-
gang in den Vertragstext.

In seinen Stellungnahmen gegenidber dem Landtag von Sachsen-Anhalt und dem
Ministerium fur Inneres und Sport des Landes Sachsen-Anhalt hat der Landesbeauf-
tragte auf nach wie vor ungeklarte Problemstellungen hingewiesen. Zu den wichtigs-
ten gehort die Frage nach der Trennung der Daten der einzelnen Polizeien vonei-
nander. Der Vertragstext erwahnt zwar diese Trennung. Welche MalRnahmen fiur die
Trennung erforderlich sind, kdnne aber erst nach erfolgter Risiko- und Sicherheits-
analyse festgelegt werden. Diese ist dem Landesbeauftragten bisher allerdings nicht
bekannt. Die Bestimmung von Rahmenbedingungen der Risikoanalyse und des Si-
cherheitskonzeptes durch die Tragerlander erst in der Satzung der Anstalt erscheint
deshalb verspatet. Das Sicherheitskonzept misste wesentliche Aspekte der Tren-
nung von Daten regeln, auf die, da sie erst mit der Satzung geregelt werden sollen,
durch die Datenschutzbeauftragten nur wesentlich erschwert noch Einfluss genom-
men werden kann.

Im GKDZ-StV war auch eine Regelung vorgesehen, die die Kontrollrechte der Lan-
desbeauftragten unzuldssig verkirzt hatte. Nach dem Vertragstext sollte es ausrei-
chen, wenn der Sachsische Datenschutzbeauftragte die Landesbeauftragten der an-
deren beteiligten Lander zu Fragen in Bezug auf die Kernaufgabe — mithin die Tele-
kommunikationstiberwachung — konsultiert. Das kann aber mit Blick darauf, dass die
Polizei jedes beteiligten Bundeslandes fir ihre Telekommunikationsiiberwachungs-
mafl3nahmen und die dadurch entstandenen Daten selbst rechtlich verantwortlich ist,
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nicht richtig sein. Darauf hat der Landesbeauftragte gegeniber dem Ausschuss flr
Inneres und Sport des Landtages von Sachsen-Anhalt ausdricklich hingewiesen,
woraufhin eine Anderung des Vertragstextes erreicht werden konnte (GVBI. LSA
2017, 226). Anders als im Thiringer Landtag kam eine EntschlieBung mit daten-
schutzrechtlichen Detailforderungen (LT-Drs. 7/1738) jedoch nicht zustande.

Auch wenn letztendlich nicht alle datenschutzrechtlichen Aspekte durch den Wortlaut
des und die Begrindung zum GKDZ-StV hinreichend beachtet wurden, hat der Lan-
desbeauftragte im Rahmen seiner Beteiligung zum Entwurf eines Gesetzes zum
GKDZ-StV auf datenschutzrechtliche Anmerkungen verzichtet. Der Wortlaut eines
Staatsvertrages ist im Ratifizierungsverfahren nicht mehr &nderbar.

Der GKDZ-StV klart mit Wortlaut und Begriindung nicht alle datenschutzrechtli-
chen Fragen, die derart eingriffsintensive Malinahmen wie polizeiliche Tele-
kommunikationsiiberwachungen in einer gemeinsamen Einrichtung mit sich
bringen. Es bedarf weiterer Abstimmungen zur Ausgestaltung von Satzung, Si-
cherheitskonzept, Risiko- und Sicherheitsanalyse. Kontrollen vor Ort wird es
dann vorbehalten sein, die rechtmaRige Umsetzung der Uberwachungsmafi-
nahmen zu prufen.

6.7 Sicherheitsakten

In den vergangenen Tatigkeitsberichten (vgl. XIlI. Tatigkeitsbericht Nr. 6.6) hat der
Landesbeauftragte regelmafiig tber seine Kontrollen und deren Ergebnisse im Be-
reich des Geheimschutzes berichtet. Seit einigen Jahren hat es sich der Landesbe-
auftragte zur Aufgabe gemacht, das Fuhren von Sicherheitsakten regelmafig zu kon-
trollieren. Daflr gibt es gute Grinde.

Sich einer Sicherheitsuberpriufung unterziehen zu lassen, suchen sich die Betroffe-
nen nicht aus. Es gibt Aufgaben, die erfordern solch eine Uberprifung, um im 6ffent-
lichen Interesse geheimhaltungsbedurftige Tatsachen, Gegenstdnde oder Erkennt-
nisse vor der Kenntnisnahme durch Unbefugte zu schiitzen und den Zugang von
Personen zu verhindern, bei denen ein Sicherheitsrisiko nicht ausgeschlossen wer-
den kann. Das nennt man personeller Geheimschutz, und es ist nur ein Aspekt des
Geheimschutzes. Unter datenschutzrechtlichen Gesichtspunkten ist es aber ein we-
sentlicher Aspekt, weil er die Sicherheitsiberprifung der Betroffenen vor der Aus-
Ubung einer sicherheitsempfindlichen Tatigkeit voraussetzt. Im Rahmen von Sicher-
heitstiberprifungen durch die Geheimschutzbeauftragten wird in diesem Zusam-
menhang eine Vielzahl personenbezogener Daten zu den Betroffenen zusammenge-
tragen. Sie sind dabei mit einer Sonderstellung ausgestattet, die es ihnen u. a. er-
laubt, in Personalakten Einsicht zu nehmen und ihnen ein unmittelbares Vortrags-
recht beim Behdrdenleiter zugesteht. Den von der Sicherheitsiberprifung Betroffe-
nen stehen aus Grinden des Geheimschutzes im Gegensatz dazu nur einge-
schrankte Auskunfts- und Akteneinsichtsrechte zur Verfigung. Um dieses Ungleich-
gewicht der Tiefe des Eingriffs durch die Sicherheitsuberprifung einerseits und der
Moglichkeiten der Uberpriifung von MaRnahmen des Geheimschutzbeauftragten
durch den Betroffenen andererseits abzumildern, gibt es das Kontrollrecht des Lan-
desbeauftragten.
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Im Berichtszeitraum hat der Landesbeauftragte drei Ministerien einer solchen Kon-
trolle unterzogen. Dariber hinaus flhrte er bei einer groRen Landesbehdrde eine
Wiederholungsprufung durch. Die Ergebnisse der vorhergehenden Kontrolle beding-
te bei dieser Stelle eine erneute Uberprifung.

Im Ergebnis der Kontrollen hatte der Landesbeauftragte in allen Fallen Feststellun-
gen zu treffen, die mit datenschutzrechtlichen und/oder sicherheitsiberprifungs-
rechtlichen Vorgaben nicht zu vereinbaren waren. In allen Fallen ist der Landesbe-
auftragte aber auch auf Geheimschutzbeauftragte oder deren Stellvertreter getroffen,
die ein Interesse daran haben, die ihnen — ggf. auch nicht immer ganz freiwillig —
Ubertragene Aufgabe verlasslich zu erfullen. Mit einer solchen Grundeinstellung kann
eine Kontrolle durch den Landesbeauftragten sogar oft unerwartet hilfreich sein.
Wenn man als Geheimschutzbeauftragter auch im dritten Anlauf beim Haushalt da-
mit scheitert, den erforderlichen Tresor zu beschaffen, hilft es ggf., wenn der Lan-
desbeauftragte die Erforderlichkeit der Anschaffung in seinem Prufbericht nochmals
unterstreicht. Der Landesbeauftragte kann auch dariiber hinaus Hinweise geben, wie
man praktische Probleme unkompliziert I6sen kann. Fur eine der gepriften Stellen
gestaltete es sich z. B. schwierig, eine technische Ldsung fur einen abgegrenzten,
auch vor Administratorenzugriff geschitzten Bereich zur Datenverarbeitung des Ge-
heimschutzbeauftragten zu finden. In Zusammenarbeit mit dem Landesbeauftragten
wurde eine praktikable und wirtschaftliche Lésung gefunden. Eine andere Frage, die
immer wieder auftaucht, ist die nach der Zugangssicherung zur Sicherheitsakte des
Geheimschutzbeauftragten selbst. Wie alle anderen sicherheitstiberpriften Personen
darf der Geheimschutzbeauftragte natirlich auch nicht in seine eigene Sicherheitsak-
te Einsicht nehmen. Er darf sie also nicht selbst bearbeiten. Aber auch hier gibt es
einfache Losungen, die den datenschutzrechtlichen Anforderungen gerecht werden.

Die Erfahrungen zeigen, dass eine Kontrolle auch im Bereich des Geheim-
schutzes notwendig ist. Da den Betroffenen selbst nur sehr eingeschrankte
Rechte zur Verfigung stehen, nimmt der Landesbeauftragte die Kontrolle der
Geheimschutzbeauftragten stellvertretend fur die Betroffenen wahr. Ziel solcher
Kontrollen ist also nicht die sicherheitstberpriifte Person, sondern die Arbeit
des Geheimschutzbeauftragten.

6.8 Novellierung des Melderechts

Bereits im X. (Nr. 6.3), im XI. (Nr. 5.9.1) und im XII. Tatigkeitsbericht (Nr. 6.5.1) hatte
der Landesbeauftragte tber die bisherigen Novellierungen des Melderechts berichtet
und einen Ausblick auf die Neuregelung des Meldewesens gegeben, wonach das
bisherige Melderechtsrahmengesetz und das Landesmeldegesetz durch das Bun-
desmeldegesetz (BMG) abgeltést werden sollen. Der Landesbeauftragte informierte
in seinem XIlI. Tatigkeitsbericht (Nr. 6.5.2 und 6.5.3) Uber das Ausfiihrungsgesetz des
Landes zum Bundesmeldegesetz und Uber den Aufbau und Betrieb eines zentralen
Meldedatenbestandes auf Landesebene (ZMDB).

Im Berichtszeitraum wurde der Landesbeauftragte zu den Entwirfen einer Verord-
nung zur Durchfihrung von regelmafigen Datentbermittiungen der Meldebehdrden
in Sachsen-Anhalt (MeldDUVO-LSA) und einer Verordnung zum Zentralen Meldeda-
tenbestand des Landes Sachsen-Anhalt (ZMDB-VO LSA) beteiligt.
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Der Landesbeauftragte dauBerte zum Entwurf der MeldDUVO-LSA keine grundsatzli-
chen Bedenken. Die Forderung des Landesbeauftragten, in der ZMDB-VO LSA die
Erforderlichkeit im automatisierten Abrufverfahren und deren Zweckbindung unter
datenschutzrechtlichen Gesichtspunkten besonders zu bericksichtigen, wurde auf-
genommen.

Der ZMDB des Landes Sachsen-Anhalt wird als automatisiertes Verfahren vom Mi-
nisterium fir Inneres und Sport beim zentralen IT-Dienstleister Dataport in Auftrag
gegeben und von Dataport auf einer gemeinsamen IT-Infrastruktur, in der sich auch
die Verfahren zu den Zentralen Meldedatenbestanden der L&nder Hamburg und
Schleswig-Holstein befinden, betrieben. Eine Vor-Ort-Kontrolle in einem zweitagigen
Termin am Standort Hamburg durch die Datenschutzbeauftragten der Lander Ham-
burg, Sachsen-Anhalt und Schleswig-Holstein, unter Anwesenheit eines Vertreters
der Bremer Datenschutzbeauftragten, wurde im Fruhjahr 2017 durchgefihrt (s.
Nr. 4.6).

6.9 Personalausweisgesetz

Das Personalausweisgesetz vom 18. Juni 2009 (BGBI. | S. 1346) wurde zuletzt
durch Artikel 4 des Gesetzes vom 18. Juli 2017 (BGBI. | S. 2745) geandert.

Die Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander
hatte bereits im Rahmen der Novellierung darauf hingewiesen, dass das Recht auf
informationelle Selbstbestimmung der Birgerinnen und Birger Ubergangen und Da-
tenschutz sichernde Standards unterlaufen werden. In ihrer EntschlieBung vom Ja-
nuar 2017 (Anlage 11) forderte sie insbesondere, dass Anderungen im Personal-
ausweisgesetz burger- und datenschutzfreundlich umgesetzt werden.

Im Ergebnis wurden nicht alle Forderungen bericksichtigt. So ist die Aktivierung der
elD-Funktion nur dann hinnehmbar, wenn sich daraus keine verpflichtende Nutzung
der elD-Funktion des Personalausweises ergibt. Kiunftig entféllt die bisherige Wahl-
maoglichkeit bei neu ausgestellten Ausweisen, obwohl die Akzeptanz der elD weder
bei den Birgerinnen und Blrgern noch bei Internetanbietern und vielen staatlichen
Stellen gegeben ist. Wer kiinftig ausschlielen mdchte, dass sein Ausweis zur elek-
tronischen Identifizierung verwendet wird, muss die Aufnahme in eine zentrale Sperr-
liste veranlassen. Die elD-Funktion auf dem Ausweis bleibt dennoch weiterhin akti-
viert.

Neben der Freischaltung der elD-Funktion erlauben die neuen Regelungen im Per-
sonalausweisgesetz kinftig den Polizeibehtérden des Bundes und der Lander, den
Verfassungsschutzbehoérden des Bundes und der Lander und weiteren Organisatio-
nen, das Passfoto ,zur Erfullung ihrer Aufgaben® im automatisierten Verfahren abzu-
rufen. Nach altem Recht war der Online-Abruf der biometrischen Lichtbilder nur aus-
nahmsweise zulassig, insbhesondere fur Zwecke der Verfolgung von Straftaten und
Verkehrsordnungswidrigkeiten und nur dann, wenn die Personalausweis- bzw.
Passbehotrde auf andere Weise nicht erreichbar war und ein weiteres Abwarten den
Ermittlungszweck gefahrdet héatte.

Ob mit der Neuregelung faktisch eine zentrale Datei mit biometrischen Daten einge-
richtet wird, bleibt abzuwarten. Zwar gilt das Verbot einer Zentraldatei weiterhin, aber
diese Rechtsanderung schafft die Voraussetzungen daftir, dass die verteilten Daten-
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bestdande der Pass- und Ausweisbehodrden online zusammengeschaltet werden.
Kinftig ist ein Abruf bereits moéglich, wenn dieser lediglich zur Erfillung der Aufgaben
z. B. der Sicherheitsbehdrden dient.

7 Verfassungsschutz

7.1 Kontrolle der Antiterrordatei

In seinem XII. Tatigkeitsbericht (Nr. 8.3) hat der Landesbeauftragte auf die rechtli-
chen Rahmenbedingungen zur Kontrolle der Antiterrordatei hingewiesen. Er ist nach
8 10 Abs. 2 des Gesetzes zur Errichtung einer standardisierten zentralen Antiterror-
datei von Polizeibehdrden und Nachrichtendiensten von Bund und Landern (ATDG)
dazu verpflichtet, mindestens alle zwei Jahre die Durchfihrung des Datenschutzes
zu kontrollieren.

Diese Verpflichtung trifft den Landesbeauftragten sowohl fir die Verfassungsschutz-
behorde des Landes Sachsen-Anhalt als auch fur das Landeskriminalamt Sachsen-
Anhalt. Beide Stellen sind aufgrund von 8§ 1 Abs. 1 ATDG an der Antiterrordatei be-
teiligt. Sie tragen jeder fur die jeweils in der Antiterrordatei gespeicherten Daten die
datenschutzrechtliche Verantwortung und sind deshalb Adressat der Kontrollen des
Landesbeauftragten.

Der Landesbeauftragte ist seiner Verpflichtung nachgekommen und hat im Jahre
2017 die Durchfuhrung des Datenschutzes bei der Antiterrordatei sowohl bei der Ver-
fassungsschutzbehdrde des Landes als auch beim Landeskriminalamt kontrolliert. Im
Ergebnis konnte er feststellen, dass in Bezug auf die konkreten Kontrollgegenstande
keine datenschutzrechtlich zu beanstandenden Speicherungen durch die verantwort-
lichen Stellen vorgenommen wurden.

7.2 Beobachtung der Reichsbirgerszene

Wie aus der Presseberichterstattung, aber auch aus dem Verfassungsschutzbericht
des Landes Sachsen-Anhalt fir das Jahr 2016 zu entnehmen war, wird die sog.
Reichsbirgerszene durch die Verfassungsschutzbehtérde des Landes Sachsen-
Anhalt beobachtet. Nach dem Verfassungsschutzbericht soll durch die Beobachtung
sowohl eine quantitative als auch qualitative Bewertung der Reichsbirgerszene vor-
genommen werden.

Aufgrund eines Ubermittlungsersuchens der Verfassungsschutzbehérde des Landes
Sachsen-Anhalt an die obersten Landesbehdrden und durch Erlasse des Ministeri-
ums fur Inneres und Sport des Landes Sachsen-Anhalt (MIl) wurden Grundlagen fur
Datenubermittiungen an die Verfassungsschutzbehdrde geschaffen und ausdriicklich
auf die bestehende Rechtslage hingewiesen.

Der Landesbeauftragte hat zu der Frage der Ubermittiung und Speicherung perso-
nenbezogener Daten in Bezug auf ,Reichsbulirger sowohl die fir die Polizei zustan-
dige Abteilung des Ml als auch die Verfassungsschutzbehdrde des Landes Sachsen-
Anhalt ausgiebig beraten. Bei letzterer wurde auch vor Ort geprift, inwieweit Spei-
cherungen zu ,Reichsbirgern“ dem Grunde nach zulassig erfolgen. Die dazu vorge-
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legten Stellungnahmen und die Einsichtnahme in gespeicherte personenbezogene
Daten zu ,Reichsbirgern“ gaben keinen Anlass zu Beanstandungen.

8 Rechtspflege und Justizvollzug

8.1 Vorratsdatenspeicherung

Bereits in seinem XII. Tatigkeitsbericht (Nr. 7.1) hatte der Landesbeauftragte Uber
den Gesetzentwurf und die Verabschiedung des Gesetzes zur Einfihrung einer
Speicherpflicht und einer Hochstspeicherfrist fur Verkehrsdaten berichtet. Das Ge-
setz, welches am 18. Dezember 2015 in Kraft getreten ist (BGBI. | S. 2218), ver-
pflichtet Erbringer 6ffentlich zuganglicher Telefon- und Internetzugangsdienste, spa-
testens ab dem 1. Juli 2017 Verkehrsdaten ihrer Nutzer gem. 8 113b Abs. 2 und 3
Telekommunikationsgesetz (TKG) fur 10 Wochen und Standortdaten gem. § 113b
Abs. 4 TKG fiur 4 Wochen anlasslos zu speichern und diese bei Bedarf an die in
§ 113c Abs. 1 Nrn. 1 und 2 genannten Behdrden zu Ubermitteln oder fir eine Aus-
kunft nach 8§ 113 Abs. 1 Satz 3 TKG bereitzustellen.

Allerdings hat der Européische Gerichtshof mit Urteil vom 21. Dezember 2016 in zwei
verbundenen Vorabentscheidungsverfahren (Az.: C-203/15; C-698/15; NJW 2017,
717) klargestellt, dass eine nationale Regelung, die eine allgemeine Speicherung von
Daten ohne ausreichende begrenzende Kriterien zulésst, nicht mit Unionsrecht ver-
einbar sei. Konkret heil3t das, dass sich die nationalen Regelungen auf das absolut
Notwendige zu beschranken haben und diese Beschrankung nicht erst fir den be-
hordlichen Zugriff darauf, sondern schon fir die Speicherung der Daten gilt.

Die Gesamtheit der Daten, die im Rahmen der Vorratsdatenspeicherung erfasst wer-
den, erlaube sehr genaue Ruckschlisse auf das Privatleben der Nutzer, weshalb der
damit verbundene Grundrechtseingriff als besonders schwerwiegend anzusehen sei.
Gerade der Umstand, dass die Daten ohne Information der Nutzer erhoben wirden,
konne bei diesen ein Gefiihl der standigen Uberwachung erzeugen. Ausnahmen
kénne es daher nur bei der Bekampfung von schweren Straftaten geben, wobei die
Uberwachten Personen im Verdacht stehen missen, eine schwere Straftat zu pla-
nen, zu begehen oder begangen zu haben oder in eine solche verwickelt zu sein.

Bereits 2014 hatte der Europaische Gerichtshof die EU-Richtlinie 2006/24/EG Uber
die Vorratsdatenspeicherung fur ungultig erklart. Grund war damals ebenfalls, dass
die darin vorgeschriebene Verpflichtung von Telekommunikationsanbietern, die Da-
ten ihrer Nutzer zu speichern, nicht auf das Notwendige beschréankt gewesen war.

In einem Beschluss vom 22. Juni 2017 entschied das Oberverwaltungsgericht Nord-
rhein-Westfalen (Az. 13 B 238/17) im einstweiligen Verfahren, dass das Gesetz zur
Einfihrung einer Speicherpflicht und einer Hochstspeicherfrist fir Verkehrsdaten
nicht mit Unionsrecht vereinbar ist. Das Gericht fuhrte hierzu aus, dass die Speicher-
pflicht infolge des Urteils des Europaischen Gerichtshofs vom 21. Dezember 2016 —
jedenfalls in ihrer gegenwartigen Ausgestaltung — nicht mit Art. 15 Abs. 1 der Richtli-
nie 2002/58/EG (E-Privacy-Richtlinie) vereinbar sei, da sie pauschal die Verkehrs-
und Standortdaten aller Nutzer von Telefon- und Internetdiensten erfasse. Eine Be-
schrankung des betroffenen Personenkreises fehle. Es stellte weiterhin fest, dass der
klagende Internet-Diensteanbieter bis zum rechtskraftigen Abschluss des Haupt-
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sacheverfahrens nicht verpflichtet ist, die in 8 113b Abs. 3 TKG genannten Verkehrs-
daten zu speichern. Das VG Koéln schloss sich mit Urteil vom 20. April 2018
(Az. 9 K 3859/16) dieser Rechtsauffassung an.

Die Bundesnetzagentur sieht einstweilen von Anordnungen und sonstigen Mal3nah-
men zur Durchsetzung der in 8 113b TKG geregelten Speicherverpflichtungen ge-
genuber allen verpflichteten Unternehmen ab und leitet auch keine Bul3geldverfahren
ein.

Die Vorratsdatenspeicherung bleibt weiterhin maf3geblicher Testfall fir das
Verhéltnis von Freiheit und Sicherheit. Durch anlasslose Massenspeicherungen
alle Telefon- und Internetnutzer unter Generalverdacht zu stellen, erhéht nicht
die Sicherheit und ist grundrechts- und demokratiewidrig.

8.2 Elektronischer Rechtsverkehr in der Justiz

Der Landesbeauftragte hatte in seinem XIl. Tatigkeitsbericht (Nr. 7.4) Uber die Aktivi-
taten der Justizverwaltung des Landes zur Einfihrung des elektronischen Rechtsver-
kehrs (ERV) und der elektronischen Akte (eAkte) sowie Uber den Aufbau einer ent-
sprechenden 3-stufigen Projektorganisation unter Federfiihrung des Ministeriums fur
Justiz und Gleichstellung (MJ) berichtet.

Der Landesbeauftragte begleitet diesen Prozess der Einfuhrung des ERV und der
eAkte, u. a. als Mitglied dieser Gremien. Dem Strategiegremium unter Leitung des
Staatssekretars des MJ angeschlossen war der Lenkungskreis, der wiederum die
Aufgabenumsetzung in den gebildeten sechs Arbeitsgruppen koordinierte. Im Juni
2017 erfolgte durch das zustdndige MJ eine Umstrukturierung der ERV-Projekt-
organisation durch eine Aufteilung in eine strategische und eine operative Ebene.
Hierzu wurde das Strategiegremium in einen Projektlenkungsausschuss (PLA) mit
dem Staatssekretar des MJ als Auftraggeber und gleichzeitigem Mitglied umgewan-
delt. Der PLA fungiert als oberste Entscheidungs- und Kontrollinstanz. Der Landes-
beauftragte ist Mitglied in diesem PLA, jedoch nicht stimmberechtigt. Die Projektlei-
tung Ubernimmt die operative Fihrung des Projekts. Im Zuge der Reorganisation der
Arbeitsgruppen wurde ein Projekt-Kernteam eingerichtet, welches konkrete Ein-
zelthemen in Form von Teilprojekten bearbeitet, die Arbeitsgruppen Staatsanwalt-
schaften und Justizvollzug integriert sowie die laufenden Pilot- und Rolloutprojekte
einbezieht.

Die Einfihrung des ERV in Sachsen-Anhalt und seine Umsetzung konzentriert sich
dabei auf drei Schwerpunktbereiche bzw. gemeinsame Entwicklungsverbiinde der
Lander an denen auch das Land Sachsen-Anhalt beteiligt ist:

e?-Verbund, in welchem sich die Lander Bremen, Niedersachsen, Nordrhein-
Westfalen, Hessen, Saarland und Sachsen-Anhalt zu einem gemeinsamen Entwick-
lungs- und Pflegeverbund im Hinblick auf den elektronischen Rechtsverkehr und die
elektronische Aktenfiihrung zusammengeschlossen haben. ,e?* steht dabei fiir den
Anspruch, ,ergonomisch-elektronisch® zu sein, d. h. ergonomisch wie elektronisch
optimale Arbeitsumgebungen zu schaffen. Die Erarbeitung der ,e?>-Module“ erfolgt
arbeitsteilig zwischen den Landern:
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e e?A — eAkte, Aktenbearbeitungsumgebung (Nordrhein-Westfalen),
e e°T — Textverarbeitungssystem (Niedersachsen),

e e?P — Posteingangs-/Postausgangs-Management (Hessen) sowie
e e?S — Saalanzeige- und Managementsystem (Sachsen-Anhalt).

Die Programme des e?-Verbunds sollen zu Beginn in Kombination mit den in den
Landern vorhandenen Fachanwendungen genutzt werden. Fur die Zukunft ist bun-
desweit die Entwicklung eines ,einheitlichen Fachverfahrens® geplant. Es soll nicht
nur in der ordentlichen Gerichtsbarkeit, sondern auch in den Staatsanwaltschaften
und den Fachgerichtsbarkeiten die unterschiedlichen Verfahren ersetzen, die heute
in Bund und Landern genutzt werden. Spater soll das kunftige ,einheitliche Fachver-
fahren® die Altverfahren ablésen.

EUREKA-Fach, das Programmpaket, welches der Automationsunterstiitzung in den
Verfahren der Verwaltungs-, Arbeits-, Sozial- und Finanzgerichtbarkeit dient und fle-
xibel an kunftige Entwicklungen und Erfordernisse des ERV angepasst werden soll.
Vierzehn Bundesléander, darunter auch Sachsen-Anhalt, haben sich bisher fir den
Einsatz von EUREKA-Fach entschieden. Im Jahr 2017 wurde ein Verbundmanage-
ment des EUREKA-Fach Landerverbundes (mit Sitz beim OVG Lineburg) eingerich-
tet.

web.sta, als Fachverfahren im Geschaftsbereich der Staatsanwaltschaften bietet es
ein vollstandiges webbasiertes Informationssystem, welches tber den Stand von
Ermittlungsverfahren, die gerichtliche Terminierung und Uber den Stand der Vollstre-
ckung Auskunft gibt. Die Entwicklung erfolgte in einem aus neun Bundesléandern be-
stehenden Verbund, in dem Bayern die Federfihrung obliegt. Weiterhin gehéren
dem Verbund Baden-Wirttemberg, Bremen, Niedersachsen, Rheinland-Pfalz, Saar-
land, Sachsen, Sachsen-Anhalt und Thiringen an.

Gemald dem Gesetz zur Forderung des elektronischen Rechtsverkehrs mit den Ge-
richten vom 10. Oktober 2013 (BGBI. | S. 3786) war der elektronische Zugang ab
dem 1. Januar 2018 zu allen deutschen Gerichten zu erméglichen. Mit der Herstel-
lung der elektronischen Empfangsbereitschaft aller Gerichte und Staatsanwaltschaf-
ten wurde der ERV flachendeckend eréffnet und in einer 1. Ausbaustufe, die zumin-
dest diese gesetzlichen Mindestanforderungen der Einfuhrung des ERV in der Justiz
Sachsen-Anhalts umsetzt, realisiert. In der 2. Ausbaustufe wird es um die elektroni-
sche Versandbereitschaft gehen.

Zur Vermeidung von Medienbriichen ist die Einfuhrung des elektronischen Rechts-
verkehrs untrennbar mit der Einfuhrung der elektronischen Akte verbunden. Diese
soll zukiinftig eine durchgehende elektronische Aktenbearbeitung vom Eingang eines
Dokuments bis zur Versendung einer Entscheidung ermdglichen und damit erst wirk-
lich die Vorteile des elektronischen Rechtsverkehrs optimal nutzen.

Der Bundesgesetzgeber hat mit dem Gesetz zur Einfuhrung der elektronischen Akte
in der Justiz und zur weiteren Forderung des elektronischen Rechtsverkehrs vom
5. Juli 2017 (BGBI. I S. 2208) und der Verordnung Uber die technischen Rahmenbe-
dingungen des elektronischen Rechtsverkehrs und Uber das besondere elektroni-
sche Behodrdenpostfach (Elektronischer-Rechtsverkehr-Verordnung — ERVV) vom
24. November 2017 (BGBI. | S. 3803, zuletzt gedndert durch Artikel 1 der Verord-
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nung vom 9. Februar 2018 (BGBI. | S. 200)) daftir die gesetzlichen Voraussetzungen
geschaffen.

Im Bereich der Justiz Sachsen-Anhalts erfolgt die Pilotierung der eAkte im Finanzge-
richt des Landes in Dessau-Rol3lau.

Die Nutzung des ,Elektronischen Gerichts- und Verwaltungspostfaches® (EGVP) fur
den elektronischen Rechtsverkehr mit den Gerichten und Staatsanwaltschaften des
Landes Sachsen-Anhalt wird ergénzt durch das besondere elektronische Anwalts-
postfach (beA) fir die Anwaltschaft. Hierbei gab es technische Umsetzungsproble-
me. Fur die Anwaltschaft soll das beA frihestens ab September 2018 zur Verfiigung
stehen. Die prognostizierten hohen Eingangszahlen elektronischer Dokumente ab
dem 1. Januar 2018 blieben auch aufgrund der Verschiebung der Inbetriebnahme
des beA weit hinter den Erwartungen zurick.

Mit der Einfihrung des besonderen elektronischen Behordenpostfachs (beBPo) soll
fur die Behorden des Landes ebenfalls die Grundlage fir einen sicheren Kommuni-
kationsweg geschaffen werden. Als beBPo-Prifstelle wurde durch Kabinettsbe-
schluss Dataport bestimmt. Die Regelungen fir das Zertifizierungsverfahren fur das
beBPo werden vom MJ mit dem MI und dem MF abgestimmt. Der vom MJ angekin-
digte Erlass zum beBPo hierzu stand bei Redaktionsschluss noch aus.

Auch bei einer zukinftigen elektronischen Aktenfiihrung sind die Anforderungen der
Datenschutz-Grundverordnung (Verordnung (EU) 2016/679 vom 27. April 2016) und
der JI-Richtlinie (Richtlinie (EU) 2016/680 vom 27. April 2016) zu bericksichtigen.
Die Ausarbeitung eines Justiz-IT-Gesetzes des Landes, wie im Koalitionsvertrag der
7. Legislaturperiode vereinbart, steht noch aus. In diesem Gesetz sollen die Organi-
sation und Betreuung der Informations- und Kommunikationstechnik der Gerichte
und der Staatsanwaltschaften einschliel3lich bereichsspezifischer Datensicherheits-
und Datenschutzanforderungen geregelt werden.

Zweifel sind angebracht, inwieweit die im April 2017 seitens des MJ vorgenom-
mene Veranderung der Projektorganisation den Gesamtprozess der Einflihrung
des elektronischen Rechtsverkehrs (ERV) und der elektronischen Akte (eAkte)
beschleunigen kann. Die bestehenden personellen Defizite bei der ADV-Stelle
der Justiz und auch in den einzelnen Projekten und selbst im Bereich des Pro-
jektmanagements selbst lassen sich nicht mit neuen Strukturen beheben. Be-
denken bestehen auch bezlglich der Zukunft des Justiz-Rechenzentrums in
Barby, inwieweit es technisch und personell fir diese komplexen Aufgaben des
ERV aufgestellt ist. Die Verzégerung der Inbetriebnahme des ITN-XT (siehe
Nr. 4.2) stellt sich als ein weiteres grundlegendes Problem fur die Einfihrung
des ERV in Sachsen-Anhalt dar.

8.3 PPP-Projekt Justizvollzuganstalt Burg

Seit 2007 besteht im Zusammenhang mit der Ausarbeitung eines Datenschutzkon-
zepts fur die Justizvollzugsanstalt Burg mit dem Ministerium fur Justiz und Gleichstel-
lung (MJ) eigentlich Einvernehmen dartber, dass es sich bei der Erhebung, Verar-
beitung und Nutzung durch den privaten Dienstleister um Auftragsdatenverarbeitung
handelt (vgl. Nr. 7.3 des XI. Tatigkeitsberichts). Das Konzept der Teilprivatisierung
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beruht dabei darauf, dass der private Bereich einem verbeamteten Controller unter-
steht, der gegenuber dem privaten Partner weisungsbefugt ist. Der private Partner
wird im Auftrag der JVA Burg als Verwaltungshelfer tatig. Dies hatte das MJ immer
wieder betont.

Bereits im Jahr 2006 hatten die Lander mit der Foderalismusreform die Gesetzge-
bungskompetenz fir den Strafvollzug erhalten, jedoch galt das Strafvollzugsgesetz
des Bundes bis zum Inkrafttreten von Landergesetzen fort. In letzterem fehlte aller-
dings eine Rechtsgrundlage fir die Auftragsdatenverarbeitung. Der teilprivatisierte
Betrieb der JVA Burg war also wegen dieser Regelungsliicke datenschutzrechtlich
problematisch. Deshalb hatte der Landesbeauftragte angemahnt, so schnell wie
maglich eine entsprechende Rechtsgrundlage in einem Strafvollzugsgesetz des Lan-
des zu schaffen. Im Vorgriff auf die notwendigen Regelungen hatte er den Abschluss
eines Vertrags Uber die Auftragsdatenverarbeitung empfohlen.

Der Landesgesetzgeber ist seinen Empfehlungen letztendlich gefolgt und hat in das
Justizvollzugsgesetzbuch Sachsen-Anhalt (JVollzGB LSA) speziell mit Blick auf das
PPP-Projekt JVA Burg Regelungen fur die Auftragsdatenverarbeitung aufgenommen.
Der Einsatz des privaten Partners setzt voraus, dass die Parteien einen Vertrag Uber
die Auftragsdatenverarbeitung schliel3en bzw. geschlossen haben, der den Anforde-
rungen der 88 109, 163 JVollzGB LSA i.V.m. 8 8 DSG LSA genugt. Der private
Partner ist weisungsgebunden und wird grundséatzlich als Verwaltungshelfer tatig. Die
Ausubung hoheitlicher Téatigkeiten ist ihm ausdriicklich untersagt, § 109 Abs. 1
Satz 4 JVollzGB LSA.

Im Vertragswerk zum PPP-Projekt JVA Burg fehlte allerdings von Anfang an ein Ver-
trag Uber die Auftragsdatenverarbeitung. Da der private Partner nicht nur in einem,
sondern in verschiedenen Bereichen tatig wurde, hatte der Landesbeauftragte den
Parteien den Abschluss eines Generalvertrags Uber die Auftragsdatenverarbeitung
nahegelegt. Ziel der Beratungs- und Kontrolltatigkeit des Landesbeauftragten war es
also, die Verarbeitung personenbezogener Daten des privaten Dienstleisters im Auf-
trag der JVA Burg rechtlich abzusichern.

Diese Bemihungen schienen zunéchst Friichte zu tragen, denn die Landesregierung
hatte in ihrer Stellungnahme zum XI. Tatigkeitsbericht vom 1. Oktober 2014 mitge-
teilt, dass die erforderlichen vertraglichen Regelungen mit dem privaten Partner ab-
gestimmt wirden (LT-Drs. 6/3512). Der Abschluss des erforderlichen Generalver-
trags Uber die Auftragsdatenverarbeitung schien also mit einiger Verspatung auf den
Weg gebracht worden zu sein. Daflr sprach auch, dass die Datenschutzdienstan-
weisungen in der JVA Burg unter Berucksichtigung der Rechtsauffassung des Lan-
desbeauftragten bereits tberarbeitet worden waren.

Nachdem zwei Jahre spater immer noch kein neues Vertragswerk vorlag, hatte der
Landesbeauftragte in seinem XIl. Tatigkeitsbericht (Nr. 7.3) erneut auf die Notwen-
digkeit des Abschlusses eines Generalvertrags uber die Auftragsdatenverarbeitung
hingewiesen und kritisiert, dass das MJ die Herbeiftihrung eines rechtskonformen
Zustands nicht nachhaltig verfolge. Dem widersprach die Landesregierung in ihrer
Stellungnahme vom Februar 2017 nicht.

Vollig tberraschend hat das MJ dem Landesbeauftragten im Mai 2017 mitgeteilt,
dass es die Tatigkeit des privaten Partners in der JVA Burg datenschutzrechtlich neu
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bewerten wolle. Anknupfungspunkt fiir die neue Bewertung sei das JVollzGB LSA.
Obwohl mit diesem ausdricklich die Rechtsgrundlage fir die Auftragsdatenverarbei-
tung geschaffen worden war, um die Téatigkeit des privaten Dienstleisters in der JVA
Burg gesetzlich zu regeln, wollte das MJ auf diese nicht zurlickgreifen. Es hat viel-
mehr vorgetragen, dass mit dem neuen Gesetz auch Regelungen fir die Daten-
Ubermittlung aufgenommen worden seien. Der private Partner plane und fuhre seine
Arbeitsschritte eigenverantwortlich aus. Und geradezu verbliffend: Die Aufgabener-
fullung erfolge auch nicht nach Weisung. In enger Abstimmung mit dem privaten
Partner sei man daher zu dem Ergebnis gekommen, dass es sich nicht um eine Ver-
arbeitung personenbezogener Daten im Auftrag, sondern um eine Datenibermittlung
handele. Der Abschluss eines Generalvertrags tUber die Auftragsdatenverarbeitung
sei daher nicht mehr notwendig.

Der Landesbeauftragte hat dieser Auffassung ausdricklich widersprochen. Es liegt
keine neue Sach- und Rechtslage vor, denn schon dem alten Recht lag die Unter-
scheidung zwischen Auftragsdatenverarbeitung und Datentbermittlung zugrunde.
Durch das Inkrafttreten des JVollzGB LSA hat sich schliel3lich auch nicht das Kon-
zept der Teilprivatisierung gedndert. Vielmehr hat die Landesregierung in der Be-
grindung des Gesetzentwurfs zur Weiterentwicklung des Justizvollzugs in Sachsen-
Anhalt noch einmal klargestellt, dass der private Dienstleister im Rahmen einer Be-
auftragung agiere. Wenn er im Rahmen des Auftrags bei der Absuchung von Besu-
chern tatig werde, stehe er unter standiger Aufsicht eines staatlichen Bediensteten,
sodass die Anstalt jederzeit Einfluss auf sein Handeln nehmen kdénne. Der private
Partner werde daher lediglich als Werkzeug (Verwaltungshelfer) tatig (LT-
Drs. 6/3799). Schliel3lich waren aufgrund der datenschutzrechtlichen Bedenken des
Landesbeauftragten die dem privaten Partner im Rahmen der Besucherkontrolle
Ubertragenen Aufgaben noch enger gefasst worden, um deutlich zu machen, dass
der private Partner in diesem Bereich ausschliel3lich weisungsgebundene Hilfstatig-
keiten unter standiger Aufsicht staatlicher Bediensteter wahrnehme (LT-Drs. 6/3512
zu Nr. 7.3 und Nr. 7.4).

Etwas Anderes wirde sich nur ergeben, wenn das MJ bzw. die JVA Burg in Abspra-
che mit dem privaten Partner dessen Aufgabenbereich ohne Abstimmung mit dem
Parlament und entgegen der dem Landesbeauftragten gegebenen Zusagen eigen-
machtig erweitert hatte. Der Landesbeauftragte geht davon aus, dass dies nicht er-
folgt ist, sodass der Abschluss eines Generalvertrags uUber die Auftragsdatenverar-
beitung nach wie vor erforderlich ist.

Der Landesbeauftragte erwartet, dass das Ministerium fir Justiz und Gleichstel-
lung seine Rechtsauffassung Uberprift und den Abschluss eines Generalver-
trags Uber die Auftragsdatenverarbeitung endlich auf den Weg bringt.

9 Forschung, Hochschulen und Schulen

9.1 Forschung und Hochschulen

Der Forschungsbereich war wiederum ein arbeitsintensiver Schwerpunkt. Der Lan-
desbeauftragte wurde im Berichtszeitraum bei 21 neuen und einigen Langzeitfor-
schungsprojekten beteiligt. Die komplexen Studien waren zumeist im medizinischen
Bereich, aber auch in den Bereichen Wirtschaft, Soziales und Polizei angesiedelt. Im
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Bildungsbereich wurden dem Landesbeauftragten sowohl einige neue als auch durch
anstehende Erhebungswellen wiederkehrende Forschungsprojekte zur datenschutz-
rechtlichen Bewertung vorgelegt. Insbesondere bei der Begleitung des Forschungs-
projektes des Nationale Kohorte e. V. (NAKO e.V.) kamen in diesem Berichtszeit-
raum mehrere Besuche vor Ort hinzu.

9.1.1 Nationale Kohorte

Wie im XIl. Tatigkeitsbericht (Nr. 9.1.3) angekindigt, hat der Landesbeauftragte in
diesem Berichtszeitraum in beiden in Sachsen-Anhalt an dieser grof3en, bundeswei-
ten, medizinischen Langzeitstudie (geplant 200.000 Probanden) beteiligten Einrich-
tungen (das Studienzentrum in Halle und das Kompetenzzentrum Sekundardaten in
Magdeburg) vor Ort Informations- und Beratungsbesuche durchgefuhrt.

Im Studienzentrum (Erhebung von Probandendaten), das bereits im Mai 2014 mit
den Untersuchungen begonnen hatte, wurden insbesondere die Verfahrensablaufe,
die verwendeten Einladungsschreiben und Fragebdgen und das lokale Datenschutz-
konzept diskutiert. Der Landesbeauftragte hat u. a. empfohlen, die Angaben zu den
Griunden einer Nichtteilnahme mittels Fragebogen anonym zu erheben. Auch wurde
angemahnt, alsbald die vorgesehene zentrale Speicherung der diagnostischen Daten
im ,Integrationszentrum® in Greifswald zu ermdglichen und danach im Studienzen-
trum nicht mehr erforderliche Informationen zu l6schen. Die Hinweise wurden an die
Geschaftsstelle des NAKO e. V. weitergeleitet.

Im Kompetenzzentrum Sekundardaten (Abgleich mit anderen Datenbestanden), dem
bisher noch keine Daten zu Verfigung stehen, wurden das Datenschutz- und IT-
Sicherheitskonzept des Kompetenznetzwerkes Sekundar- und Registerdaten der
NAKO e. V. und das Datenschutzkonzept des Institutes fir Sozialmedizin und Ge-
sundheitsdkonomie erortert. Wenn Daten von den Krankenversicherungen abgefor-
dert werden, erfolgt dies ausschlief3lich in pseudonymer Form. Eine Datenspeiche-
rung erfolgt lediglich temporar.

9.1.2 Bescheinigung der Prifungsunfahigkeit

Haufig wird von Studierenden die Frage gestellt, in welchem Umfang Prifungsaus-
schisse der Hochschulen medizinische Informationen zur Beurteilung der Prifungs-
unfahigkeit anfordern durfen. Ein Austausch mit einzelnen Datenschutzbeauftragten
der Hochschulen und einzelnen Prifungsausschissen hat in den letzten Jahren
stattgefunden. Hierzu hat der Landesbeauftragte folgende Hinweise gegeben:

Die Prufungsunfahigkeit ist eine vom Prifungsausschuss zu entscheidende Rechts-
frage. Er entscheidet abschlieRend und eigenverantwortlich Uber die Anerkennung
des Entschuldigungsgrundes. Es ist jedoch zu berlcksichtigen, dass in den meisten
Prifungsausschissen keine medizinische Fachkompetenz vertreten sein dirfte. Die
Feststellung einer medizinisch begriindeten prifungsbezogenen Leistungsunfahig-
keit ist nur Aufgabe des Arztes. Auch sind die verfassungsrechtlichen Vorgaben der
Erforderlichkeit sowie der Datensparsamkeit zum Schutze des Personlichkeitsrechts
der Prufungskandidaten zu bericksichtigen.
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Es sollten Vordrucke fir arztliche Atteste mit entsprechenden Erlauterungen verwen-
det werden. Darin sollte die Form der abzulegenden Prufung beschrieben werden,
um die Relevanz der Leistungsunfahigkeit erkennen zu kénnen (z. B. Armbruch bei
schriftlicher oder mindlicher Prifung). Auf die Notwendigkeit der Beschreibung der
krankheitsbedingten Einschrankungen kénnte hingewiesen werden. Ebenso kénnen
weitere wesentliche Aspekte erfragt werden, z. B. akute und unaufschiebbare Er-
krankung, vortibergehender Charakter, Ausschluss von Examenspsychosen. Weiter-
hin sollte ausdricklich darauf hingewiesen werden, dass die Angaben von Diagno-
sen und detaillierten medizinischen Informationen z. B. in Form von Gutachten
grundsatzlich nicht erforderlich sind.

Soweit der Arzt die Befugnis erhalten soll, die Informationen direkt an den Prifungs-
ausschuss zu ubermitteln, bedarf er einer Offenbarungsbefugnis (siehe § 203 StGB,
Schweigepflichtentbindung).

Prufungsausschiisse benétigen hinreichende Informationen, um eine krank-
heitsbedingte Leistungsbeeintrachtigung nachvollziehen zu kénnen. Diagnosen
gehoren grundsétzlich nicht dazu.

9.2 Schulwesen

9.2.1 Behordliche Datenschutzbeauftragte in Schulen

Bereits seit dem Jahr 2011 setzt sich der Landesbeauftragte intensiv dafir ein, dass
die gesetzliche Bestellungsverpflichtung fur behordliche Datenschutzbeauftragte in
Schulen umgesetzt wird. Seit dem Jahr 2012 ist das fur Bildung zustandige Ministeri-
um des Landes Sachsen-Anhalt Uber den erheblichen Handlungsbedarf informiert
(vgl. Nr. 9.3.1 des XI. Tatigkeitsberichtes und Nr. 9.2.1 des XII. Tatigkeitsberichtes).
Eine konkretisierende bzw. unterstiitzende Regelung fur die Schulen ist jedoch noch
immer nicht in Kraft getreten.

Im Februar 2016 ist der Landesbeauftrage vom damaligen Kultusministerium des
Landes Sachsen-Anhalt dartiber informiert worden, dass nunmehr fur die Schulen in
freier Tragerschaft eine Verordnung die Arbeit der schulischen Datenschutzbeauf-
tragten regeln soll. Fir die staatlichen Schulen wurde nur ein Erlassentwurf vorge-
legt, der im Wesentlichen dem Stand der Beratungen vom Oktober 2014 entsprach.
Eine Veroffentlichung dieses Erlasses wurde fir April 2016 in Aussicht gestellt. Wah-
rend einer Beratung mit dem Ministerium fur Bildung des Landes Sachsen-Anhalt
(MB) im Mai 2016 wurde dann allerdings mitgeteilt, dass das Ministerium doch fur
alle Schulen in Erlassform agieren wolle. Die fur Juli 2016 in Aussicht gestellte Vero6f-
fentlichung fiel dann wegen fachlicher Einwendungen und weiteren Uberarbeitungen
aus.

Im Juli 2017 wandte sich das MB mit Fragen im Zusammenhang mit der DS-GVO an
den Landesbeauftragten. Der Landesbeauftragte teilte dem MB daraufhin mit, dass
gegen den im Juni 2016 Ubersandten und abgestimmten Erlassentwurf aus seiner
Sicht auch in Bezug auf die DS-GVO keine grundséatzlichen datenschutzrechtlichen
Bedenken bestehen. Er wies erneut auf die in den Schulen festgestellten Daten-
schutzverstofRe hinsichtlich der verpflichtenden Bestellung behérdlicher Daten-
schutzbeauftragter hin.
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Das MB plant nunmehr die Schaffung von vier neuen Stellen im Landesschulamt
Sachsen-Anhalt. Sofern diese im Haushaltsplan fur 2019 bertcksichtigt werden, sol-
len die Aufgaben des Datenschutzbeauftragten von dort fur die Schulen in Sachsen-
Anhalt erfullt werden.

Obwohl das Ministerium fir Bildung des Landes Sachsen-Anhalt bereits seit
dem Jahr 2012 dariber informiert ist, dass in den Schulen Sachsen-Anhalts
hinsichtlich der gesetzlichen Bestellungspflicht fir behordliche Datenschutzbe-
auftragte erheblicher Handlungsbedarf besteht, ist es diesem in den vergange-
nen sechs Jahren nicht gelungen, die Vorgaben fiur die Schulen umzusetzen.
Die Fortdauer dieses Zustandes ist mit einem sachgerechten Umgang mit den
Personlichkeitsrechten von Schilerinnen und Schilern nicht zu vereinbaren.

9.2.2 Schulgesetz und Schuldatenverordnung

Mit einem Vorlauf von wenigen Tagen war der Landesbeauftragte um Stellungnahme
zu einem Schulgesetzentwurf angehort worden, der in datenschutzrechtlicher Hin-
sicht eine Anpassung an die Vorgaben der Europaischen Datenschutz-Grund-
verordnung (DS-GVO) enthielt. Da eine so kurzfristige Stellungnahme nicht moglich
war, hat sich der Landesbeauftragte im Rahmen einer Anhorung durch den Bil-
dungsausschuss des Landtages im Dezember 2017 positioniert (LT-Drs. 7/1992). Zu
einzelnen vorgesehenen Anpassungsregelungen im Hinblick auf die DS-GVO wurde
auf das grundsatzliche européische Normwiederholungsverbot hingewiesen. Bezig-
lich einer Regelung zur Befugnis von Gesundheitsbehérden wurde angeregt, wegen
der engen Vorgaben von Art. 9 DS-GVO ausdrucklich die Verarbeitung von besonde-
ren Kategorien von Daten aufzunehmen. Weitere Empfehlungen bezogen sich u. a.
auf das Verarbeiten von Daten durch Lehrkrafte auf3erhalb der Schule.

Besonders problematisch erschien eine Vorschrift zur verpflichtenden Anbindung von
Schulen an ein landesweit einheitliches IT-gestltztes Schulverwaltungsverfahren
bzw. Bildungsmanagementsystem zur Vereinfachung von Ubergreifenden Schulver-
waltungsaufgaben (vgl. dazu unter Nr. 9.2.3). Hierzu bestanden schon verfassungs-
rechtliche Bedenken, da gesetzlich ein IT-System vorgegeben wirde, das in der ge-
winschten Form noch nicht entwickelt war. Deshalb war die gebotene Technik-
Folgenabschatzung des Landtages im Hinblick auf die Grundrechte der von der An-
wendung Betroffenen nicht moéglich. In Bezug auf die geplante einheitliche Infrastruk-
tur wurde dazu seitens des Landesbeauftragten auf die Notwendigkeit hingewiesen,
die Schulverwaltungssoftware kennen zu missen, um ein geplantes Bildungsmana-
gementsystem mit Aspekten der Steuerung, des Monitorings und der Statistik beur-
teilen zu kdnnen. Auch war der Umfang der im Bildungsmanagementsystem geplan-
ten Datensammlung bedenklich, da nicht nur Schulverwaltungsdaten, sondern auch
Organisations-, Statistik- und Planungsdaten einbezogen werden sollen.

In den sich anschliel3enden Beratungen mit dem Bildungsministerium wurden daher
weitere Empfehlungen gegeben. Einmal sollte das zentrale IT-Verfahren néher erlau-
tert werden. Auch sollte im Gesetzestext die Vorgabe des Bildungsministeriums ver-
deutlicht werden, dass nicht mehr Daten verarbeitet werden dirfen, als bisher. Die
Mal3gaben der Datenverarbeitung aus den bestehenden Regelungen sollten nicht
erweitert werden. Eine die Empfehlungen des Landesbeauftragten einbeziehende
Fassung (s. 8 84f SchulG LSA) ist zwischenzeitlich im Landtag beschlossen worden
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(Vierzehntes Gesetz zur Anderung des Schulgesetzes vom 24. Juli 2018, GVBI. LSA
S. 224).

Die 88 84a bis 84e SchulG LSA enthalten Verordnungsermachtigungen. Das Bil-
dungsministerium hat dem Landesbeauftragten im Sommer 2015 den Entwurf einer
Schuldatenverordnung tbersandt. Sie enthalt u. a. Ausfihrungen zur Zulassigkeit der
Datenverarbeitung, zur Verarbeitung auf privaten Geraten, zu Statistiken, Mal3nah-
men zur Datensicherheit und zum Datenbestand in Schulen und Schulbehdrden. In
Anlagen zum Verordnungstext sollte der Datenbestand detailliert aufgefiihrt und kon-
kreten Zweckbestimmungen zugeordnet werden. Der Landesbeauftragte wies in
mehreren Beratungen umfanglich auf datenschutzrelevante Aspekte, Unstimmigkei-
ten und Optimierungsmaglichkeiten hin.

Dieser Entwurf enthélt auch Regelungen zum Umgang mit Personaldaten der Lehr-
krafte. Hierzu wurde auf die Konkurrenz zu den Regelungen im Beamtenrecht, ggf.
i.V.m. 8§ 28 Abs. 1 DSG LSA, hingewiesen. Auch begegnete die finf Jahre lange
Speicherung von Unterlagen zu disziplinarischen Angelegenheiten Bedenken im
Hinblick auf die Vorgaben von § 89 Abs. 1 LBG LSA und § 16 Abs. 5 DG LSA. Zur
Nutzung privater digitaler Geréate durch Lehrkrafte wurde erlutert, dass § 84a Abs. 7
SchulG LSA als Ausnahmeregelung nur einen engen Rahmen biete, sodass die vor-
gesehene Formulierung zu einer weitreichenden Nutzung wohl einer Grundlage ent-
behre. Bemangelt wurde auch, dass die fir die Speicherung in der automatisierten
zentralen Schulerdatei nach 8§ 84c Abs. 1 Nr. 10 SchulG LSA vorgesehenen ,Schul-
pflichtmerkmale“ keine Konkretisierung erfuhren. Klarungsbedarf ergab sich auch
hinsichtlich zu der in den Anlagen aufgefuihrten Schulernummer. Viele Fragestellun-
gen ergaben sich weiter zu den Regelungen im Statistikbereich, insbesondere in Be-
zug auf die Gewahrleistung des Statistikgeheimnisses und das Léschungsverfahren.

Nach umfangreichen Beratungen im Sommer 2016 teilte das Bildungsministerium
Anfang 2017 mit, dass noch inhaltliche und technische Abstimmungen in der Schul-
verwaltung notwendig seien. Das Vorhaben wurde zumal infolge der oben dargestell-
ten Schulgesetznovelle zuriickgestellt. Damit ist die Schuldatenverordnung zu den
88 84a bis 84e SchulG LSA seit Ende 2012 uberfallig.

Die Umsetzung der gesetzlichen Vorgaben zum Schutz des Persdnlichkeitsrechts
von Schuilerinnen und Schilern sowie Lehrkraften wirft in der konkreten Praxis des
Schulalltags haufig Anwendungsfragen auf. Zur Unterstitzung der Praxis hat das
Bildungsministerium mit Beratung des Landesbeauftragten zum Schuljahresbeginn
2018/2019 eine umfangliche Handreichung ,Datenschutz an Schulen® erarbeitet.

9.2.3 Bildungsmanagementsystem

Bei dem Bildungsmanagementsystem handelt es sich um ein zentrales, landesein-
heitliches Softwareprodukt, das der prozessoptimierten Steuerung des Schulbetrie-
bes dienen soll. Das Anwendungsspektrum reicht vom lokalen Schulbetrieb tber die
politische Steuerung von Verwaltungs- und Planungsprozessen bis zu statistischen
Erhebungen. Das Bildungsmanagementsystem bezieht sich nicht auf die padagogi-
sche Komponente digitaler Bildung. Der Landesbeauftragte wird vom Bildungsminis-
terium bei der Planung und Umsetzung einbezogen.
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In Beratungen konnte er auf notwendige Optimierungen im Hinblick auf die gesetzli-
chen Grundlagen (s. Nr. 9.2.2) und auf materielle Anforderungen hinwirken. So ist
u. a. sicherzustellen, dass die Aufgabenbereiche der Verwaltung und der Statistik
getrennt bleiben. Weiter missen differenzierte Rollen- und Berechtigungskonzepte
sicherstellen, dass Zugriffe auf Datenbestdnde nur durch konkret zustandige Be-
schaftigte und nur im notwendigen Umfang erfolgen. Der Landesbeauftragte wird die
Umsetzung weiter begleiten. Es gilt zu verhindern, dass zentralisierte Datenbestéande
zu einem Fundus fuhren, der die Gefahr eines glasernen Schilers begrindet.

9.24 Medienkompetenz

Auch in diesem Berichtszeitraum hat sich der Landesbeauftragte in vielfaltiger Weise
fur die Starkung der Medienkompetenz und des Datenschutzbewusstseins insbeson-
dere von Schulerinnen und Schilern engagiert (vgl. Nr. 1.2). Dabei ist nicht nur der
verantwortungsbewusste und reflektierte Umgang mit herkbmmlichen Medienange-
boten in einer digitalisierten Welt zu betrachten. Medientechnik findet zunehmend
auch als Lehr- und Lernmittel Verwendung. Hierbei ist neben einem sachdienlichen
und zielfuhrenden Umfang des Einsatzes auch der Aspekt der Sicherheit der verar-
beiteten Daten zu beriicksichtigen, was beispielsweise bei Lernplattformen von Be-
deutung ist.

Nach einer Phase der Stagnation in 2015/2016 (vgl. XIl. Tatigkeitsbericht, Nr. 1.4)
konnten ab dem Folgejahr wieder mehr Aktivitaten seitens der Landesregierung be-
obachtet werden. Der Vorschlag des Landesbeauftragten fiir eine Kooperationsver-
einbarung, angelehnt an Vorbilder in anderen Landern, stiel3 im Bildungsministerium
zunachst auf Aufgeschlossenheit, dann aber auf freundliches Desinteresse mit Blick
auf die ,Zusammenarbeit” in der Landesarbeitsgemeinschaft ,Medienbildung/Medien-
kompetenz®. Diese Arbeitsgruppe, in der der Landesbeauftragte Mitglied ist (vgl. LT-
Drs. 7/2648), tagte im Jahr 2017 nur einmal. Erst ab dem Jahr 2018 nutzt das Bil-
dungsministerium das Gremium wieder intensiver. Starker in den Fokus riicken auch
wieder Themen des aufRerschulischen Bereichs, etwa im Zusammenhang mit dem
Landesprogramm ,Bildung: elementar — Bildung von Anfang an®.

Besondere Aktivitdten auf dem Gebiet der Medienkompetenzvermittlung nimmt die
Medienanstalt Sachsen-Anhalt wahr. Dies gilt nicht nur fr den repressiven Jugend-
medienschutz, etwa gemal Jugendmedienschutz-Staatsvertrag, sondern zumal fir
den praventiven Jugendmedienschutz (vgl. den Bericht in LT-Drs. 7/2945) und die
Unterstitzung der o. a. Landesarbeitsgemeinschaft mittels des Netzwerks Medien-
kompetenz.

Infolge der Strategie der Kultusministerkonferenz ,Bildung in der digitalen Welt* vom
Dezember 2016 entwickelte das Bildungsministerium im Frihsommer 2017 einen
Entwurf eines Leitfadens bzw. Landeskonzeptes ,Bildung in der digitalen Welt durch
den Einsatz digitaler Medien und Werkzeuge an den Schulen des Landes Sachsen-
Anhalt® mit Angaben zu Lehrplanvorgaben, Wahlpflichtkursen, IKT-Infrastruktur und
Landesbildungsserver. Aul3erdem werden Fachlehrplane fortgeschrieben und Fort-
bildungsangebote fur Lehrkrafte Uberarbeitet. Der fachintegrative Ansatz von digita-
len Medien bzw. der Querschnittsansatz von Medienbildung gilt fort. Ein Ergéan-
zungsstudiengang ,Neues Lernen mit und Uber Medien — Medienbildung“ an der Uni-
versitat Halle kam noch nicht zustande.
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Der Landesbeauftragte kommentierte dieses Landeskonzept und forderte eine star-
kere Verbindlichkeit und Nachhaltigkeit der MaRnahmen. So sollten die Erwartungen
an die Kompetenzen der Schilerinnen und Schiler mit den Fortschreibungen der
Fachlehrplane und der Erarbeitung von Medienbildungskonzepten durch die Schulen
zeitlich abgestimmt sein. Anfang 2018 hatte noch immer nicht jeder Landkreis einen
medienpadagogischen Berater. Der Landesbeauftragte wird fur diesen Adressaten-
kreis erneut eine datenschutzrechtliche Fortbildung, mit Schwerpunkt DS-GVO,
durchfihren.

Das Landeskonzept — die Endfassung wird fir September 2018 erwartet — ist auch
Teil der von der Landesregierung im Dezember 2017 beschlossenen Digitalen Agen-
da. Deutlich bleibt — worauf der Landesbeauftragte besonderen Wert legt — die Ver-
bindung von IKT-Ausstattung, Padagogik und Medienbildung; digitale Kompetenz ist
mehr als Lernen mit Technik. Insofern reicht es nicht aus, die informatische Bildung
im Rahmen der MINT-Facher zu verstarken; auch wenn gerade die Wirtschaft Schul-
abganger benotigt, die breite IT-Kenntnisse mitbringen. Vielmehr ist das Lernen tber
Technik bzw. die allgemeine Medienbildung im Facherkanon vorzusehen; dies soll in
Sachsen-Anhalt mit einer querschnittsmaRigen Verankerung in der Breite aller Fa-
cher erfolgen.

Das Prinzip der Verbindung von Medienbildung und IKT-Ausstattung gilt auch fur ei-
ne IKT-Forderrichtlinie des Bildungsministeriums von 2017 und zumal fur den weiter-
hin angestrebten Digitalpakt des Bundes mit den Landern, der aber wohl erst ab
2019 Realitat werden kann. Dabei geht es in Sachsen-Anhalt vor allem um die Breit-
bandanbindung fur die Schulen; diese soll, und das ist ein ambitioniertes Vorhaben,
schon im Jahr 2020 abgeschlossen sein. Das Bildungsministerium beabsichtigt, zu-
sammen mit dem Ministerium der Finanzen, die Rahmenempfehlung zur IT-
Ausstattung von Schulen zu Uberarbeiten und damit das Landeskonzept ,Lernen,
Lehren, Managen 2.0“ von 2015 zu ersetzen. Ein kritischer, noch zu bewertender
Punkt betrifft den Einsatz privater mobiler Gerate zur Unterstiitzung des Unterrichts.

Der Landesbeauftragte hat im Ubrigen an verschiedenen Veranstaltungen auf dem
Gebiet der Medienkompetenzvermittlung teilgenommen. Insbesondere sind hier im
Jahre 2016 der Workshop ,Schule in der digitalen Welt®, der 1. Tag der Medienkom-
petenz Sachsen-Anhalt, und fir 2017 die 4. Netzwerktagung Medienkompetenz
Sachsen-Anhalt und fir beide Jahre die Vorlesungsreihe an der Hochschule Merse-
burg zur ,Rolle und Funktion(en) von Medien in der Gesellschaft‘ zu nennen.

Deutschlandweit erfolgt kontinuierlich ein thematischer Austausch im Arbeitskreis
Datenschutz-/Medienkompetenz der Konferenz der unabhangigen Datenschutzbe-
horden des Bundes und der Lander.

Zur Starkung der Medienkompetenz und des Datenschutzbewusstseins ist auch
weiterhin eine vernetzte Aufgabenwahrnehmung der verantwortlichen Stellen
sinnvoll. Fur eine wirksame Vermittlung von mehr Medienkompetenz sind ver-
bindliche, nachhaltige Konzepte und Mafl3nahmen unabdingbar.
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9.25 Bildungspartnerschaft mit Microsoft

Die praktische Umsetzung digitaler Bildung ist seit vielen Jahren Gegenstand von
Planungen und Projekten. Das Ministerium der Finanzen Uberraschte im Marz 2015
mit einem ,Letter of Intent” zur Bildungspartnerschaft mit der Microsoft Deutschland
GmbH. Ziel war die Schaffung infrastruktureller Voraussetzungen fur die IT-
Anbindung und IT-Ausstattung in Schulen (vgl. hierzu auch XIl. Tatigkeitsbericht,
Nr. 1.4). Der Landtag hat sodann die Landesregierung mit einem Beschluss vom
15. Oktober 2015 (LT-Drs. 6/4491) gebeten, auf der Grundlage der Konzeption ,Ler-
nen, Lehren, Managen 2.0“ des Ministeriums fur Bildung die erforderlichen Mal3nah-
men zur Umsetzung vorzunehmen. Diese Konzeption beschreibt den zentral gesteu-
erten, strukturierten und zielgerichteten Einsatz der Informations- und Kommunikati-
onstechnologie (IKT) zur Starkung des individuellen Bildungserfolgs und den effekti-
ven Einsatz von Personalressourcen. Die Leistungen im Rahmen der Bildungspart-
nerschatft sollten den Schulen zur freiwilligen Nutzung angeboten werden.

Neben Beratungsleistungen von Microsoft wurden drei Beschaffungsvorhaben im
Zusammenhang mit dem Programmpaket Office 365 vorgesehen. Beabsichtigt wa-
ren der Abschluss eines Volumenlizenzvertrages, die Regelung der Lizenzverwal-
tung und die Ausgestaltung der individuellen Berechtigungsverwaltung. Im Rahmen
der individuellen Berechtigungsverwaltung sollten Schulerinnen, Schiler und Lehr-
krafte die Gelegenheit erhalten, Office 365 ProPlus auf bis zu 15 Geraten kostenfrei
nutzen zu konnen. Fir die Speicherung der Daten beabsichtigte das Ministerium der
Finanzen, die sog. ,Microsoft Cloud Deutschland“ zu nutzen, bei der T-Systems als
Treuh&nder letztlich die Zugangsverwaltung wahrnimmt (s. Nr. 4.12).

Der Landesbeauftragte war an mehreren Gesprachen des Ministeriums der Finanzen
mit dem Ministerium fir Bildung und Microsoft beteiligt. Hierbei wurde auf den Aspekt
der Trennung der Daten aus dem padagogischen Bereich vom Verwaltungsbereich
hingewiesen. Eroértert wurde weiter, wie und auf welcher Rechtsgrundlage die Tren-
nung unterschiedlicher Aufgabenbereiche und Benutzerrollen im padagogischen Be-
reich und ein Identitats- und Zugangskonzept im Zusammenhang mit einem zentra-
len Verzeichnisdienst zu realisieren sind.

In den Gesprachen hat Microsoft Uberlegungen zu einem Prozess vorgestellt, der es
Schulen auf standardisierte Weise ermdglichen soll, dem sog. Education Desktop als
schulrelevantes Programmpaket beizutreten. Die Anmeldung kdnne Uber eine Ver-
knupfung von eigenen Verzeichnisdiensten, wie dem zentralen Verzeichnisdienst des
Landes Sachsen-Anhalt oder dem einer Schule im Land, mit dem Verzeichnisdienst
in der Microsoft Cloud erfolgen. Office 365 benttige jedenfalls eine Identifizierungsin-
formation der Benutzer.

Fir den Schulbetrieb waren dann zwei Authentifizierungsprozesse erforderlich. Zum
einen die Anmeldung am PC mit lokalem Konto bei der Schule oder beim Land und
zum anderen die Anmeldung bei Office 365 mit einem Konto der Microsoft Cloud. Mit
dem lokalen Konto werde die Anmeldung bei der Microsoft Cloud verknupft und der
Nutzer kdnne durchgehend in beiden Konten arbeiten. Was der Nutzer an privaten
Informationen oder Dokumenten in die Microsoft Cloud Ubertragt, sei ihm persénlich
Uberlassen.
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Das Bildungsministerium strebte eine pseudonyme Kennung bei der Microsoft Cloud
an, sodass Office 365 fur Schuler nutzbar wirde, ohne personenbezogene Daten
preisgeben zu mussen. Das lokale Konto bei der Schule bzw. beim Land enthielte
dann die ldentitdtsdaten der Schuiler. Diese personenbezogenen Angaben sollen
jedoch nicht in die Microsoft Cloud tGbertragen werden.

Die Nutzung von Office 365 wirde auf Antrag freigeschaltet werden, indem die bei-
den Konten verknUpft werden wirden. Das hiel3e, im Konto der Microsoft Cloud wiir-
de eine Information zu dem lokalen Konto beim Land oder einer Schule im Land,
welches zur Nutzung von Office 365 berechtigt, hinterlegt werden. Im lokalen Konto
bei der Schule oder beim Land wirde die Kennung des entsprechenden Kontos in
der Microsoft Cloud hinterlegt werden.

Bei der anstehenden Digitalisierung des Bildungsprozesses und der bisherigen Fo-
kussierung der Landesregierung auf Microsoft darf nicht vernachlassigt werden, dass
Microsoft nur einer der Anbieter ist. Ein weiteres Beispiel ware das Projekt der Schul-
Cloud des Hasso-Plattner-Instituts in Potsdam, wortiber auch digitale Lehrinhalte zur
Verfligung gestellt werden sollen. Auch sollte nicht aus dem Auge verloren werden,
dass das Landesinstitut fir Schulqualitat und Lehrerbildung in Halle ebenfalls um-
fangreiche digitale Angebote zur Verfiigung stellt, die schon schulfachlich geprufte
Materialien enthalten.

Ob und wie die Bildungspartnerschaft mit Microsoft fortgefuhrt wird, ist offen. Weiter-
hin steht die ,Microsoft Cloud Deutschland® noch auf dem datenschutzrechtlichen
Prufstand. Der Landesbeauftragte wird die Angelegenheit weiter begleiten.

9.2.6 Umsetzung des Berufsorientierungsprogramms des Bundes

Durch eine Eingabe wurde der Landesbeauftragte auf die Umsetzung des durch Mit-
tel des zustandigen Bundesministeriums geforderten Berufsorientierungsprogramms
(BOP) aufmerksam. Mit Hilfe der MalRnahmen nach dem BOP sollen zur Férderung
des Ubergangs von der Schule in den Beruf Kompetenzen festgestellt und Potentiale
entdeckt werden, die die Berufswahlentscheidung unterstiitzen kénnen. Das Projekt
ist eingebettet in schulische berufsorientierte Lehrplane und ist reguléare Schulveran-
staltung. Schulen vereinbaren dazu die Umsetzung des Programms mit freien Bil-
dungstragern. Deren Sozialpddagogen fuhren mit den Schilerinnen und Schilern
entsprechende Analysen durch, fir die das Bundesministerium detaillierte Qualitats-
standards vorgibt.

Im konkreten Fall wurde gegenuber den Schilerinnen und Schiiler ein Interviewleit-
faden verwandt, in dem der Stichpunkt ,Gegengeschlechtliche Kontakte“ mit der Fra-
ge nach Freund bzw. Freundin und der Dauer der Freundschaft abgefragt wurde.
Enge Freundschaften waren im Stichpunkt zuvor bereits abgefragt worden. Wenn
man davon ausgeht, dass diese Fragebtgen in der 7. Klasse, 2. Halbjahr, bzw. der
8. Klasse Anwendung finden sollen, ist von einem Alter der Adressaten zwischen 12
und 15 Jahren auszugehen. Angesichts der konkreten Entwicklungssituation dieser
Altersgruppe kénnen Fragen zu sog. gegengeschlechtlichen Kontakten, insbesonde-
re, wenn Freundschaften bereits zuvor abgefragt worden sind, durchaus falsch ver-
standen werden. Wie diese Fragestellungen mit der Eruierung von methodischen,
personalen, sozialen und fachlichen Kompetenzen im Zusammenhang stehen, war
nicht ersichtlich. Vielmehr bestand die Gefahr, dass Jugendliche, die davon ausge-
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hen, sich im Rahmen der Schulpflichtveranstaltung beteiligen zu miussen, nicht erfor-
derliche, hochst personliche Informationen preisgeben wirden. Derartige Fragestel-
lungen erschienen daher hochst bedenklich.

Auf Nachfrage verwies die Schule auf den Kooperationsvertrag mit dem Bildungstra-
ger. Erganzend wurde auf weitere Nachfrage erklart, dass es auch bei Potentialana-
lysen ,uberhaupt keine Pflicht ist‘, entsprechende Angaben zu machen. Der Bil-
dungstrager verwies auf eine Zertifizierung (allerdings lediglich zum internen Sicher-
heits-Management) und auf die Nutzung eines anerkannten Verfahrens. Die Anga-
ben seien in jedem Falle freiwillig. Ausfuhrungen dazu, wie Schulerinnen und Schiler
dieser Altersklasse in Bezug auf eine Schulpflichtveranstaltung erkennen kdnnen,
dass die Beantwortung von Fragen im Rahmen von Potentialanalysen freigestellt ist,
wurden weder von Seiten der Schule noch von Seiten des Bildungstragers gemacht.
Die Schule hat lediglich in einer dritten Stellungnahme behauptet, die Schilerinnen
und Schuler waren auf die Freiwilligkeit hingewiesen worden. Wer dies in welcher
Form gemacht haben soll, blieb offen, ebenso ob diese Hinweise von der Schullei-
tung vorgegeben waren und deutlich und regelmafig erfolgten. Mangels konkreter
Hinweise bestand die Beflrchtung, dass die Freiwilligkeit tatséchlich vor Ort zumeist
nicht bzw. nicht hinreichend kommuniziert wurde.

Das Bundesministerium fur Bildung und Forschung hat auf kritischen Hinweis des
Landesbeauftragten hin mitgeteilt, dass das Bundesinstitut fir Berufsbildung der An-
gelegenheit nachgegangen sei. Der Interviewleitfaden sei fur die Altersgruppe nicht
geeignet und durfe kinftig nicht mehr verwendet werden. Die Teilnahme an Potenti-
alanalysen sei zwar grundséatzlich verbindlich, wenn man an den Werkstatttagen des
Projekts teilnehmen wolle. Dennoch sei es fur Schilerinnen und Schiler selbstver-
standlich mdglich, auf einzelne Fragen keine Antwort zu geben, etwa, wenn die Ant-
wort Einzelnen peinlich erscheine.

Die Umsetzung solcher Projekte erfolgt in der Verantwortung des jeweiligen Bil-
dungstragers. Auf Seiten der Schulverwaltung liegt aber die Verantwortung da-
rin, zu Datenerhebungen im Rahmen pflichtiger Schulveranstaltungen dartber
zu informieren, welche Daten angabepflichtig bzw. freiwillig sind. Zumindest
muss vor der Teilnahme klar und deutlich bewusstgemacht werden, dass die
Schulerinnen und Schiler auf einzelne Fragen/Fragenkomplexe — ohne Nach-
teile — nicht antworten missen, wenn sie das nicht moéchten. Das Bildungsmi-
nisterium des Landes ist mehrfach auf die Angelegenheit angesprochen wor-
den, reagierte bisher jedoch noch nicht.

9.2.7 Berufsorientierungsprogramm des Landes

Das Bildungsministerium informierte den Landesbeauftragten tber den vorgesehe-
nen landesweiten Einsatz eines Programms zur Berufsorientierung fur Schilerinnen
und Schuler. Aufbauend auf bisherigen Modulen zur Motivation und Berufsorientie-
rung sollte kiinftig ein computergestitztes System BRAFO-KE (BRAFO — Berufswahl
Richtig Angehen Frihzeitig Orientieren; KE — Kompetenz-Erkundung) verwendet
werden. Dies diene u. a. der Homogenitat und Vergleichbarkeit der Ergebnisse. Am
ersten Tag des Programms wird Uber ein internetbasiertes Formular eine Selbstein-
schatzung erhoben (Fragebogen, Farbreaktionstest, Einzelvergleichsverfahren) und
in einer zentralen Datenbank gespeichert. Vom zweiten bis fiinften Tag werden in
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vier Lebenswelten aus verschiedenen Tatigkeitsfeldern Aufgaben zur Wahl gestellt.
Die Ausfihrung der Aufgaben wird von speziell geschultem Personal auf Kompe-
tenzskalen bewertet. Am Ende erfolgt eine Auswertung mit Empfehlung fir eine Le-
benswelt durch Sozialpadagogen unter Verwendung der systematischen Einordnun-
gen und Darstellungen. Alle Zwischenergebnisse und die Auswerteergebnisse wer-
den ebenfalls in der zentralen Datenbank gespeichert.

Der Landesbeauftragte hatte Gelegenheit, in Beratungen auf wesentliche daten-
schutzrechtliche Aspekte fir die Umsetzung hinzuweisen. Vorrangig war von Bedeu-
tung, dass den Schilerinnen und Schulern bei der Teilnahme bewusstgemacht wird,
dass sie nicht verpflichtet sind, jegliche Fragen zu beantworten, gerade wenn ihnen
einzelne Antworten ggf. unangenehm oder peinlich sind. Insoweit bestand in den Be-
ratungen grundsatzlich Ubereinstimmung. Es sollte daher auch in technischer Hin-
sicht versucht werden zu gewahrleisten, dass einzelne Angaben ausgelassen wer-
den konnen (zur Diskussion standen Fehleingaben bzw. ein ,Uberspringen®-Button).
Zudem sollte eine entsprechende Information im Elternbrief aufgenommen werden;
ohnehin musste das Einverstandnis der Eltern zur Teilnahme am Projekt vorliegen.

Weiter wurde dargelegt, dass die Anwendung eines Farbreaktionstestes als weiteres
Indiz zur Sicherung der Ergebnisqualitat aus datenschutzrechtlicher Sicht héchst be-
denklich ist. Die Probanden sollten dabei so schnell wie méglich durch Tastendruck
auf die Farbeigenschaft eines semantischen Reizes reagieren. Dabei werden teilwei-
se Worte prasentiert, die einen Bezug zu einer Lebenswelt haben. Da Menschen
schneller Worter lesen kénnen als Eigenschaften benennen, wird bei bekannten Be-
griffen unterbewusst bzw. automatisch ein mentaler Prozess ausgel6st, der die Ei-
genschaftsangabe verzogert. Dies gebe Aufschluss Uber die Starke eines assoziati-
ven Netzwerks. Hierbei handelt es sich um ein Verfahren, das als psychologische
Eignungsdiagnostik angewendet wird, u. a. fur Falle von hirnorganischen Stérungen,
Psychosen, Altersabbau und Legasthenie. Dies ist fur die Erkundung von Schiler-
kompetenzen unangemessen. Schiler kénnen nicht mehr selbstbestimmt gegentber
dem Staat bzw. den von ihm Beauftragten agieren. Dies ist ein unverhaltnismafiger
Eingriff in die Personlichkeitsrechte. Auf den Einsatz dieses Tests wurde daher ver-
zichtet.

Die abschlieRende Bewertung sollte auf Basis nachvollziehbarer, transparenter Er-
gebnisse und nicht nur aufgrund einer maschinellen Entscheidung erfolgen. Hierzu
standen spezialisierte Lehrkrafte zur Verfiigung, die entsprechende Kompetenzbe-
wertungen nach standardisierten Kriterien vornahmen.

Auch die rechtliche Ausgestaltung fir die Datenverarbeitungen wurde erértert. Es
war zunéachst vorgesehen, dass das Ministerium fir Bildung die zentrale Datenspei-
cherung als verantwortliche Stelle wahrnimmt. Die Rechtsgrundlagen erschienen da-
fur aber fraglich, zumal letztlich die privaten Bildungstrager die Datenverarbeitungen
vornehmen sollten. Auf die Notwendigkeit, dass Einwilligungserklarungen eindeutig
den Sachverhalt abbilden mussen, wurde hingewiesen.

Erganzend wurden auf technische Aspekte hingewiesen (Léschungskonzept, Ver-
traulichkeit) und Abstimmungen mit dem IT-Dienstleister, der die serverseitige Infra-
struktur betreut, vorgenommen. Die angedachte Herausgabe der Ergebnisdokumen-
te an die Sozialpadagogen als PDF-Datei wurde vom Landesbeauftragten kritisiert:
Denn die Dateien sollten auf den jeweiligen Rechnern der Beschaftigten lokal ge-
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speichert werden. Damit waren die im Konzept vorgesehenen umfanglichen Sicher-
heitsmalBhahmen der professionell organisierten zentralen IT-Infrastruktur beim
Dienstleister konterkariert. Es missten dann namlich entsprechende Sicherheitsvor-
kehrungen auch in Bezug auf die einzelnen Rechner bei den Bildungstragern und
Sozialpadagogen getroffen werden, auf die die Daten als PDF exportiert werden. Es
wurde daher empfohlen, den Ausdruck der Ergebnisdokumente direkt aus dem
Webbrowser heraus zu ermdglichen. Dieser Empfehlung konnte allerdings nicht
nachgegangen werden, da im Projekt kein Budget mehr vorhanden war, um derlei
Zusatzfunktionen zu implementieren. Stattdessen werden die zu druckenden PDF-
Dateien unter Verwendung generierter Kurzzeitpassworter mit Hilfe eines sicheren
Verschlisselungsverfahrens auf den Rechnern der Beschéftigten vor dem Zugriff
Unbefugter geschuitzt.

Zum geltend gemachten Interesse, Sachdaten fir Forschungszwecke zur Verfiigung
zu haben, wurde schliel3lich empfohlen, die Informationen zu anonymisieren.

9.2.8 Informationsaustausch zwischen Schule und Ausbildungsbetrieb

Im XIl. Tatigkeitsbericht (Nr. 9.2.4) hatte der Landesbeauftragte auf die Problematik
eines uniberlegten Austauschs von Daten der Partner der dualen Ausbildung hinge-
wiesen. Eine Neu-Regelung in der BbS-VO sah dann vor, dass sich die Partner zur
Sicherung einer erfolgreichen Berufsausbildung gegenseitig tber den Leistungsstand
und das Lern- und Sozialverhalten der Auszubildenden informieren kénnen. Soweit
sich Lehrkréafte an berufsbildenden Schulen noch Gedanken machen, ob, wann und
welche Schilerdaten an Ausbildungsbetriebe Gberhaupt tbermittelt werden dirfen,
ist diese Regelung wohl als Ermunterung zur Datenubermittlung zu interpretieren.
Das aber wird dem Schutz der Schilerdaten und dem Persdnlichkeitsrecht der Schi-
lerinnen und Schiler nicht gerecht. Das Ministerium fur Bildung hat die Hinweise im
letzten Tatigkeitsbericht aufgenommen und Gelegenheit zu einer Beratung gegeben.

Dabei wurde auf Folgendes hingewiesen: Schulen sollten sich in eigener erzieheri-
scher Verantwortung zunachst an die betroffenen Schilerinnen und Schiler und ggf.
an die Erziehungsberechtigten wenden. Die Weitergabe von schulischen Daten an
den Ausbildungsbetrieb als Dritten ist im Interesse des Grundrechts auf informatio-
nelle Selbstbestimmung der Schilerinnen und Schiler nur zulassig, wenn dies uner-
lasslich zur Gewabhrleistung des Bildungs- und Erziehungsauftrags der Schule ist. Die
freiziigige Information Uber Einzelnoten oder Fehlzeiten ist im Normalfall weder er-
forderlich noch zulassig. Vor einer Information an Ausbildungsbetriebe als Dritte sind
die Interessen der Schilerinnen und Schiler sowie die (mdglichen) Interessen der
Ausbildungsbetriebe abzuwéagen. Ob und inwieweit Einzelinformationen an den je-
weiligen Ausbildungsbetrieb zur sachdienlichen Erfullung der Aufgaben der Berufs-
bildenden Schule erforderlich sind, ist im Einzelfall abzuwéagen. Dabei ist ein strenger
Mal3stab anzulegen. Zul&ssig sind beispielsweise schlichte Informationen zur Ter-
minabstimmung oder zu schulischen und betrieblichen Ausbildungsinhalten. Sensib-
lere Informationen, deren Vorenthalten eine Gefahr fir den Ausbildungsbetrieb, des-
sen Kunden, Dritte oder die Schilerin oder den Schiler selbst darstellen, kénnen
Ubermittelt werden. Ein Informationsaustausch ist auch vertretbar, wenn ein gemein-
sames Einwirken auf die Schilerin oder den Schiler zur Erreichung des Ausbil-
dungserfolges zwingend erforderlich ist.
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Inzwischen verdeutlicht auch die neue Ausgestaltung des 8 11 Satz 3 der BbS-VO
(GVBI. LSA 2017, S. 81) den Erfolg der Beratung des Landesbeauftragten. Mal3stab
ist danach die Erforderlichkeit im konkreten Einzelfall in Wahrnehmung der padago-
gischen Verantwortung im Interesse der Schulerin oder des Schulers zur Sicherung
einer erfolgreichen Berufsausbildung. Auf einen sensibleren Umgang mit Schilerda-
ten ist also zu hoffen.

Die Kommunikation zwischen Schule und Ausbildungsbetrieb dient der sinnvol-
len Zusammenarbeit in der taglichen Praxis. Der Austausch von sensiblen Da-
ten ist nur ausnahmsweise unter Berlcksichtigung der Personlichkeitsrechte
der Schilerinnen und Schuler zulassig.

9.2.9 ESF-Forderprogramm ,Schulerfolg sichern®

Mehrere Eingaben thematisierten die Datenverarbeitung im Rahmen des Projektes
~Schulerfolg sichern®, das mit ESF-Fordermitteln finanziert wird. Unter Bezugnahme
auf den Anhang | der EU VO 1304/2013 sollen die Férdermittelempfanger zu sog.
,Mitwirkungspflichten“ angehalten werden. Dazu sollen durch die Projekttrager Ein-
willigungserklarungen unter den Logos des Landes und der Europaischen Kommis-
sion verwendet werden. Es sollen zu einzelnen Teilnehmern sensible Daten perso-
nenbezogen eingetragen werden, z. B. Erwerbslosenhaushalt, Alleinerziehenden-
haushalt, Migrationshintergrund, Behinderung des Kindes usw. . Die Daten sollen an
verschiedene Stellen weitergeleitet werden (Landesverwaltungsamt, Ministerien
usw.). Der Umfang der Datenerhebung und der Erhebungsaufwand wurden beklagt.

Die Vorgaben der Richtlinie ,Schulerfolg sichern®, wonach die Zuwendungsempfan-
ger u. a. gemafl dem Anhang | der VO (EU) Nr. 1304/2013 verpflichtet sind, die von
der Bewilligungsbehoérde im Zuwendungsbescheid abgeforderten Daten zu erheben,
widersprachen nicht datenschutzrechlichen Anforderungen. Nach Art. 125 Abs. 2
lit. d VO (EU) Nr. 1303/2013 hat die Verwaltungsbehérde ein System einzurichten, in
dem die fur die Prifung der ESF-geférderten Vorhaben benétigten Daten einschliel3-
lich der Angaben zu den Teilnehmern gespeichert werden. Auch Art. 5 VO (EU) Nr.
1304/2013 statuiert eine Berichtspflicht hinsichtlich teilnehmerspezifischer Output-
und Ergebnisindikatoren. In Anhang | der VO (EU) Nr. 1304/2013 werden die Daten
verbindlich vorgegeben. Die Datenverarbeitung durch die in die Verwendungsnach-
weisfuhrung einbezogenen Behérden des Landes ist somit zur Erfillung ihrer Aufga-
ben erforderlich und damit datenschutzrechtlich erlaubt (vgl. dazu § 11 Abs. 1, § 10
Abs. 1 DSG LSA). Auch fir die Zuwendungsempfanger war die damit erforderliche
Datenverarbeitung datenschutzrechtlich zulassig (vgl. dazu § 28 Abs. 1 Nr. 2 BDSG).

In der Stellungnahme des Ministeriums der Finanzen wurde auf die europarechtli-
chen Anforderungen hingewiesen, dariber hinaus werde eine Einverstandniserkla-
rung eingeholt und es bestehe keine Verpflichtung der Zuwendungsempfanger, Teil-
nehmende von der Forderung auszuschlielen, wenn diese den Fragebogen nicht
bzw. nicht vollstandig ausfillen. In technischer und organisatorischer Hinsicht wurde
dargestellt, dass der personenbezogene Zugriff auf den Datenbestand nur im Aus-
nahmefall erfolge.
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9.2.10 Lehrkrafteeinstellungsverfahren

Im August 2015 informierte das Ministerium fur Bildung den Landesbeauftragten tber
die Absicht, ein Lehrkrafteeinstellungsverfahren einzurichten. Eine ndhere Informati-
on blieb dann aus, obwohl dies gemal § 14 Abs. 1 Satz 2 DSG LSA geboten war.
Der Pressemitteilung 111/2016 vom 8. Dezember 2016 des Bildungsministeriums
konnte der Landesbeauftragte sodann entnehmen, dass dieses ein elektronisches
Bewerbungsverfahren fur Lehrkrafte gestartet hat. Auch sei Uber das System ein
Matchingverfahren zur Aufstellung von Ranglisten vorgesehen.

Hier besteht ggf. die Gefahr automatisierter Entscheidungen in Personalangelegen-
heiten. Der Landesbeauftragte bat daher mit Schreiben vom 20. Dezember 2016 um
Zusendung des Verfahrensverzeichnisses und die Benennung bzw. Beschreibung
der verantwortlichen Stelle(n), der Verfahrensablaufe, der zu speichernden Daten,
der Zugriffsbefugnisse, der technischen Details und des Datenschutzkonzepts. Mit
Schreiben vom 31. Juli 2017 erinnerte der Landesbeauftragte an die Angelegenheit.
Eine weitere Erinnerung erfolgte mit Schreiben vom 23. November 2017. Im Februar
2018 wurde telefonisch an die ausstehenden Informationen erinnert. Im Juli 2018 lag
noch immer keine Antwort vor. Damit wurde auch gegen die Pflicht zur Unterstitzung
des Landesbeauftragten gemaf 8§ 23 Abs. 1 Satz 1 DSG LSA verstol3en.

10 Gesundheits- und Sozialwesen

10.1 Gesundheitswesen

Ein Schwerpunkt im Berichtszeitraum war wieder die Erhebung und Sammlung von
Gesundheitsdaten der Versicherten durch Krankenkassen, insbesondere beim Kran-
kengeldfallmanagement (s. Nr. 10.1.1). Dabei soll einerseits eine sachgerechte Be-
treuung der Versicherten gewahrleistet werden, andererseits soll sichergestellt wer-
den, dass die sensiblen medizinischen Daten zustandigkeitshalber nicht bei der
Krankenkasse, sondern, soweit erforderlich, beim Medizinischen Dienst der Kran-
kenversicherung liegen. Auch der Medizinische Dienst war in Bezug auf den Umgang
mit den sensiblen Informationen zu beraten.

Ein Dauerthema ist die Elektronische Gesundheitskarte (eGK). Die Umsetzung des
Projekts zieht sich, wohl wegen Verstandigungsschwierigkeiten im System der
selbstverwaltenden Gesundheitsversorgung und technischen Fragen, weiter hin. Aus
datenschutzrechtlicher Sicht sind die sichere Anmeldung im System und die sichere
Kommunikation von Interesse. Mit dem Gesetz fur sichere digitale Kommunikation
und Anwendungen im Gesundheitswesen (E-Health-Gesetz) wurde der Versuch un-
ternommen, den Aufbau der grundlegenden Telematikinfrastruktur zu beschleunigen.
Nicht nur die ,klassischen“ Verwendungen der eGK, wie die Notfalldaten, eRezept
oder der Medikationsplan, sollen kinftig Standard werden, sondern z. B. auch Arzt-
briefe, Laborbefunde, vom Versicherten zur Verfiigung gestellte Daten.

Das Thema Digitalisierung des Gesundheitswesens wird den Datenschutz zukunftig
in steigendem Mal beschaftigen. Aktuelle Entwicklungen betreffen die Einfuhrung
einer elektronischen Gesundheitsakte (bei den Krankenversicherungen) und einer
elektronischen Patientenakte (in Krankenh&usern). Auch wird die Telemedizin auf

XII. / XIV. Téatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (04/2015 bis 05/2018)



85

Basis einer sicheren Kommunikationsinfrastruktur ein die Zukunft pragendes Thema
(s. Nr. 10.1.4).

Angesichts der demographischen Entwicklung und der schwindenden Arztdichte in
landlichen Regionen bedarf es einer modernen digitalen medizinischen Versorgung.
Seit vielen Jahren wird auf allen Ebenen an entsprechenden Projekten gearbeitet.
Beispiele sind telemedizinische Projekte zur Schlaganfall-Akutversorgung (Kommu-
nikation zwischen Schwerpunktklinik und Landarzt), Vernetzungen zur Palliativver-
sorgung, Projekte zur umfassenden wohnortnahen Betreuung und Versorgung (z. B.
Wundkontrolle per Video) oder zum fachkundigen Austausch in Bezug auf Menschen
mit seltenen Erkrankungen. Unterstitzendes Medium fir solche Projekte soll die
elektronische Patientenakte sein. Doppeluntersuchungen sollen vermieden und die
Qualitat der Versorgung verbessert werden. Big Data-Anwendungen sollen neue Di-
agnosemaglichkeiten er¢ffnen. Die Erweiterung der digitalen Gesundheitsversorgung
erfahrt eine Zusage der Unterstitzung in der Digitalen Agenda fir das Land Sach-
sen-Anhalt vom 19. Dezember 2017.

Diese Entwicklungen filhren auch zu zunehmenden Beratungsbedarfen im Hinblick
auf datenschutzkonforme Umsetzungen. Es muss in jedem Projekt sichergestellt
sein, dass die Patientensouveranitat gewahrt bleibt. Schon im Xl. Tatigkeitsbericht
wurde Uber den gesetzlich verbesserten Schutz der Patientenrechte informiert (s.
Nr. 10.1.8, Patientenrechtegesetz). Weiterer Verbesserungsbedarf besteht. Die Pati-
enten missen zum Selbstmanagement befahigt werden. Sie missen bestimmen
konnen, wem sie welche Daten anvertrauen. Unbefugter Zugriff muss ausgeschlos-
sen, der Zugriff kontrollierbar sein.

Werden die digitalen Datenschéatze gehoben (zuhause, Gber Smartphone, Wearables
oder Tablet), muss zudem die Spreu vom Weizen getrennt werden. Seriése medizi-
nische Verfahren sind von den unzahligen Apps zur Freizeitinformation zu unter-
scheiden. Und auch hierbei geht es nicht ohne Datenschutz (s. Nr. 10.1.5).

Grundlegende Voraussetzungen sind in jedem Projekt die Transparenz und die Ein-
holung einer informierten Einwilligung. Weiter diurfen Patienten nicht durch systemi-
sche oder monetare Anreize angehalten sein, mehr Daten zur Verfiigung zu stellen,
als fur die Versorgung jeweils notwendig ist. Die Datenvolumina missen steuerbar
bleiben. Der Patient hat auch ein Recht auf Nichtwissen.

Die zunehmende digitale Optimierung der Gesundheitsversorgung darf nur un-
ter Wahrung der Patientenhoheit einschlief3lich seiner informationellen Selbst-
bestimmung erfolgen.

10.1.1 Krankengeldfallmanagement

In seinem XIl. Tatigkeitsbericht (Nr. 11.1.1) hatte der Landesbeauftragte tber Fest-
stellungen aus einer Kontrolle bei einer Krankenkasse berichtet. Dabei hatte er es
besonders kritisch gesehen, dass sich umfangreiche medizinische Unterlagen von
Versicherten in den Fallakten der Krankengeldfallmanager der Krankenkasse befan-
den. Die Unterlagen waren fur die Bearbeitung des Krankengeldantrags durch die
Krankenkasse nicht erforderlich, denn bei Zweifeln an der Arbeitsunfahigkeit sind die
Krankenkassen verpflichtet, eine gutachtliche Stellungnahme des Medizinischen
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Dienstes der Krankenversicherung (MDK) einzuholen (8 275 Abs. 1 Nr. 3 SGB V).
Die Leistungserbringer sind verpflichtet, die fir eine gutachterliche Stellungnahme
des MDK erforderlichen versichertenbezogenen Daten diesem unmittelbar zu tber-
senden (8§ 276 Abs. 2 Satz 2 SGB V).

Das Prufverfahren konnte inzwischen abgeschlossen werden. Der Landesbeauftrag-
te konnte erreichen, dass die Krankenkasse medizinische Unterlagen nicht mehr fur
sich selbst anfordert und in den Krankengeldfallakten aufbewahrt. Im Rahmen ortli-
cher Erhebungen zu einer weiteren Prifung stellte der Landesbeauftragte spater
fest, dass sich tatsachlich keine Unterlagen mehr in den Fallakten befanden, die
nicht fir die Bearbeitung im Rahmen des Krankengeldfallmanagements erforderlich
waren. Die umfassende Umsetzung der Prifungsergebnisse ist datenschutzrechtlich
zu begruf3en.

10.1.2 Individuelle Beratung zum Krankengeld

Krankenkassen mochten die Versicherten bei der Reintegration in das Arbeitsleben
unterstitzen und setzen dabei auch auf eine umfassende Beratung und Unterstut-
zung des Versicherten. Mit der Frage, ob sich die Krankenkassen dabei immer auf
dem datenschutzrechtlich vorgesehenen Weg befinden, hat sich der Landesbeauf-
tragte bereits in friheren Tatigkeitsberichten ausflihrlich auseinandergesetzt (s.
XIl. Tatigkeitsbericht, Nr. 11.1.1, 11.1.2 sowie XIl. Tatigkeitsbericht, Nr. 10.1.6).

2016 prufte der Landesbeauftragte erneut eine Krankenkasse zu der Frage, ob die
Krankenkasse den ihren Versicherten nach § 44 Abs. 4 SGB V zustehenden Bera-
tungs- und Unterstitzungsanspruch datenschutzgerecht umsetzt. Dabei hat der Lan-
desbeauftragte festgestellt, dass die Krankenkasse zwar in einer Vielzahl der Kran-
kengeldfalle eine Einwilligung der Versicherten fir die Inanspruchnahme der indivi-
duellen Beratungs- und Unterstitzungsleistungen einholt, diese aber kaum zur Erhe-
bung und Nutzung von zusatzlichen Daten nutzt. Beratungs- und Unterstitzungsleis-
tungen, die Uber allgemeine Beratungen hinausgehen und mit erweiterten Datener-
hebungen verbunden sind, waren lediglich in einzelnen Fallen erkennbar, z. B. als
Hilfe zum Ausflillen von Rentenantragen. Eine Pflicht zur Entgegennahme von Ren-
tenantragen haben die Krankenkassen allerdings schon nach 8 16 SGB |.

Eine Erhebung und Speicherung im Rahmen der Beratungsbefugnis nach § 44
Abs. 4 SGB V bleibt auch weiterhin immer dann unzuldssig, wenn der gesetzliche
Aufgabenbereich des MDK tangiert wird. Die sich aus der gesetzlichen Regelung
ergebenden erweiterten Datenerhebungsmaoglichkeiten diarfen nicht dafur genutzt
werden, dass Krankenkassen Daten erheben, die lediglich der MDK fur seine Aufga-
benerfillung erheben darf.

Der Landesbeauftragte konnte in seiner Prifung feststellen, dass die Krankenkasse
die bestehenden Grenzen beachtet hat.

10.1.3 Datentbermittlung der Krankenkasse an das Sozialamt

Der Datenaustausch zwischen Sozialleistungstragern ist immer wieder ein Thema,
mit dem sich der Landesbeauftragte beschaftigen muss. Im Berichtszeitraum be-
schwerte sich eine Petentin Uber ihre Krankenkasse. Sie hatte einen Antrag auf Un-
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terstitzung bei der Anschaffung dringend notwendiger Brillenglaser fur ihre Tochter
gestellt und dabei deren erhebliche gesundheitliche Einschréankungen, die zu schuli-
schen Problemen fuhren, angegeben. Aul3erdem wies sie darauf hin, dass die Kos-
ten fur eine neue Brille, da sie alleinstehend sei, fur sie eine erhebliche Belastung
darstelle. Die Krankenkasse habe sich, so die Petentin, nicht zustandig gefuhlt und
den Antrag an das Sozialamt weitergeleitet, ohne sie zu unterrichten und ihre Zu-
stimmung einzuholen. Sie sei entsetzt dartber, wie mit ihren privaten Informationen
umgegangen worden sei.

Dem Vorgang war zu entnehmen, dass die Krankenkasse die Kosten fir die Brille
lediglich in Hohe der Festbetrage Ubernehmen konnte. Da die Petentin den Antrag
aus finanziellen Grinden gestellt hatte, hielt sich die Krankenkasse nicht fir den al-
lein zustdndigen Sozialleistungstrager, sondern leitete den Antrag auf den — den
Festbetrag Ubersteigenden — Betrag sowie die Kosten der Entspiegelung der Brille
an das Sozialamt weiter.

Rechtliche Grundlage fur die Weiterleitung des Antrags war 8 14 SGB IX. Trager der
Sozialhilfe kdnnen als Rehabilitationstrager fur Leistungen der medizinischen Reha-
bilitation, zu denen gem. 826 Abs. 2 Nr.6 SGB IX a.F. bzw. § 42 Abs. 2. Nr. 6
SGB IX n. F. auch Hilfsmittel zahlen, in Betracht kommen. Stellt ein Leistungstrager
fest, dass er fur eine Leistung nicht oder nicht umfassend zustéandig ist, leitet er gem.
8 14 Abs. 1 Satz 2 SGB IX den Antrag unverziglich dem nach seiner Auffassung
zustandigen Rehabilitationstrdger zu. Nach dieser Rechtsvorschrift ist fur den Fall
einer Weiterleitung des Antrages lediglich eine Unterrichtung des Antragstellers vor-
gesehen, die in diesem Fall unverzuglich durch die Krankenkasse erfolgt war. Eine
Zustimmung des Antragstellers ist hingegen nicht vorgesehen.

Der Landesbeauftragte konnte in diesem Fall deshalb der Petentin mitteilen, dass
sich die Krankenkasse aus datenschutzrechtlicher Sicht korrekt verhalten hatte.

10.1.4 Telemedizinprojekt

Dem Landesbeauftragten wurde ein Telemedizinprojekt zur Strukturierung eines
Versorgungssystems vorgestellt. Das Ziel des Projekts bestand darin, die Sicherheit
der Behandlung zu gewahrleisten und die Eigenstandigkeit und Lebensqualitat von
Patienten im Wohnumfeld zu sichern. Krankenpfleger oder Sozialarbeiter kdbnnten mit
Hilfe von mobilen Mess- und Kommunikationssystemen bei den Patienten in den
Wohnungen oder in einer Einrichtung im Wohnumfeld die Erhebung aktueller Vitalpa-
rameter unterstitzen, die letztlich dem behandelnden Arzt zur Verfigung stehen sol-
len. FUr den Transfer der Daten und deren Speicherung war angedacht, dass ein
Provider die datenspeichernde Plattform stellen soll und die Datenflisse Uber ein
sicheres Netz laufen kénnten.

Der Landesbeauftragte hat das Projekt mit umfanglichen Hinweisen zu datenschutz-

relevanten Aspekten unterstitzt. Die Vorlage eines abschlieenden Konzepts zur
naheren Bewertung bleibt abzuwarten.
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10.1.5 Wearables und Gesundheits-Apps

Am Korper getragene Kleincomputer (sog. Wearables) und auf mobilen Endgeréaten
installierte medizinisch ausgerichtete Anwendungsprogramme (sog. Gesundheits-
Apps) sammeln und dokumentieren auswertungsfahige Kérperdaten. In der Regel
werden diese Daten lber das Internet an Hersteller, Internetanbieter und sonstige
Dritte weitergeleitet. Gesammelte und ausgewertete gesundheitsbezogene Daten
konnen durchaus der personlichen Lebensqualitat dienen. Allerdings stehen den Vor-
teilen auch Risiken gegenuber. Zahlreiche Wearables und Gesundheits-Apps geben
die aufgezeichneten Daten an andere Personen oder Stellen ohne ausdrickliche
Zustimmung der betroffenen Personen weiter. Zudem koénnen erhebliche Sicher-
heitsdefizite dazu fuhren, dass sich auch Unbefugte Zugriff auf die Gesundheitsdaten
verschaffen kdnnen. Deshalb hat die Konferenz der unabhangigen Datenschutzbe-
horden des Bundes und der Lander am 6. und 7. April 2016 mit der EntschlieRung
~Wearables und Gesundheits-Apps — Sensible Gesundheitsdaten effektiv schitzen!*
(Anlage 1) auf einige wichtige Gesichtspunkte hingewiesen:

Hersteller sollten den Grundsatz der Datenminimierung beachten. Datenschutz-
freundliche Technologien und Voreinstellungen sind einzusetzen und Mdglichkeiten
zur pseudonymen oder verschlisselten Verarbeitung einzurdumen. Eine Weitergabe
von Gesundheits- und Verhaltensdaten an Dritte sollte transparent sein, moglichst
einer medizinischen Behandlung dienen und auf einer gesetzlichen Grundlage oder
einer wirksamen und informierten Einwilligung beruhen. Im Hinblick auf die rechtli-
chen Grundlagen und die technischen Rahmenbedingungen sieht die Datenschutz-
konferenz bei diesen zahlreichen Apps im Gesundheitsbereich den Gesetzgeber in
der Pflicht. Lediglich einige wenige medizinische Produkte missen ein sog. Konfor-
mitatsbewertungsverfahren nach dem Medizinproduktegesetz durchlaufen; dieses
stellt aber nur auf die Produktsicherheit und die Leistungsfahigkeit ab.

Aber auch der einzelne Anwender sollte sich genau ansehen, wem er seine gesund-
heitsbezogenen Daten anvertraut. So hatte das Bayerische Landesamt fur Daten-
schutzaufsicht im Jahr 2016 mit einigen weiteren Aufsichtsbehdrden sog. Wearables
geprift (Fitness-Armbander, Smart Watches mit Gesundheitsfunktionen, Apps der
Hersteller). Dabei wurden zahlreiche Datenschutzméngel bei den Fitness-Trackern
festgestellt. Insbesondere war nicht transparent, was mit den eigenen Daten passiert.
Teilweise werden die Nutzung zu Forschungszwecken und fir Marketing und die
Weitergabe an verbundene Unternehmen in den Nutzungsbedingungen zwar er-
wahnt, ndhere Einzelheiten bleiben aber offen (s. Bayerisches Landesamt fiir Daten-
schutzaufsicht, 7. Tatigkeitsbericht, Nr. 3.11; vgl. auch Landesbeauftragte fur den
Datenschutz und die Informationsfreiheit Nordrhein-Westfalen, 23. Datenschutz- und
Informationsfreiheitsbericht 2017, Nr. 10.6).

Die Hersteller sog. Wearables sind gehalten, fir Transparenz und Datenmini-
mierung (Datenschutz durch Technikgestaltung) zu sorgen. Der Gesetzgeber ist
aufgerufen, Rechtsgrundlagen und Rahmenbedingungen zu formulieren. Die
Nutzer sollten sich genau ansehen, wem sie ihre Daten anvertrauen.
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10.1.6 Klinisches Krebsregister Sachsen-Anhalt

Die bundesgesetzlich gebotene Einrichtung einer flachendeckenden Kklinischen
Krebsregistrierung gem. 8 65¢c SGB V hat der Landesbeauftragte im Xll. Tatigkeits-
bericht (Nr. 11.1.9) dargestellt. Umfangliche Beratungen des Ministeriums fur Arbeit,
Soziales und Integration auch unter Beteiligung der von der notwendigen Neurege-
lung betroffenen bisherigen regionalen Krebsregister gaben Gelegenheit, auf die ge-
botene Berlcksichtigung der Personlichkeitsrechte der betroffenen Krebskranken
hinzuwirken. Sehr viele Anregungen des Landesbeauftragten wurden in das Gesetz
Uber die Krebsregistrierung im Land Sachsen-Anhalt (Krebsregistergesetz Sachsen-
Anhalt — KRG LSA; GVBI. LSA 2017, S. 173) aufgenommen.

Das Gesetz sieht vor, dass ein zentrales Landeskrebsregister in Form einer gGmbH
in alleiniger Tragerschaft der Arztekammer Sachsen-Anhalt und in Verantwortung
des Landes mit den Aufgaben des § 65¢c SGB V beliehen wird. Zur Gewahrleistung
des gebotenen Schutzes der sensiblen Daten wird vorgegeben, dass das Register
ein Datenschutzkonzept erstellt, in dem die Datenverarbeitung differenziert geregelt
wird. Auf die Einrichtung von selbstandigen, raumlich, organisatorisch und personell
getrennten Vertrauens- und Registerstellen wird angesichts der geringen Grofl3e der
Einrichtung verzichtet. Es soll jedoch lediglich einem detailliert abgegrenzten Perso-
nenkreis moglich sein, auf die Identitdtsdaten der Patienten (Name, Anschrift usw.)
zuzugreifen. Durch technische und organisatorische MalRnahmen soll sichergestellt
werden, dass Zugriffe auf diese Identitatsdaten sowie auf die medizinischen Daten
nur im Rahmen der Erforderlichkeit fur die konkrete Aufgabenerfillung moéglich sind.
Innerhalb der IT-Infrastruktur wird somit eine logische Trennung der Datenverarbei-
tung nach unterschiedlichen Verarbeitungszwecken gewahrleistet. Der Landesbeauf-
tragte wird die konkrete Ausgestaltung des Datenschutzkonzeptes und seine techni-
sche Umsetzung durch die Klinische Krebsregister Sachsen-Anhalt gGmbH intensiv
begleiten.

Im Rahmen des Gesetzgebungsverfahrens blieb aus datenschutzrechtlicher Sicht zu
bemangeln, dass das grundsatzlich positiv zu bewertende Widerspruchsrecht gegen
die Speicherung der Daten sich nicht mehr auf die Daten bezieht, die fir das epide-
miologische Gemeinsame Krebsregister in Berlin vorgesehen sind. Damit wird das
bisher bestehende Recht auf Widerspruch gegen die Registrierung im Gemeinsamen
Krebsregister abgeschafft. Dagegen gibt es beim klinischen Krebsregister ein Wider-
spruchsrecht, allerdings werden hierbei die Identitdtsdaten gespeichert. Dies ist zwar
sinnvoll, um bei weiteren Meldungen zu wissen, dass ein Widerspruch vorliegt. Eine
Nutzung von Kontrollnummern (Pseudonymisierung) wirde dem Ziel der Datenmini-
mierung aber eher entsprechen. Kritisiert wurden auch Regelungen zum sehr um-
fangreichen Austausch von Daten unter den Krebsregistern der Lander. Auch war
nicht nachvollziehbar, warum die Daten personenbezogen bis 50 Jahre nach dem
Tod oder 130 Jahre nach der Geburt gespeichert bleiben missen. Auch hier wére
eine Pseudonymisierung der Daten zu bevorzugen gewesen.

Auch in Bezug auf das epidemiologische Register gemafll dem Staatsvertrag Uber
das Gemeinsame Krebsregister der Lander Berlin, Brandenburg, Mecklenburg-
Vorpommern, Sachsen-Anhalt und der Freistaaten Sachsen und Thiringen erfolgte
eine Anpassung (GVBI. LSA 2017, S. 190). Es geht u. a. um die Wahrnehmung von
neuen Aufgaben nach dem Bundeskrebsregisterdatengesetz, die Abstimmung mit
Neuregelungen zu den klinischen Krebsregistern (Abgleich von Daten aus den Mel-
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deregistern und den Leichenschauscheinen) und die Anpassung an die aktuelle
Krebs-Friherkennungsrichtlinie des Gemeinsamen Bundesausschusses. Die daten-
schutzrechtliche Begleitung erfolgte durch die Berliner Landesbeauftragte fur Daten-
schutz und Informationsfreiheit, die die anderen Landesbeauftragten beteiligt hatte.

10.1.7 Auswertung der Prufung der Webshops bei Apotheken — Medikamenten-
bestellung mithilfe von WhatsApp

Den Landesbeauftragten erreichten bereits vor dem Berichtszeitraum einige Be-
schwerden, deren Gegenstand Verletzungen des Datenschutzes beim Betrieb der
Webshops von Versandapotheken waren. Er entschloss sich daher, grof3ere Ver-
sandapotheken in Sachsen-Anhalt hinsichtlich der Einhaltung datenschutzrechtlicher
Vorschriften zu tiberpriifen. Die Uberpriifung fihrte zu folgenden Feststellungen:

Bestellbestatigung per E-Mail

Mitunter wurden Bestellungen von Medikamenten durch die Versandapotheken mit-
tels unverschlisselter E-Mail bestatigt. Eine Bestellbestatigung ist zwar gemaf
§ 312i Abs. 1 Nr. 3 BGB erforderlich. Durch eine unverschlisselte E-Mail ist dies
aber nur dann zulassig, wenn die Bestatigungsmail keine personenbezogenen Ge-
sundheitsdaten enthalt, da die Kenntnisnahme Unberechtigter beim Versand unver-
schlisselter E-Mails nicht ausgeschlossen werden kann. Sofern die Bestellbestati-
gung nicht verschlisselt erfolgt, wurde den Apotheken geraten, den Kunden lediglich
z. B. mitzuteilen "lhre Bestellung vom... ist bei mir eingegangen und wird bearbeitet."
Eine weitere Moglichkeit wére, die Bestellbestatigung unmittelbar im Anschluss an
den erfolgreichen Bestellvorgang unter Aufrechterhaltung der HTTPS-Verbindung im
Browser anzuzeigen, sodass der Kunde sie abspeichern oder ausdrucken kann.

Berufung auf die Einwilligung in Datenschutzerklarungen

Bei einigen Versandapotheken enthielt die Datenschutzerklarung die Aussage, dass
die Datenverarbeitung im Rahmen von Bestellvorgdngen auf die Einwilligung der
Kunden gestutzt wird. Wurden personenbezogene Daten fur die Begriindung, Durch-
fuhrung oder Beendigung von Schuldverhaltnissen erhoben, verarbeitet oder genutzt,
war 8§28 Abs.1 BDSG die Rechtsgrundlage. Die Berufung auf die Einwilligung
tauschte hier vor, dass der Kunde Einfluss auf die Datenverarbeitung hat, diese aber
tatsachlich vom abzuschlieRenden Geschaft abhéangt. Auf die Einwilligung sollte nur
dann verwiesen werden, wenn eine Datenverarbeitung nicht auf einer Erlaubnisvor-
schrift beruht. So war die Erhebung und Speicherung von Lieferanschriften auf der
Grundlage von 8 28 BDSG madglich, ein Hinweis auf die Einwilligung verwirrte hier
nur.

Bonitatsabfragen

Einige AGB bzw. die Datenschutzerklarungen der Versandapotheken enthielten un-
klare Formulierungen zur Durchfihrung von Bonitatsabfragen, sodass fur den Kun-
den nicht erkennbar war, wann diese wirklich erfolgen.

Bonitatsabfragen durften gemaf 8 28 Abs. 1 Nr. 2 i. V. m. 8 29 Abs. 2 Satz 1 BDSG
durchgefuhrt werden, soweit sie zur Wahrung berechtigter Interessen der Apotheke
erforderlich waren und kein Grund zu der Annahme bestand, dass das schutzwurdi-
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ge Interesse des Kunden an dem Ausschluss der Verarbeitung oder Nutzung uber-
wog.

Dies war regelmaRig nur dann gegeben, wenn es um Geschéaftsabschlisse ging, die
mit einem wirtschaftlichen Risiko verbunden waren — besonders dann, wenn eine
Vorleistung erbracht werden sollte, zum Beispiel beim Kauf auf Kredit, nicht aber bei
sofortiger Bezahlung. Darauf sollte auch in den AGB eindeutig hingewiesen werden.

Werbung

Einige AGB enthielten ungenaue, teilweise auch falsche Ausfiihrungen zur Daten-
nutzung fir Werbezwecke. Dazu wurde folgender Hinweis erteilt:

Datenschutzrechtlich wird bei der Nutzung von personenbezogenen Daten fir Wer-
bezwecke gem. § 7 Abs. 3 UWG zwischen Bestands- und Neukunden und zwischen
Briefpost und elektronischer Post (bzw. SMS, Telefon, Telefax) unterschieden. Diese
rechtlich gebotene Differenzierung muss sich auch in den AGB widerspiegeln, soweit
Sie personenbezogene Daten fir Werbezwecke nutzen wollen. Naheres dazu ist in
dem Merkblatt ,Was darf Werbung?“ zu entnehmen, welches auf der Homepage® des
Landesbeauftragten abrufbar ist oder bei diesem bestellt werden kann.

Verschlisselung der Webseiten

Ein Hauptproblem stellt die oft nicht durchgéngige Verschlisselung der Webseiten
dar. So war bei einigen der Uberpruften Versandapotheken der eigentliche Online-
Shop zwar verschlisselt. Beim Kundenlogin, der Registrierung als Neukunde und der
Bestellung als Gast erfolgte die Ubertragung personenbezogener Daten jedoch un-
verschlisselt. Auch das Kontaktformular war haufig unverschlisselt. Das hat zur Fol-
ge, dass die Vertraulichkeit der Gbertragenen und i. d. R. besonders sensiblen Ge-
sundheits- oder Bankdaten nicht gewéhrleistet ist, da unbefugte Dritte diese wahrend
der Ubertragung zur Kenntnis nehmen kénnen.

Gemald § 13 Abs. 7 des Telemediengesetzes (TMG) war der Diensteanbieter ver-
pflichtet, die geschaftsmaRig angebotenen Telemedien gegen Verletzungen des
Schutzes personenbezogener Daten zu sichern. Die getroffenen Vorkehrungen
mussten dem jeweiligen Stand der Technik entsprechen, z. B. Verschlisselungsver-
fahren. Um eine sichere Verbindung zwischen dem Endgeréat des Kunden und dem
Server der Apotheke zu gewdhrleisten, sollte derzeit mindestens das Verschlusse-
lungsprotokoll Transport Layer Security (TLS) 1.2 verwendet werden (s. Nr. 4.10).
Altere TLS-Versionen sind nicht ausreichend sicher und entsprechen damit nicht
mehr dem Stand der Technik.

Im Ubrigen stellte die fehlende oder nicht durchgéangige Verschliisselung bei der
Ubertragung personenbezogener Daten eine Ordnungswidrigkeit gemafR § 16 Abs. 2
Nr. 3 TMG dar, die gemaR 8§ 16 Abs. 3 TMG mit einer Geldbuf3e bis zu 50.000 € ge-
ahndet werden konnte.

6 http://Isaurl.de/WasDarfWerbung
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Verwendung von Webtracking-Tools

Um das Verhalten der Nutzer ihrer Webseiten zu analysieren, verwenden viele Apo-
theken Webtracking-Tools wie z. B. Google Analytics. Gemal3 § 15 Abs. 3 TMG durf-
ten Diensteanbieter Nutzungsprofile bei Verwendung von Pseudonymen erstellen,
sofern der Nutzer dem nicht widerspricht. Dabei ist zu beachten, dass es sich bei IP-
Adressen nicht um Pseudonyme, sondern personenbezogene Daten handelt (vgl.
Urteil des EuGH vom 19. Oktober 2016, Az. C 582/14) und diese deshalb nur ano-
nymisiert gespeichert werden durfen. Auf die Verwendung von Webtracking-Tools
und sein Widerspruchsrecht war der Nutzer im Rahmen der datenschutzrechtlichen
Unterrichtung gemaf 8§ 13 Abs. 1 TMG hinzuweisen.

Da Google Analytics das am haufigsten eingesetzte Webtracking-Tool ist, kommt es
insbesondere auf die Aufklarung der Nutzerinnen und Nutzer in der Datenschutzer-
klarung Uber die Verarbeitung ihrer personenbezogenen Daten und Hinweise auf die
Widerspruchsmaoglichkeiten an. Zur Deaktivierung von Google Analytics stellt Google
ein Browser-Add-on’ zur Verfiigung, auf das in der Datenschutzerklarung verlinkt
werden sollte.

Es ist davon auszugehen, dass Google aufgrund der Vielzahl der angebotenen
Dienste in der Lage ist, mittels Google Analytics umfangreiche Nutzerprofile auch
ohne Speicherung vollstandiger IP-Adressen zu erstellen. Deshalb empfiehlt der
Landesbeauftragte, alternative Webtracking-Tools einzusetzen, bei denen der Web-
seitenbetreiber die Nutzungsdaten auf dem eigenen Server auswertet und keine Wei-
tergabe der Daten an Dritte erfolgt.

Verwendung von sog. Social Plugins

Einige Apotheken haben auf ihren Webseiten sog. Social Plugins eingebunden (z. B.
Gefallt-mir- oder Teilen-Button von Facebook). Dabei ist zu beachten, dass die direk-
te Einbindung von Social Plugins datenschutzrechtlich unzulassig ist, da schon beim
Aufruf der Webseite Daten an Facebook & Co. tUbermittelt werden, ohne dass der
Nutzer auf den jeweiligen Button geklickt hat und damit in die Ubermittiung seiner
Daten einwilligt (vgl. Nr. 5.6.2)

Medikamentenbestellung mithilfe von WhatsApp

Unabhé&ngig von der Uberpriifung der Online-Versandapotheken ist dem Landesbe-
auftragten bekannt geworden, dass einige Apotheken ihren Kunden den Service an-
bieten, Medikamente zu bestellen, indem sie ein Foto ihres Rezepts per WhatsApp
versenden. Die Medikamente werden dann fir den Kunden zur Abholung bereitge-
legt.

Der Einsatz von WhatsApp ist datenschutzrechtlich sehr bedenklich, zumal die Re-
zepte auch Aufschluss Uber Erkrankungen geben kdnnen und somit sensible Ge-
sundheitsdaten tbermittelt werden. Der Inhalt der durch WhatsApp versandten Nach-
richt ist zwar durch eine Ende-zu-Ende-Verschlisselung geschiitzt. Jedoch ist nicht
bekannt, ob WhatsApp nicht auch verschlisselte Daten mitlesen kann. Nicht ver-

7 https://tools.google.com/dIpage/gaoptout?hl=de
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schlusselt und in den USA gespeichert werden jedenfalls die Metadaten (Kommuni-
kationsteilnehmer, Zeitpunkt und Umfang der Kommunikation). Zudem hat WhatsApp
Zugriff auf alle Kontakte, die im Smartphone gespeichert sind, denn das Telefonbuch
wird automatisch abgeglichen. Dabei kdnnen auch personenbezogene Daten von
Dritten an WhatsApp ubermittelt werden, die in diese Ubermittlung nicht eingewilligt
haben (vgl. Nr. 5.7).

Die Feststellungen erfolgten aufgrund der alten Rechtslage, insbesondere den
Regelungen des BDSG und des TMG. Seit dem 25. Mai 2018 ist jedoch die DS-
GVO unmittelbar anzuwenden. Da beim Betreiben eines Webshops elektroni-
sche Kommunikationsdaten (Metadaten und Inhaltsdaten) verarbeitet werden,
ist zusatzlich — nach ihrer Verabschiedung — auch die E-Privacy-Verordnung zu
beachten (s. Nr. 5.1). Die Versandapotheken sowie andere Betreiber von Web-
shops sind aufgefordert, die Entwicklung hinsichtlich der E-Privacy-Verordnung
zu beobachten und ihre elektronische Kommunikation rechtzeitig an die dann
neue Rechtslage anzupassen.

10.1.8 Einsatz externer Dienstleister durch Berufsgeheimnistrager

Die Einschaltung externer Dienstleister ist infolge der Technisierung seit langem bei
vielen Berufsgeheimnistragern notwendig, da sie nicht tber die notwendigen IT-
Kenntnisse verfligen. Dies betrifft vor allem auch Arzte mit ihren Praxisinformations-
systemen. Datenschutzrechtlich ist die Einschaltung auf dem Wege der Datenverar-
beitung im Auftrag moglich. Allerdings droht stets eine Strafbarkeit wegen Verletzung
der arztlichen Schweigepflicht (§ 203 StGB). Die Datenschutzaufsichtsbehérden hat-
ten daher seit langem eine gesetzliche Ausgestaltung gefordert. Mit der Entschlie-
Bung der Konferenz vom 15. Méarz 2017 ,Einsatz externer Dienstleister durch Be-
rufsgeheimnistrager rechtssicher und datenschutzkonform gestalten! haben sie ihrer
Forderung nach einer sachdienlichen gesetzlichen Regelung Ausdruck verliehen
(Anlage 12).

Zwischenzeitlich ist durch das Gesetz zur Neuregelung des Schutzes von Geheim-
nissen bei der Mitwirkung Dritter an der Berufsausibung schweigepflichtiger Perso-
nen (BGBI. | 2017, S. 3618) eine Anderung von § 203 StGB erfolgt. Das Einschalten
sog. mitwirkender Personen im Rahmen des Erforderlichen ist damit keine strafbe-
wehrte Offenbarung von Patientengeheimnissen mehr. Allerdings ist zur Vermeidung
von Strafbarkeit zu beachten, dass die mitwirkende Person zur Verschwiegenheit
verpflichtet werden muss. Die mitwirkenden Personen unterliegen ebenfalls der
strafbewehrten Schweigepflicht.

10.2 Sozialwesen

10.2.1 Anpassung des SGB an die DS-GVO

Die Anpassung des deutschen Rechts an die Vorgaben der DS-GVO macht auch vor
dem Sozialgesetzbuch keinen Halt. Im Rahmen des Gesetzes zur Anderung des
Bundesversorgungsgesetzes und anderer Vorschriften (BGBI. | 2017, S. 2541) sind
bereits das SGB | und das SGB X in Teilen angepasst worden. Weitestgehend wur-
den die bisherigen Vorschriften des SGB X zum Datenschutz dbernommen. In eini-
gen Bereichen gehen die Regelungen weiter. So sind z. B. die Vorschriften zur Ver-
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wendung von Sozialdaten zu Forschungszwecken ausgeweitet worden. Zur Daten-
verarbeitung im Auftrag erfolgen neben einer Bezugnahme auf Art. 28 DS-GVO wei-
tere Ausgestaltungen und auch Lockerungen. So besteht bei der Datenverarbeitung
im Auftrag durch nichtoffentliche Stellen nicht mehr die Einschréankung, dass der
Ubertragene Umfang nicht den gesamten Datenbestand des Auftraggebers umfassen
darf. Weiter finden sich spezifische Regelungen zu den Informationspflichten des
Verantwortlichen und zum Auskunftsrecht der betroffenen Person. Anderungen an
anderen Buchern des Sozialgesetzbuchs sind geplant.

10.2.2 Prufung von Jobcentern

Im zuriickliegenden Berichtszeitraum hat der Landesbeauftragte zwei Jobcenter vor
Ort nach einzelfallunabhangigen Kontrollen zu datenschutzrechtlichen Fragen bera-
ten. Auffallig war dabei insbesondere, dass bestimmte Themen, die bereits Gegen-
stand friherer Tatigkeitsberichte waren, weiterhin Anlass zu Kritik gaben.

Freiwilligkeit der Angabe von Telefonnummern

Beide Jobcenter nutzten Formulare, in denen die private Telefonnummer der Antrag-
steller nicht als freiwillige Angabe gekennzeichnet war. Diese Feststellung hatte der
Landesbeauftragte bereits in seinem X. Tatigkeitsbericht (Nr. 22.9) aufgegriffen. Of-
fenbar scheint es weiterhin fir Sozialleistungstrager schwierig zu sein, zwischen er-
forderlichen und ,nutzlichen” Daten zu unterscheiden. Selbst wenn die Angabe einer
Telefonnummer fir Rickfragen hilfreich sein kénnte, steht es dem Antragsteller
grundsatzlich frei zu entscheiden, ob er bei Riuckfragen vom Sozialleistungstrager
angerufen werden méchte oder Ruckfragen auf anderem Wege erfolgen sollen. Bei-
de Jobcenter haben ihre Antragsformulare inzwischen tberarbeitet.

Telefonnummern der Antragsteller gehdren nicht zu den fur die Leistungsent-
scheidung erforderlichen Daten. Die Angabe der Telefonnummer ist in Formula-
ren deshalb als ,freiwillige Angabe“ zu kennzeichnen.

Loschung von Sozialdaten

Beide Jobcenter verfugten nicht tber ein Loschungskonzept. Sie waren nicht dafir
sensibilisiert, dass Sozialleistungstrager die Verantwortung daftir tragen, Sozialdaten
zu ldschen, wenn deren Kenntnis fur die verantwortliche Stelle zur rechtmafigen Er-
fullung der in ihrer Zustandigkeit liegenden Aufgaben nicht mehr erforderlich ist (§ 84
Abs. 2 Satz 2 SGB X). Ein Jobcenter gab an, erst zum 1. Januar 2012 gegriindet
worden zu sein; die Aufbewahrungsfristen seien noch nicht abgelaufen und deshalb
sei eine Léschung bisher entbehrlich gewesen. Die Prifung eines Einzelfalls ergab
hier jedoch, dass Arbeitsunfahigkeitszeiten aus mehr als zwanzig Jahre zurtcklie-
genden Zeitrdumen gespeichert wurden. Auf Nachfrage konnte das Jobcenter die
Erforderlichkeit nicht begrtinden.

Um die rechtliche Verpflichtung zur L6schung von Sozialdaten zu erfullen, empfiehlt
es sich, ein Léschungskonzept zu entwickeln. Darin wird festgelegt, wie die daten-
schutzrechtlichen Pflichten zur L6éschung von Sozialdaten umgesetzt werden. Die
,Leitlinie zur Entwicklung eines Loschungskonzepts mit Ableitung von Loschfristen
fur personenbezogene Daten“ des Deutschen Instituts fir Normung e. V., das als
Informationsmaterial auf den Internetseiten der Bundesbeauftragten fur den Daten-
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schutz und die Informationsfreiheit abrufbar ist, bietet hilfreiche Hinweise fur die Er-
stellung eines Loschungskonzeptes.

Sozialleistungstrager durfen Daten nur so lange speichern, wie diese zur
rechtmafligen Erfullung ihrer Aufgaben erforderlich sind. Nicht mehr erforderli-
che Daten sind grundsatzlich zu I6schen.

Hausbesuche

Die Durchfiuhrung von Hausbesuchen (s. ausfuhrlich Xll. Tatigkeitsbericht, Nr.
11.2.2) war zwar in den beiden Jobcentern durch Dienst- bzw. Organisationsanwei-
sungen geregelt. Beide Jobcenter haben die besonderen Umstande beschrieben, die
die Durchfihrung eines unangekindigten Hausbesuchs ausnahmsweise rechtferti-
gen wurden. Die Dokumentation unterblieb jedoch in den gepruften Einzelfallakten.
Somit war nicht feststellbar, ob fur diesen auf3erordentlich starken Grundrechtsein-
griff, den ein — insbesondere unangekindigter — Hausbesuch darstellt, eine besonde-
re Rechtfertigung gegeben war.

Hausbesuche stellen einen aul3erordentlich starken Grundrechtseingriff dar und
sind deshalb nur unter Beachtung des Grundsatzes der Verhaltnismafiigkeit —
nach Ausschopfung anderer Mittel zur Sachverhaltsaufklarung — zulassig. Ins-
besondere bei unangekindigten Hausbesuchen sind die Jobcenter gehalten,
die Grinde fur den Hausbesuch sorgfaltig zu prifen und zu dokumentieren.

10.2.3 Bestatigungen Dritter auf Antradgen

Dass Sozialdaten vorrangig beim Betroffenen zu erheben sind, ist trotz wiederkeh-
render Hinweise in friheren Tatigkeitsberichten (X. Tatigkeitsbericht Nr. 22.2, XII.
Tatigkeitsbericht Nr. 11.2.5) immer noch nicht allen Sozialleistungsbehorden be-
wusst. So musste sich der Landesbeauftragte im Berichtszeitraum mit der Frage be-
schéaftigen, ob Dritte Angaben der Antragsteller im Antragsformular bestatigen mus-
sen. Eine Beschwerdefuhrerin gab an, auf Formularen des Jobcenters muisse der
Versicherungsvertreter die Angaben des Antragstellers zu bestehenden Versiche-
rungen grundsatzlich bestéatigen. Das Antragsformular enthalte das Logo des Job-
centers, sodass dem Versicherungsvertreter und damit auch der Versicherung
dadurch der Sozialleistungsbezug bekannt werde. Sie fragte, ob dies wirklich erfor-
derlich sei und ob nicht die Vorlage des Versicherungsscheins gentige.

Der Landesbeauftragte wies das Jobcenter darauf hin, dass jeder einen Anspruch
darauf hat, dass die ihn betreffenden Sozialdaten von den Leistungstrégern nicht un-
befugt erhoben, verarbeitet oder genutzt werden (Sozialgeheimnis, § 35 Abs. 1
Satz 1 SGB 1). Als Form der Verarbeitung gilt auch die Ubermittlung von Sozialdaten.
Die Tatsache des Bezugs von Sozialleistungen ist ebenfalls ein schiitzenswertes So-
zialdatum.

In seiner Stellungnahme gab das Jobcenter an, dass fur die Prifung der Verwertbar-
keit von Lebensversicherungen die Vorlage des Versicherungsscheines nicht ausrei-
che. So seien auch Angaben zum Ruckkaufswert der Versicherung, zur H6he der
gezahlten Beitrdge, zur Hohe des Auszahlbetrages zum Antragszeitpunkt sowie zu
einem unwiderruflich vereinbarten Verwertungsausschluss erforderlich. Diese Anga-
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ben wirden sich nicht aus dem Versicherungsvertrag ergeben. Das Formular werde
verwendet, um die erforderlichen Daten gebundelt vollstdndig zu erheben, ohne dass
der Antragsteller eine Vielzahl verschiedener Dokumente, die vorher stichtagsbezo-
gen zu aktualisieren waren, beibringen musse. Der Uberwiegende Teil der Antrag-
steller wirde dies als Erleichterung ansehen. Dartiber hinaus seien Versicherungen
nach 8 60 Abs. 2 Satz 1 SGB Il verpflichtet, dem Jobcenter Auskiinfte Gber Vermo-
genswerte und jeweils damit in Zusammenhang stehendes Vermogen oder Einkom-
men des Antragstellers zu erteilen. Damit sei die Verwendung des Logos des Job-
centers gerechtfertigt.

Der Landesbeauftragte erlauterte dem Jobcenter, dass es grundsatzlich ausreichen
durfte, dem Antragsteller ein neutrales, nicht mit dem Logo des Jobcenters versehe-
nes Formular mitzugeben, damit dieser — sofern er die Angaben nicht selbst von sei-
ner Versicherung erfragen und Nachweise beibringen mdchte — das Formular seiner
Versicherung vorlegen kann. Einer Offenbarung, fir welche Stelle das Formular be-
notigt wird, bedarf es hierfr nicht.

Davon abzugrenzen sind hingegen sicher solche Falle, in denen das Jobcenter die
Angaben von der Versicherung nach § 60 Abs. 2 Satz 1 SGB Il anfordern muss, weil
z. B. der Antragsteller weder selbst noch von seiner Versicherung ausgefillte Unter-
lagen beibringt. Hier durfte wegen der mangelnden Mitwirkung des Antragstellers die
Offenbarung des Sozialleistungsbezugs erforderlich sein, um den Versicherer auf
seine gesetzliche Mitwirkungspflicht hinweisen zu kdnnen.

Das Jobcenter hat sich der Argumentation des Landesbeauftragten angeschlossen.
Es hat das Antragsformular nun so gestaltet, dass sich die Antragsteller die erforder-
lichen Angaben der Versicherung durch einen Vertreter in einem abzutrennenden
Teil des Formulars, welches neutral gestaltet ist, bestatigen lassen kbnnen. Dadurch
ist sichergestellt, dass der Versicherung der Sozialleistungsbezug nicht mehr offen-
bart wird.

Auch beim Sozialleistungsbezug gilt der Ersterhebungsgrundsatz nach 8§ 67a
Abs. 2 Satz1 SGB X. Es ist grundsatzlich nicht erforderlich, Antragsformulare
SO zu gestalten, dass Dritten zwangslaufig der Umstand eines Sozialleistungs-
verfahrens bekannt wird.

10.2.4 Angaben zum ,Erscheinungsbild®

Erfolgreiche Arbeitsvermittlung setzt auch voraus, dass das Jobcenter Daten zu
Vermittlungshemmnissen oder individuellen Hilfebedarfen erhebt und speichert, um
durch passgenaue Angebote Vermittlungshindernisse abbauen zu kénnen. Doch wie
ist es mit Informationen zum Erscheinungsbild und Auftreten des Betroffenen?

Ein Petent beschwerte sich beim Landesbeauftragten, dass ein Jobcenter Daten zu
seinem Aussehen ohne seine Einwilligung gespeichert habe.

Das um Stellungnahme gebetene Jobcenter teilte mit, zur Aufgabe der zustéandigen
Jobcentermitarbeiter gehére es, die Situation des Leistungsberechtigten zu analysie-
ren und Vermittlungs- und Integrationsstrategien zu entwickeln. Hierzu mussten die
einzelfallbezogenen Problemlagen jedes einzelnen erwerbsfahigen Leistungsberech-
tigten erhoben werden, welche als Grundlage zur Erstellung einer individuellen In-
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tegration- und Hilfeplanung dienen. Angaben zu personlichen Eigenschaften oder
beruflichen Schlisselkompetenzen sowie Angaben zur Erwerbsfahigkeit und psychi-
sche, physische und intellektuelle Einschrankungen oder Suchterkrankungen werden
unter Beachtung der datenschutzrechtlichen Vorschriften erhoben. Die Mitarbeiter
behandeln diese Daten streng vertraulich. Vermerke kénnen nur von hierzu berech-
tigten Personen gelesen werden; eine Weitergabe dieser Daten an Dritte erfolge
nicht.

In mehreren Gespréachen seien bei dem Petenten Anzeichen fir vorherigen Alkohol-
konsum (Alkoholgeruch, gerotete Augen) festgestellt worden. Dies sei dokumentiert
worden, um bei wiederholten Anzeichen eine mégliche Suchtproblematik besprechen
zu kdnnen. Gemal § 16a SGB Il sei es im Rahmen der kommunalen Eingliederungs-
leistungen dann mdglich, Hilfestellungen wie das Aufsuchen einer Suchtberatungs-
stelle anzubieten.

Aus datenschutzrechtlicher Sicht ist ein Erfassen von individuellen Kompetenzmerk-
malen oder Problemlagen nur in engen Grenzen zulassig (8 67a Abs. 1 Satz 1
SGB X). Dies setzt voraus, dass eine pauschale Bewertung wie anhand von Schul-
noten oder allgemeinen Merkmalen unterbleibt (vgl. Nr. 10.2.5). Es kdnnen jedoch
Feststellungen bei Beratungsterminen erforderlich sein, um mit entsprechenden
MalRnahmen Vermittlungshindernisse abzubauen. Dazu konnen tatsachliche Fest-
stellungen notiert und in der Akte dokumentiert werden. Da den Eintragungen tat-
sachliche Beobachtungen der Mitarbeiter zugrunde lagen und die Erhebung fir die
Aufgabenerfillung des Jobcenters, z. B. fur die Hilfeplanung, erforderlich war, war
das Erheben und Speichern der tatsachlichen Feststellungen datenschutzrechtlich
zulassig.

Sollten Sozialdaten unrichtig sein, kdnnte ein Berichtigungsanspruch bestehen (8§ 84
Abs. 1 Satz 1 SGB X). Wird die Richtigkeit der Sozialdaten bestritten, es lasst sich
aber weder die Richtigkeit noch die Unrichtigkeit der Sozialdaten feststellen, sind die
Daten nicht im Zweifel zu berichtigen oder zu l6schen, sondern es ist in geeigneter
Weise festzuhalten, dass die Richtigkeit bezweifelt wird. Dies kann insbesondere
durch einen schriftlichen Vermerk oder bei automatisierten Dateien durch eine bei
den Daten hinterlegte Zusatzinformation erfolgen.

10.2.5 Vermittlungsprogramm im Jobcenter

Ein vom Landesbeauftragten besuchtes Jobcenter verwendete fur die Vermittlungs-
aufgaben bereits ein Softwareprogramm. Die Verarbeitung der Sozialdaten wurde in
einer Vielzahl von Masken in Menis und Untermeniis dargestellt.

In den Menus wurden zunéchst die grundlegenden Informationen zum einzelnen
Vermittlungsfall aufgefiihrt. Zum Bewerberprofil fanden sich Angaben fir die Arbeits-
platzsuche (Vermittlungsanforderungen zur Person, wie ABM, Reha, méglicher Ar-
beitsumfang, Vollerwerb) sowie fur Berufswiinsche und zum Aspekt der Berufsent-
fremdung gem. 8 81 Abs. 2 Nr. 1 SGB lll. Erfasst wurden auch Qualifikationsaspekte,
wie Schulabschluss und Fuhrerschein (einschliel3lich Mobilitdtsangaben: keine, regi-
onal, Uberregional; Fuhrerscheinklasse, Fahrzeug vorhanden). Fachspezifische
Kenntnisse (beispielsweise fur den Berufsbereich Callcenter: u. a. die Einzelkompe-
tenzen im Bereich Telemarketing, Telefoninterview, Fernsprechauskunft) und Zertifi-
kate fur die einzelnen Berufsgruppen (wie z. B. Schweil3erprifungen, mit verschie-
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denen Untergruppierungen und Guiltigkeitsdaten) wurden ebenso gespeichert wie
Sprachkenntnisse zu Mutter- und Fremdsprache sowie zum Sprachniveau (Schul-
kenntnisse, Grundkenntnisse, erweiterte Kenntnisse, Verhandlungssicherheit).

Im Bereich Profiling konnten die Kompetenzebenen Methodenkompetenz, Aktivitats-
und Umsetzungskompetenz, sozial-kommunikative Kompetenz und personale Kom-
petenz fur den Betroffenen markiert werden, mit bis zu sechs Einzelbegriffen (bei-
spielsweise bei personaler Kompetenz die Fahigkeiten Flexibilitdt, Kreativitat, Sorg-
falt, Lernbereitschaft und Zuverlassigkeit). Weiter war es maoglich, in Untermenis zu
den Aspekten der Motivation, Qualifikation und Leistungsfahigkeit Handlungsbedarfe
zu formulieren. Im Bereich Sozialkompetenz wurden die Kategorien des Handlungs-
bedarfs weiter ausgefiihrt zu den Unteraspekten Erscheinungsbild, Sozialverhalten,
Belastbarkeit. Bei weiteren Rahmenbedingungen ging es um die Unterbereiche
Schulden und Langzeitarbeitslosigkeit.

Fraglich erschien insgesamt, woher die Erkenntnisse der Vermittlungsbeschaftigten
zur Feststellung dieser differenzierten Kompetenzbewertungen kommen. Aufgrund
des Verhaltnisses von Mitarbeiterzahl und Kundenzahl lag nahe, dass es zeitlich
schon schwer maoglich ist, zu nur einem der ca. 20 Kompetenzfelder eine hinreichen-
de Analyse durchzufihren, um belastbare Aussagen zu treffen. Zudem erschien frag-
lich, ob alle Vermittlungsbeschéftigte Uber eine hinreichend spezifische Ausbildung
fur die fachkundige Bewertung dieser komplexen Personlichkeitsmerkmale verfugen.
Jedenfalls war aus datenschutzrechtlicher Sicht zu vermeiden, dass derartige Bewer-
tungen in charakterliche Feststellungen Ubergehen, mit der Gefahr, dass andere Be-
arbeiter diese Feststellungen fehlinterpretieren. Es sprach sehr viel dafir, dass die
Bewertungsergebnisse nicht hinreichend valide sind.

Erhebungen zu den zuvor genannten Kriterien kbnnen zwar erforderlich sein, um mit
entsprechenden MalRnahmen Vermittlungshindernisse abzubauen. Allerdings bedarf
es dann einer gesicherten Tatsachengrundlage. Die gespeicherten Daten mussen
aus datenschutzrechtlicher Sicht richtig sein. Falsche oder nicht ganz richtige Bewer-
tungen sind nicht zulassig und durfen nicht gespeichert werden. Im Falle der fehlen-
den Moglichkeit des Nachweises der Richtigkeit hat der Betroffene zu jedem ver-
merkten Datum einen Anspruch auf Loschung. Soweit die Unrichtigkeit nicht fest-
stellbar ist, besteht ein Anspruch auf Dokumentation der ungeklarten Sachlage in
geeigneter Weise (s. 8 84 Abs. 1 SGB X).

Auch ist bedenklich, bei der Darstellung der Handlungsbedarfe zu den o. g. Kompe-
tenzen eine Bewertung nach dem Schulnotensystem von Ziffer 1 bis Ziffer 6 zu ver-
merken. Hinweise zum Handlungsbedarf sind zwar notwendig, wenig aussagefahige
Schulnotenbewertungen haben jedoch eher eine mdglicherweise diskriminierende
Wirkung.

Es wurde daher vom Landesbeauftragten empfohlen, Aspekte nur sachlich zu ver-

merken, wenn deren Vorliegen auf gesicherter Tatsachengrundlage festgestellt bzw.
nachweisbar ist.

10.2.6 Jugendberufsagentur

Der Koalitionsvertrag fiur die 18. Legislaturperiode des Bundes sah die flachende-
ckende Einrichtung von Jugendberufsagenturen vor. Hilfen von Tragern der Grundsi-
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cherung (SGB Il), der Arbeitsforderung (SGB IIl) und der Jugendhilfe (SGB VIII) soll-
ten gebundelt werden. Ziel war u. a. die rechtskreisiibergreifende Zusammenarbeit
zur Sicherung des Ubergangs von der Schule in den Beruf, vor allem von besonders
férderungsbedirftigen jungen Menschen. Vor Ort in den Landkreisen gab es hierzu
bereits Initiativen. In Betracht gezogen wurde auch die Beteiligung von anderen Stel-
len, wie beispielsweise Schulen, Beratungsstellen und Weiterbildungseinrichtungen.

Aus datenschutzrechtlicher Sicht ist bei der Umsetzung von Hilfen zu berucksichti-
gen, dass die von den Sozialleistungstragern erhobenen Daten als Sozialdaten ei-
nem besonderen Schutz unterliegen. Auch andere ggf. beteiligte Stellen bedirften
fur eine Zusammenarbeit unter Verwendung personenbezogener Daten hinreichen-
der Rechtsgrundlagen. Soweit keine bereichsspezifischen Rechtgrundlagen (vgl.
88 18a, 50 Abs. 1 SGB Il) gegeben sind oder ausreichen, ware eine informierte, frei-
willige Einwilligung des jeweils Betroffenen notwendig.

Zur Unterstltzung der Arbeit von Initiativen vor Ort hat das Bundesministerium fur
Arbeit und Soziales unter Beteiligung des Bundesministeriums fir Familie, Senioren,
Frauen und Jugend, der Bundesagentur fur Arbeit, der Bundesbeauftragten fur den
Datenschutz und die Informationsfreiheit, der Bundesl&nder und weiterer Einrichtun-
gen eine Arbeitshilfe erstellt. Die dabei beteiligte Berliner Beauftragte fur Daten-
schutz und Informationsfreiheit wurde vom Landesbeauftragten mit einigen Hinwei-
sen zu notwendigen Anderungen der Entwiirfe unterstitzt. Die ,Arbeitshilfe zum So-
zialdatenschutz in Jugendberufsagenturen® ist inzwischen im Internet 6ffentlich zu-
ganglich. Die Frage nach einer entsprechenden Bundesdatei ist noch offen.

10.2.7 Zugriff auf Entwicklungsdokumentationen in Kindertagesstatten

Aus der Tagespresse konnte der Landesbeauftragte entnehmen, dass in einer Kin-
dertagesstatte aus Dokumentationsordnern zu Kindern, u. a. mit Bildern und Entwick-
lungs- und Personlichkeitsbeschreibungen, Unterlagen entwendet wurden. Nach
Stellungnahme der die Einrichtung tragenden Stadt waren 11 Lerngeschichten von
11 verschiedenen Kindern betroffen. Die in den Gruppenraumen aufbewahrten Port-
folios seien infolge der Vorgaben des Bildungsprogramms des Landes zwar fur El-
tern und Kinder zuganglich gewesen. Informationen zu Aktivititen und Fotos von
mehreren Kindern der Tagesstatte sind aber auch Unbefugten zur Kenntnis gelangt.
Entwendete Fotos mit Vornamen verbunden mit Hinweisen auf Lieblingsspiel, -farbe,
-essen usw. erdffneten die Moglichkeit der missbrauchlichen Verwendung der Daten.

Nach 8 5 Abs. 3 Satz 2 KiFO6G und dem auf der Homepage des Ministeriums fir Ar-
beit, Soziales und Integration veroéffentlichen Bildungsprogramm ,Bildung: elementar
— von Anfang an“ sind Kinder in Bezug auf Handeln, Mimik, Gestik, Sprache und In-
teraktion zu beobachten. Beobachtungen werden in Bezug auf Potentiale und Res-
sourcen sowie individuelle Lernstrategien — auch im Team — analysiert. Zu den Res-
sourcen gehoren dabei erworbene wie genetisch angelegte sowie auch Umweltfakto-
ren, wie z. B. familiale Herkunft oder anregungsreiche Lebensumsténde. Dies ist zu
dokumentieren. Die Dokumentation ist nach dem Bildungsprogramm dem Kind und
den Eltern ,frei zuganglich®.

Dabei ist aber zu beachten, dass die in Kindertagesstéatten erhobenen und gespei-
cherten Daten bei kommunal getragenen Einrichtungen Sozialdaten sind. Nach 8§ 61
Abs. 1 Satz 3 SGB VI gilt das SGB fiir die kommunalen Trager direkt. Im Ubrigen ist
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der Sozialdatenschutz fur die freien Trager nach § 61 Abs. 3 SGB VIII durch entspre-
chende Vertragsgestaltung ebenfalls verbindlich vorzugeben. Sozialdaten (s. 8 67
Abs. 1 Satz1l SGB X) unterliegen dem Sozialgeheimnis nach 8 35 Abs. 1 Satz 1
SGB | und bedirfen daher der Gber die allgemeine Schweigepflicht und Sorgfalt hin-
ausgehenden besonderen Geheimhaltung. Der Schutz der Sozialdaten und damit
auch der Schutz vor dem Zugriff anderer Personen als des betroffenen Kindes und
seiner Eltern ist durch technische und organisatorische Mal3hahmen sicherzustellen.
Hinzu kommt noch, dass durch eine unbefugte Zuganglichmachung von Bildnissen
der Kinder auch eine Verletzung des Rechts am eigenen Bild nach § 22 Abs. 1 Kun-
stUrhG erfolgen kann.

Um einen Eindruck von der Situation in der Praxis zu erhalten, hat der Landesbeauf-
tragte Kindertagesstéatten aufgesucht. Dort wurde auf die vorgegebene Zuganglich-
keit von Dokumentationen verwiesen. Es fanden sich in den Gruppenrdumen in
Griffhdhe fur die Kinder bunte Ordner mit einem Foto des jeweiligen Kindes auf dem
Rucken. In den Ordnern befanden sich viele Fotos, die das Kind in unterschiedlichen
Aktionen und Situationen seines Kindertagesstattenalltags zeigen. Das jeweilige Kind
war entweder allein oder im Vordergrund abgebildet, sodass es sich nicht um Bilder,
sondern um geschutzte Bildnisse im Sinne des Kunsturhebergesetzes handelte. Wei-
tere, sensible Beobachtungen und Auswertungen befanden sich in nicht fir Kinder
zuganglichen Kinderakten mit weiteren Unterlagen zum Betreuungsverhéltnis, die
zum Teil verschlossen aufbewahrt wurden.

Das Ministerium fir Arbeit, Soziales und Integration verwies zur Gewahrleistung da-
tenschutzrechtlicher Anforderungen auf ,Vereinbarungen“ mit den Kindern und Erkla-
rungen der Eltern im Betreuungsvertrag. Die ,Vertragstreue“ von drei- bis flnfjahri-
gen Kindern oder die im Kleingedruckten von Betreuungsvertragen einmal abgege-
benen Erklarungen gewahrleisten jedoch nicht allein ein dem Sozialdatenschutz und
dem Schutz des Rechts am eigenen Bild angemessenes Sicherheitsniveau. Aus da-
tenschutzrechtlicher Sicht bestehen zwar keine grundsatzlichen Bedenken, die Ent-
wicklung des Kindes zu beobachten und zu dokumentieren, um den Entwicklungs-
prozess mit dem Kind und den Eltern gemeinsam zu gestalten. Der freie Zugriff eines
Kindes und seiner Erziehungsberechtigten auf sein Portfolio kann daher selbstver-
standlich gewahrt werden.

Andererseits gibt es Stol3zeiten, in denen die Kinder gebracht oder abgeholt werden,
die einen unbeobachteten Zugriff Unbefugter bei freier Zuganglichkeit leicht mdglich
machen koénnen. Dies gilt auch dann, wenn sich Eltern, die fur das eigene Kind Zu-
gang zu dem Bereich haben, in dem die Ordner stehen, andere Ordner nehmen. Die
Maglichkeit des Zugriffs Unbefugter ist aber auszuschliel3en.

Der Zugriff und die Herausgabe bzw. Erdrterung sensibler Informationen muss dem
Personal vorbehalten bleiben. Die Unterlagen durfen nicht offen zuganglich in offe-
nen Regalen in den Gruppenraumen liegen. Sie sind in der Kinderakte in der Verwal-
tung, in abgeschlossenen Schranken oder abgeschlossenen Raumen aufzubewah-
ren.

Bunte Ordner mit Fotos und lediglich deskriptiven Kommentaren fur den Zugriff der
Kinder, deren inhaltliches Niveau (wie bei den Uberprifungen festgestellt) nicht tiber
ein Fotoalbum hinausgeht, konnen im Gruppenraum fur Kinder zuganglich aufgestellt
werden. Da eine Fotoverwendung Uber die unerlasslichen Vorgange zur Gewahrleis-
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tung der Forderung in Tageseinrichtungen hinausgeht, greift fur die Verwendung der
Fotos keine gesetzliche Grundlage. Demgemal war die Einwilligung einzuholen, die
den Anforderungen des § 4 Abs. 2 DSG LSA bzw. § 4a BDSG entsprechen musste
(informierte Einwilligung, Hinweis auf Verwendungszweck, hinreichend bestimmt,
Schrifttorm, Hinweis auf Widerrufsrecht). Zudem sollten die Eltern auch ausdriicklich
darin einwilligen, dass sich die Fotosammlungen der Kinder in der Tagesstatte im
zugénglichen Bereich befinden durfen.

Darlber hinaus sollte auch schon gegentber den Kindern, wie zum Teil bereits prak-
tiziert, klar vermittelt werden, dass ihnen der Zugriff nur auf den eigenen Ordner er-
laubt ist. Fur die Eltern bzw. anderen Begleiter der Kinder ist durch Vorabinformation
und Aushang zu verdeutlichen, dass ein Zugriff auf die Ordner anderer Kinder zu un-
terbleiben hat. Zudem muss auch eine Aufsichtsperson zugegen sein, die die Einhal-
tung der Vorgaben sicherstellt. Ein unbeobachteter Zugang von Eltern oder anderen
Personen, auch durch Reinigungskréafte, Hausmeister oder Handwerker, ist zu ver-
hindern. Dies ist z. B. durch AbschlieRen der RAume zu gewahrleisten, wenn keine
Aufsichtsperson zugegen sein kann.

Auf diese Weise kann die fachlich gewiinschte Arbeit mit und an den Portfolios még-
lich bleiben und zugleich den Gefahren flr den Sozialdatenschutz und das Recht am
eigenen Bild angemessen begegnet werden.

10.2.8 Pauschale Entbindung vom Bankgeheimnis

Ein Sozialamt legte einem Antragsteller fur dessen Antrag auf Grundsicherung fol-
gende Erklarung zur Unterschrift vor:

,ich befreie das/die o. g. Institut/e vom Bankgeheimnis und den datenschutzrechtli-
chen Bestimmungen und beauftrage es, dem Sozialleistungstrager Auskiinfte, insbe-
sondere Uber den Kontostand und die Kontobewegungen, zu erteilen.”

Im Rahmen einer Beschwerde teilte der Antragsteller dem Landesbeauftragten mit,
dass er Auskuinfte Gber Kontostande und Kontobewegungen bereits erteile und durch
Kontoauszlge belege. Ein begriindeter Verdacht auf Sozialbetrug wirde nicht vorlie-
gen. Das Formular werde als stigmatisierend empfunden; Antragsteller wirden
dadurch in die kriminelle Ecke gedrangt und unter den Generalverdacht des Sozial-
betrugs gestellt.

Zur Prifung der Bedirftigkeit kann das Sozialamt grundsatzlich verlangen, dass es
Kenntnis von dem Guthaben bzw. Vermdgensverfiigungen der letzten drei bis sechs
Monate erhalt. Rechtsgrundlage fiur die Forderung des Sozialamtes ist § 60 SGB I.
Danach hat jeder, der Sozialleistungen beantragt oder erhalt, alle Tatsachen anzu-
geben, die fur die Leistung erheblich sind, und auf Verlangen des Leistungstragers
zu belegen.

Allerdings besteht keine Verpflichtung, eine entsprechende Befreiung vom Bankge-
heimnis zu unterschreiben. Die Daten sind grundséatzlich beim Betroffenen zu erhe-
ben (8 67a Abs. 2 SGB X). Das bedeutet, der Antragsteller hat im Rahmen seiner
Mitwirkungspflicht die Unterlagen, z. B. die Kontoausziige oder Sparbticher, selbst zu
Verfigung zu stellen. So kann vermieden werden, dass das Geldinstitut von seinem
Sozialleistungsbezug erfahrt.
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Das Sozialamt teilte mit, von der Ermachtigung noch nie Gebrauch gemacht zu ha-
ben, sodass eine Dateniubermittiung an kontofilhrende Banken nicht erfolgt sei. Die
Anfrage des Landesbeauftragten nahm das Sozialamt zum Anlass, auf die kritisierte
Klausel zu verzichten.

10.2.9 Schweigepflichtentbindung im Versorgungsrecht

Sozialbehorden erheben vielfach medizinische Daten, um ihre Aufgaben erflllen zu
kbnnen. So ist es bei Versorgungsberechtigten nach dem Bundesversorgungsgesetz
erforderlich, Daten dariiber zu erheben, ob eine Arbeitsunfahigkeit schadigungsbe-
dingt eingetreten ist. Denn dann besteht ggf. Anspruch auf héheres Versorgungs-
krankengeld gegeniber dem von Krankenkassen gezahlten Krankengeld. Die Sozi-
albehorden erheben die medizinischen Daten haufig auf der Grundlage einer schrift-
lichen Einwilligungs- bzw. Schweigepflichtentbindungserklarung.

Im Berichtszeitraum beschwerte sich eine niedergelassene Arztin, dass die Sozial-
behorde fir die Prifung eines Antrags auf Versorgungskrankengeld einen ausfihrli-
chen Befundbericht anforderte und dem Anliegen eine mehr als sechs Jahre alte
Einverstandniserklarung beilegte, die zweckgebunden fir einen Verwaltungsvorgang
des Jahres 2010 abgegeben worden ist. Die Patientin hatte der Arztin nach Riick-
sprache mitgeteilt, dass diese Einverstandniserklarung die Arztin nicht mehr von ihrer
arztlichen Schweigepflicht entbinde. Die Arztin bat die Sozialbehérde daraufhin um
Vorlage einer aktuellen Einverstandniserklarung. Statt eine aktuelle Einverstandnis-
erklarung zu tbersenden, mahnte die Sozialbehorde die Arztin und wies sie darauf
hin, dass sie bei ausbleibender Riickantwort das zustandige Sozial- oder Amtsgericht
um Vernehmung ersuchen werde und die Arztekammer von dem Vernehmungsersu-
chen unterrichten werde.

Um Stellungnahme gebeten teilte die Sozialbehdrde zunachst mit, dass keine recht-
lich normierte Ablauffrist einer solchen Erklarung bestehe und die Erklarung nicht
widerrufen worden sei. Der Landesbeauftragte erlauterte der Sozialbehorde, dass
sich die Einverstandniserklarung dem Wortlaut nach auf ein eingeleitetes Verwal-
tungsverfahren bezog, welches mit der Unanfechtbarkeit des Bescheides zu dem
Verwaltungsverfahren erfahrungsgemal’ endet.

Die Sozialbehérde entschloss sich daraufhin, die genutzten Vordrucke zu tGberprifen
und soweit erforderlich zu Uberarbeiten sowie das Verfahren hinsichtlich der Einhal-
tung der Zweckbindung der Schweigepflichtentbindungserklarung anzupassen. Eine
nach datenschutzrechtlichen Vorgaben Uberarbeitete Einwilligungserklarung und
Schweigepflichtentbindung unterzeichnete die Patientin nunmehr, sodass das Ver-
fahren weitergefihrt werden konnte.

Eine Einwilligungs- bzw. Schweigepflichtentbindungserkl&arung muss hinrei-
chend bestimmt sein. Ausgeschlossen sind Pauschalerméchtigungen, die fir
den Betroffenen nicht tGberschaubar Einwilligungen in mehrere Verfahren ent-
halten.
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11 Beschaftigtendatenschutz

Auch in diesem Berichtszeitraum haben wieder viele Eingaben Anlass zur Prifung
und Beratung zum Umgang mit Beschaftigtendaten gegeben. Gegenstand von An-
fragen war beispielsweise haufig die Verwendung von Daten aus der Telefonnutzung
und dem E-Mail-Verkehr von Beschéftigten. Auch Fragen der Mitarbeiteriiberwa-
chung durch Video- oder GPS-Technik spielten eine Rolle (vgl. Nrn. 14.1.5 ff.). All-
gemein wurde nach Moglichkeiten und Grenzen bei der Anwendung von Software
gefragt. In den jeweiligen Aufgabenfeldern der Personalverwaltung ging es zumeist
darum, welche Daten noch bzw. nicht mehr fir die Verarbeitung erforderlich sind. In
vielen Fallen wurde auch beklagt, dass unbefugte Zugriffe stattgefunden héatten.

Weiter wurden wieder einige kommunale Personalamter anlassunabh&angig kontrol-
liert. Dabei konnten vielfaltige Hinweise erteilt werden, u. a. zur Schriftgutentsorgung,
zu Telearbeit, zu E-Mail und Internet am Arbeitsplatz und zur Aufbewahrung alter
Bewerbungen.

11.1 Arbeitnehmeriberwachung

Der Landesbeauftragte macht auf zwei Gerichtsentscheidungen aufmerksam, in de-
nen die hohen Anforderungen an die VerhaltnismaRigkeit einer Uberwachung von
Beschaftigten verdeutlicht werden.

Das Recht auf Privatheit auch im Rahmen des Dienst- oder Arbeitsverhaltnisses ist
durch das Urteil des Europaischen Gerichtshofs fir Menschenrechte vom 5. Sep-
tember 2017 (Application No. 61496/08, juris, ZD 2017, 571) gestarkt worden. Anlass
der Entscheidung war eine Kindigung, die auf einer tGberméaRigen privaten Nutzung
eines dienstlichen Instant Messaging Accounts beruhte, die durch unangekindigte
Uberwachung erkannt wurde. Die Arbeitgeber diirfen in engen Grenzen zwar Uber-
wachungen durchfiihren, missen dabei aber angemessene Malinahmen gegen
Missbrauch und Willkiir ergreifen. Im Normalfall sollte vor einer Uberwachung tiber
Art und Inhalt informiert werden. Insbesondere der Zugriff auf Kommunikationsinhalte
ist ein besonders schwerer Eingriff, der die Prifung milderer Mittel erfordert. Schutz-
mal3nahmen muissen zudem sicherstellen, dass der Arbeitgeber solange nicht auf
den Inhalt der Kommunikation zugreifen kann, wie der Arbeitnehmer nicht tber die
Zugriffsmaoglichkeit informiert ist.

Das Bundesarbeitsgericht hatte mit Urteil vom 27. Juli 2017 (Az.: 2 AZR 681/16, juris,
NJW 2017, 3258) entschieden, dass der Einsatz eines Software-Keyloggers, mit dem
alle Tastatureingaben an einem dienstlichen Computer fiir eine verdeckte Uberwa-
chung und Kontrolle aufgezeichnet werden, nach § 32 Abs. 1 BDSG unzul&ssig war.
Dies war der Fall, da kein auf den Arbeitnehmer bezogener, durch konkrete Tatsa-
chen begrindeter Verdacht einer Straftat oder einer anderen schwerwiegenden
Pflichtverletzung bestand. In dem zugrundeliegenden Fall war zwar pauschal von der
Arbeitgeberin darauf hingewiesen worden, dass der gesamte ,Internet-Traffic* und
die Benutzung ihrer Systeme ,mitgeloggt* werde. Es fehlte aber an einem auf Tatsa-
chen beruhenden Verdacht einer Straftat oder schwerwiegenden Pflichtverletzung
gegen den betreffenden Mitarbeiter. Die anlasslos veranlasste Uberwachung war
daher unverhaltnismafig.
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11.2 Zeiterfassung mittels Fingerabdruck

In einer Eingabe wurde problematisiert, dass die Zeiterfassung in einem Versor-
gungszentrum mit vier Arztpraxen und insgesamt neun Beschaftigten mittels Finger-
abdruck erfolgte. Auf Nachfrage erlauterte der Arbeitgeber, die Mitarbeiter hatten zu-
vor ihre Arbeitszeiten mit sog. Stundenzetteln erfasst. Nachweislich sei es mehrfach
zum Arbeitszeitbetrug gekommen. Die Nutzung von sog. Stempeluhren scheide aus,
da auch dabei Arbeitszeitbetrug stattfinden konnte. Die Mitarbeiter seien mit einer
Arbeitsanweisung Uber das Fingerabdrucksystem informiert worden und hatten ihr
schriftliches Einverstandnis erklart. Dagegen bestanden erhebliche datenschutz-
rechtliche Bedenken (zu einem entsprechenden Anliegen einer Kommune vgl. be-
reits XII. Tatigkeitsbericht, Nr. 12.3).

Eine Einwilligung der Beschaftigten lag zwar vor, war jedoch als Rechtsgrundlage
nicht tragfahig. Wirksame Einwilligungen mussen stets freiwillig abgegeben werden.
Davon ist im Beschéaftigungsverhaltnis infolge des Ungleichgewichts der Verhand-
lungsmacht in der Regel nicht auszugehen. Da den Beschéftigten keinerlei nachteils-
freie Alternativen angeboten wurden, lag hier eine die Freiwilligkeit ausschliel3ende
Drucksituation vor. Dies wurde auch in der Gbersandten Einwilligungserklarung deut-
lich, die als Arbeits-“Anweisung” und Einverstandniserklarung bezeichnet war.

Auch 8§ 32 Abs. 1 Satz 1 BDSG (aktuell § 26 Abs. 1 BDSG 2018) bot in diesem Fall
keine Rechtsgrundlage (,zur Durchfiihrung des Beschaftigungsverhaltnisses ..., ver-
arbeiten ..., wenn ... erforderlich...“). Die Erfassung der Arbeitszeit von Beschaftigten
ist legitimes Recht des Arbeitgebers. Beim Einsatz technischer Gerate ist im Rahmen
der Erforderlichkeitsprifung eine Abwagung der beteiligten Interessen erforderlich.
Die legitimen Arbeitgeberinteressen sind mit dem gebotenen Schutz der Persoénlich-
keitsrechte der Betroffenen abzuwéagen.

Die Verwendung eines Zeiterfassungssystems, das Fingerabdriicke und damit be-
sonders sensible Daten nutzt, war jedoch nicht erforderlich und erst recht nicht ver-
haltnismafig im engeren Sinne. Das Ziel der Erfassung der Arbeitszeit konnte keinen
so weitreichenden Eingriff rechtfertigen. Fingerabdrucksysteme greifen in erhebli-
chem Mal} in das Personlichkeitsrecht der Betroffenen ein. Das eindeutige lebens-
lange Erkennungsmerkmal ist digital dauerhaft personenbezogen beim Arbeitgeber
gespeichert. Es unterliegt damit seinem permanenten Zugriff, und ggf. weiterer Be-
schaftigter und Wartungs-Vertragspartner. Dies er6ffnet Verlust- und Missbrauchsge-
fahren.

Biometrie im Beschéftigungsverhaltnis ist zwar nicht grundsatzlich ausgeschlossen.
So konnen auch erhebliche Eingriffe in das Personlichkeitsrecht der Beschatftigten
gerechtfertigt sein, wenn ein besonders hoher Schutzbedarf besteht. Dies kann bei-
spielsweise beim Zugang zu Hochsicherheitszonen in Atomkraftwerken oder Rus-
tungsbetrieben der Fall sein. Dabei geht es aber vorrangig nur darum, den Zugang
zu er6ffnen. Dies erfordert nicht, die Fingerabdruckdaten personenbezogen weiter zu
verarbeiten. Ausreichend ist eine Verifikation, ein 1:1-Abgleich des konkreten Fingers
mit einem nicht rtckfihrbaren biometrischen Referenzmerkmal (Template bzw. bio-
metrische Signatur), ohne dass der Zusammenhang zwischen Referenzmerkmal und
Person ohne Weiteres recherchierbar wird.
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Im Rahmen der Abwagung im konkreten Fall der Zeiterfassung war zwar auch zu
berticksichtigen, dass es um kindigungsrechtlich und strafrechtlich relevantes Ver-
halten des Arbeitszeitbetruges ging, jedoch die absolute HOhe geringe finanzielle
Betrage betraf (Arbeitszeitbetrug im grof3en Stil ware auch ohne Erfassung aufgefal-
len). Fast alle Zeiterfassungssysteme kommen ohne Fingerabdriicke aus. Zudem ist
zu bertcksichtigen, dass die Sicherheit von Fingerabdrucksystemen relativ gering ist,
da ein Fingerabdruck wohl leicht nachzumachen ist. Die in mobilen Geraten verbau-
ten Fingerabdrucksensoren bieten daher eher Komfortgewinn gegentber der Pass-
wort- oder Mustereingabe, aber nur bedingt Verbesserung der Sicherheit.

Dem Versorgungszentrum wurde daher aufgegeben, zur Erforderlichkeit des Finger-
abdrucksystems eine Konkretisierung zum behaupteten Arbeitszeitbetrug vorzuneh-
men (Schadensumfang, polizeiliche Anzeige, Art und Weise und Zeitraum des Ar-
beitszeitbetruges, eingesetzte oder zumindest geprifte AlternativmalRnahmen). Nicht
nachvollziehbar war auch, aus welchem Grund personliche Kontrollen zu verschie-
denen Uhrzeiten in zwei kleinen Einheiten mit insgesamt neun Mitarbeitern nicht
maoglich sein sollen (z. B. in Zeitrdumen des Arbeitszeitbeginns und Arbeitszeiten-
des). Weiter wurde auf die strengen Vorgaben von 8§ 32 Abs. 1 Satz 2 BDSG (aktuell
8 26 Abs. 1 Satz 2 BDSG 2018) hingewiesen.

Zudem waren technische und sicherheitsrelevante Fragen zu berucksichtigen, wie
die Methode zur Bildung eines Referenzmerkmals zum jeweiligen Fingerabdruck. Zu
klaren war, ob Rohdaten gespeichert werden wirden oder mathematische Werte, die
eine Rekonstruktion der Ursprungsdaten ausschlieBen. Auch waren Erlauterungen
geboten gewesen, ob die Einstellungen zu den Ruckweisungsquoten (Fingerabdruck
wird nicht erkannt oder akzeptiert) mit den Beschaftigteninteressen vereinbar sind
(Gefahr unangemessenen Rechtfertigungsdrucks). Zudem waren Mal3nhahmen des
Zugriffschutzes vorzunehmen gewesen.

Nachdem die Komplexitat der Thematik und die Fulle der Anforderungen durch die
aufgeworfenen Fragen ersichtlich wurden, hat das Versorgungzentrum mitgeteilt, auf
die Nutzung des Fingerabdrucksystems zu verzichten.

12 Finanzen, Kataster, Kommunales und Statistik

12.1 Entwicklung der Kontendatenabrufe

Auch im zurlckliegenden Berichtszeitraum nahm die Anzahl der durchgeftihrten Kon-
tendatenabrufe weiterhin zu (vgl. XII. Tatigkeitsbericht, Nr. 13.1). Im Jahr 2017 wur-
den im Durchschnitt monatlich 1700 Kontendaten durch offentliche Stellen des Lan-
des beim Bundeszentralamt fiir Steuern abgefragt.

Bei einem Kontendatenabruf werden den zum Abruf berechtigten Stellen zu einer
Person die bestehenden Konten mitgeteilt, tiber die diese Person verfiigt. Uber diese
Daten gibt es nach § 24c Kreditwesengesetz eine Datei. In dieser Datei wird nicht
gespeichert, ob sich auf einem Konto ein Guthaben befindet. Somit erfolgt auch kei-
ne Mitteilung zur Hohe eines eventuellen Guthabens an die abrufende Stelle.

Besonders auffallig ist die stark wachsende Zahl der Kontendatenabrufe durch Ge-
richtsvollzieher. Diese dirfen seit 2013 Kontendaten Uber das Bundeszentralamt fur
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Steuern abrufen (8 93 Abs. 8 Satz 2 AO), wenn der Schuldner seiner Pflicht zur Ab-
gabe einer Vermogensauskunft nicht nachkommt bzw. das Vermégen des Schuld-
ners nicht zur Begleichung seiner Schulden ausreicht. Der Gerichtsvollzieher hat
darlber hinaus auch noch das Recht, bei den Tragern der gesetzlichen Rentenversi-
cherung, beim derzeitigen Arbeitgeber oder beim Kraftfahrt-Bundesamt die Konten-
daten und bei letzterem auch die Fahrzeug- bzw. Halterdaten eines Fahrzeuges ab-
zufragen.

Seit Anderung der ZPO von Ende 2016 darf der Gerichtsvollzieher auch Kontendaten
abfragen, wenn die einzutreibenden Schulden den Betrag von 500,00 € unterschrei-
ten. Dies hat zur Folge, dass sich die jahrlichen Zahlen der Abrufe der Kontendaten
zu Vollstreckungszwecken durch Gerichtsvollzieher im Zeitraum des Téatigkeitsbe-
richts mehr als verdoppelten.

In der Praxis hat sich ein Wandel dahingehend vollzogen, dass in vielen Fallen von
einer Sachpfandung in das bewegliche Vermégen eines Schuldners abgesehen wird,
da z. B. viele technische Gerate einem schnellen Wertverlust unterliegen. Stattdes-
sen wird von den Glaubigern eine Beitreibung von Geldforderungen bei den Ge-
richtsvollziehern beauftragt.

Vor diesem Hintergrund hat sich der Landesbeauftragte das Verfahren, welches
durch Gerichtsvollzieher fir die Durchfuhrung der Zwangsvollstreckung wegen Geld-
forderungen durchzufiihren ist, erlautern lassen. Dabei konnte festgestellt werden,
dass durch Software mit Musterschreiben und Dokumentationsblattern den Gerichts-
vollziehern Mittel zur Verfigung stehen, durch die der Gerichtsvollzieher seinen ge-
setzlich vorgeschriebenen Hinweis- und Dokumentationspflichten nachkommen
kann. Diese Blatter werden dann zur Akte des jeweiligen Schuldners genommen.

Die Gerichtsvollzieher haben insofern gesetzlich vorgeschriebene Formalien zu be-
achten. So ist der Schuldner Gber das Kontendatenabrufverfahren zu informieren.
Daten, die der Gerichtsvollzieher erhélt, die aber fur die Vollstreckung nicht erforder-
lich sind, sind zu I6schen. Das ganze Abrufverfahren muss protokolliert werden.

12.2 Verarbeitung von Steuerdaten — Staatsvertrag zur landertbergreifenden
Verfahrensbetreuung

Der Landesbeauftragte wurde durch das Ministerium der Finanzen im Herbst 2016
davon in Kenntnis gesetzt, dass im Bereich der Steuerverwaltung eine engere Zu-
sammenarbeit unter den Landern Bremen, Mecklenburg-Vorpommern, Niedersach-
sen, Schleswig-Holstein und Sachsen-Anhalt geplant sei.

Aufgrund von bereits bestehenden Vereinbarungen aus dem Vorhaben KONSENS
(s. IX. Tatigkeitsbericht, Nr. 9.6) werden in allen Bundeslandern fiur steuerrechtliche
Verfahren von Steuern, die durch Bundesrecht geregelt sind, einheitliche Programme
entwickelt und genutzt. Durch eine zuséatzliche, landertubergreifende Verfahrensbe-
treuung versprechen sich die o. a. Lander umfangreiche Synergieeffekte. So sollte
fur jedes Programm ein Land als zentraler Verfahrensbetreuer benannt werden.

Der zentrale Verfahrensbetreuer ist fur das jeweilige Fachverfahren zustandig und
Ubernimmt damit die Aufgaben der Erstellung der erforderlichen Verfahrensdoku-
mentationen. Dabei werden auch die Auswirkungen des neuen Verfahrens auf die
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bisherigen Verfahren und Ablaufe bewertet und Schulungsbedarfe ermittelt. Gleich-
zeitig ist der zentrale Verfahrensbetreuer im Betrieb des jeweiligen Verfahrens fur die
Analyse und Behebung von Storungen zustandig. Der Staatsvertrag soll als rechtli-
che Grundlage fur den Abschluss von Vereinbarungen dienen, in welchen detailliert
geregelt wird, fur welches Verfahren welches Land die zentrale Verfahrensbetreuung
Ubernimmt. In diesen Vereinbarungen wird auch der konkrete Umfang der Aufgaben
bestimmt, welche durch das Land, das zentraler Verfahrensbetreuer ist, fir jedes
einzelne andere Land ibernommen werden.

Der Landesbeauftragte, aber auch die Landesbeauftragten der anderen beteiligten
Lander, gaben Hinweise zu Formulierungen des Staatsvertrages ab. Vor allem wurde
darauf verwiesen, dass Formulierungen bereits zum damaligen Zeitpunkt sinnvoller-
weise an die Definitionen der DS-GVO angepasst werden sollten, um nicht nach dem
25. Mai 2018 den Staatsvertrag erneut anfassen zu mussen.

Im Verlauf der Vertragsverhandlungen kamen Anderungen von Gesetzen hinzu, die
u. a. eine Grundlage fur die Verarbeitung von personenbezogenen Daten im Steuer-
verfahren bilden. So wurde die Abgabenordnung geéndert und z. B. die Datenschutz-
aufsicht Uber die Finanzbehorden hinsichtlich der Verarbeitung personenbezogener
Daten im Anwendungsbereich der AO auf die Bundesbeauftragte flr Datenschutz
und Informationsfreiheit ab dem 25. Mai 2018 Ubertragen (siehe Nr. 12.3) und ein
KONSENS-Gesetz (s. Nr. 12.4) verabschiedet, durch welches die Lander verpflichtet
werden, einheitliche IT-Verfahren sowie Software fur die Verbesserung oder Erleich-
terung des gleichméaRigen Vollzugs der von den Landern im Auftrag des Bundes
verwalteten Steuern einzusetzen.

Der Entwurf des Staatsvertrages wurde an diese gesetzlichen Anderungen jedoch
nicht mehr angepasst. Er wurde im August/September 2017 unterschrieben und im
November 2017 dem Landtag zur Ratifizierung vorgelegt. Mit Gesetz zum Staatsver-
trag vom 16. Januar 2018 (GVBI. LSA S. 2) wurde der Staatsvertrag veroffentlicht; er
trat am 1. Juni 2018 in Kraft.

12.3 Auskunftsrecht nach Abgabenordnung

In seinem XI. Tatigkeitsbericht (Nr. 12.1) hat der Landesbeauftragte tber einen Ent-
wurf zu gesetzlichen Regelungen zum Auskunftsrecht fir Betroffene im Steuerver-
fahren berichtet. Dieser wurde aber nicht weiterverfolgt.

Ende Mai 2017 erhielten die Landesdatenschutzbeauftragten Kenntnis von einem
Anderungsantrag zu einem Artikelgesetz (BT, Ausschuss fiir Arbeit und Soziales,
Ausschussdrucksache 18(11)1031 vom 16. Mai 2017), mit welchem nicht nur das
Auskunftsrecht in der AO, sondern auch die datenschutzrechtliche Aufsicht im An-
wendungsbereich der AO Uber die Landesfinanzbehdrden und die Kommunalfinanz-
behdrden, soweit sie fur die Erhebung der Realsteuern zusténdig sind (zustandige
Aufsichtsbehorde wird die Bundesbeauftragte), gedndert werden sollte. Das eilige
Vorgehen wurde mit der Anpassung der AO an die Vorschriften der Datenschutz-
Grundverordnung (DS-GVO) begriindet.

Den Landesbeauftragten fiir den Datenschutz blieb keine Zeit, die geplanten rechtli-

chen Anderungen datenschutzrechtlich zu bewerten und eine detaillierte Stellung-
nahme abzugeben, zumal mit diesem Anderungsantrag auch eine ganze Reihe wei-
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terer Gesetzesanderungen in den bereits vorliegenden Entwurf eines Gesetzes zur
Anderung des Bundesversorgungsgesetzes und anderer Vorschriften (BT-
Drs. 18/12041) eingebracht wurden. Am 17. Juli 2017 wurde das Gesetz beschlos-
sen (BGBI. | S. 2541). Der Art. 17 des Gesetzes beinhaltet die 0. a. Anderungen der
AO.

Die neuen Regelungen zum Auskunftsrecht im Steuerverfahren in der AO schréanken
die ,Rechte der betroffenen Person® im Ill. Kapitel der DS-GVO ein. Somit gelten die
Pflichten, die sich insbesondere aus den Art. 13 bis 15 der DS-GVO ergeben, fir Fi-
nanzbehdrden nur eingeschrankt.

12.4 KONSENS-Gesetz

Im Zusammenhang mit der Neuregelung des bundesstaatlichen Finanzausgleichsys-
tems ab dem Jahr 2020 hat der Bundestag ein Artikelgesetz verabschiedet, mit wel-
chem eine grofRe Anzahl von Bundesgesetzen geandert wurden, die Auswirkungen
auf finanzielle Verpflichtungen und Entwicklungen der Lander haben. Dabei wurde
auch ein Gesetz uber die Koordinierung der Entwicklung und des Einsatzes neuer
Software der Steuerverwaltung (KONSENS-Gesetz, BGBI. | 2017, S. 3122, 3129)
verabschiedet.

Bereits im IX. Tatigkeitsbericht (Nr. 9.6) hat der Landesbeauftragte zum Projekt
KONSENS berichtet. Durch die Vereinheitlichung der Steuersoftware sollten die
Lander in die Lage versetzt werden, schneller und vor allem einheitlich Steuern zu
berechnen.

Durch das KONSENS-Gesetz wurden nunmehr Einzelheiten festgelegt, die die Ent-
wicklung von IT-Verfahren und Software, sowie deren Einsatz, Pflege und Wartung
fur alle Lander ab Januar 2019 regeln und den einheitlichen Einsatz dieser IT-
Verfahren und der entwickelten Software vorschreiben. Dies betrifft die Veranlagung
und Berechnung aller Steuern, die durch die Lander im Auftrag des Bundes verwaltet
werden. Damit hat sich die bisherige Verwaltungsvereinbarung zur gemeinsamen
Entwicklung und Nutzung der Steuersoftware erledigt.

12.5 Energieatlas

Der Landesbeauftragte wurde von einer Hochschule um Beratung gebeten, die im
Zusammenwirken mit einer Stadt ein Programm entwickelt hat, das die Darstellung
von Solarenergieeignung und Geothermieeignung von Gebauden und Grundflachen
nebst Berechnungsmaoglichkeiten fir Internetnutzer enthalten sollte.

Informationen zur Solarenergieeignung oder Geothermieeignung in Bezug auf ein-
zelne Grundstiicke oder Gebaude sind personenbeziehbare Daten und unterliegen
daher datenschutzrechtlichen Restriktionen. Sie treffen wertbildende Aussagen zu
den Grundstiicken bzw. Gebauden und beschreiben damit Einzelpersonen betref-
fende Sachverhalte. Luftbilder, kartographische Darstellungen, Georeferenzierungen,
Angaben von Stral3e, Lage und ggf. Hausnummer ermdglichen die Zuordnung der
Informationen zu den jeweiligen Eigentimern. Diese sind auf verschiedene Weise
(u. a. Grundbuchamtsauskunft) ohne unverhaltnismanigen Aufwand zu ermitteln.
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Eine interne Verwendung von zusammengestellten Daten zur Erfullung kommunaler
Aufgaben konnte auf der Grundlage von 8§ 10 Abs. 1 DSG LSA mdglich sein. Ein
Beispiel ist die eigene Auswertung zur Erstellung integrierter energetischer Quartier-
konzepte fur KIW-Forderprogramme.

Grundlage einer Datenubermittlung kénnte § 12 DSG LSA sein. Die Ausschopfung
aller Mdglichkeiten von Programmen, die Solarenergie- bzw. Geothermiekataster
ermdglichen, ist jedoch problematisch. Der Informationsgehalt zum jeweiligen
Grundstick bzw. Gebaude kann sehr differenziert sein (u. a. Prognosen zu nutzba-
ren gm, konkrete Daten zur Globalstrahlung, kWh/a-Angaben). Nutzungsmoglichkei-
ten der Grundsticke und wertbildende Faktoren konnten bereits berech-
net/berechenbar dargestellt sein (Ertragsrechner, Kosten etc.). Bei Datenlbermitt-
lungen an die Bevdlkerung, zumal Uber das Internet, lage dann ein nicht durch die
stadtischen Aufgaben gerechtfertigter Eingriff in das Grundrecht der Betroffenen auf
informationelle Selbstbestimmung vor. Geothermie- und klimabezogene Vorhaben
einer Kommune sind zwar anzuerkennen. Diesen Anliegen kann aber mit daten-
schutzfreundlicheren Mitteln Rechnung getragen werden (allgemeine Hinweise zum
Solarenergieprogramm mittels Informationsbroschiren, Tageszeitung, Postsendun-
gen, Rundfunk etc.).

Zulassigkeit und Rechtsgrundlagen der Veroffentlichung sog. Energieatlanten oder
Solarkataster im Internet sind noch nicht verbindlich geklart. In der Praxis wird zu-
meist davon ausgegangen, dass es sich bei den in Energieatlanten oder Solarkatas-
tern gespeicherten Daten um Umweltinformationen handelt, die nach MalRgabe der
Umweltinformationsgesetze des Bundes und der Lander veroffentlicht werden dir-
fen. Dies setzt insbesondere voraus, dass einer Veroffentlichung keine Ausschluss-
griunde, wie z. B. der Schutz personenbezogener Daten, von Betriebs- und Ge-
schaftsgeheimnissen oder des Statistikgeheimnisses, entgegenstehen. Soweit durch
die Veroffentlichung personenbezogene Daten offenbart und dadurch Interessen der
Betroffenen erheblich beeintrachtigt werden, kommt nach 8§ 10 Abs. 6 UIG i. V. m.
89 Abs.1 Nr.1 UIG eine Verotffentlichung grundsatzlich nicht in Betracht, es sei
denn die Betroffenen haben zugestimmt oder das o6ffentliche Interesse an der Be-
kanntgabe Uberwiegt. Die betroffenen Personen sind nach 8§ 9 Abs. 1 Satz 3 UIG zu-
dem vor der Entscheidung tber die Verdffentlichung zwingend anzuhdéren.

Die in derartigen Projekten bezeichneten Daten kénnten auch unter die ,Geodaten”
im Sinne des § 3 Abs. 1 Geodateninfrastrukturgesetz fir das Land Sachsen-Anhalt
(GDIG LSA) fallen — insbesondere Sonnen- und Windenergie werden nach Anhang
[l Nr. 20 der INSPIRE-Richtlinie (Amtsblatt der Europaischen Union L 108/1) dem
Begriff ,Geodaten® zugeordnet. Die Veroéffentlichung von Geodaten ist in § 9i. V. m.
88 10 und 11 GDIG LSA geregelt. Auch hier ist eine Anhdrung geboten (8 10 Abs. 2
Satz 3 GDIG LSA). Die Priufung der Veroffentlichung von Geodaten nach dem GDIG
LSA erfolgt im Grundsatz nach den zuvor fir das Umweltinformationsrecht geschil-
derten Kriterien. Bei einer Offenbarung personenbezogener Daten fuhrt jedoch be-
reits jede Beeintrachtigung eines schutzwirdigen Interesses zum Ausschluss des
Informationszugangs, sofern nicht ausnahmsweise das o6ffentliche Interesse am Zu-
gang uUberwiegt. Allerdings gelten die Vorgaben des Gesetzes nach 84 Abs. 4
GDIG LSA im kommunalen Bereich nur, wenn die Erfassung und Bereitstellung der
Daten gesetzlich vorgeschrieben ist. Dies wére jeweils zu prifen.
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Im Ergebnis konnte die Veroffentlichung von auf einzelne Grundstiicke beziehbaren
Daten zur Solarenergieeignung bzw. zur Geothermie in gewissem Umfang mdglich
sein.

Die Anhérung ist grundsatzlich im Einzelfall durchzufiihren, da Zweck der Anhdrung
die Klarung der Frage ist, ob der Betroffene der Preisgabe seiner Daten zustimmt
oder ob das offentliche Interesse an der Offenbarung gegentuber den Interessen des
jeweils Betroffenen uberwiegt. Eine besondere Form der Anhdrung ist in den ge-
nannten Vorschriften nicht vorgegeben. Entsprechend § 10 Verwaltungsverfahrens-
gesetz (die Regelungen des 8§ 10 VwV{G gelten sinngemal3 auch fir andere Berei-
che des Verwaltungshandelns) ist auch fur die Anhérung von der Nichtformlichkeit
auszugehen. Eine Anhdrung ware daher einfach, zweckmaRig, zlgig und unter Be-
achtung des VerhaltnismaRigkeitsgrundsatzes durchzufiihren. Ob dies aus Grinden
der Praktikabilitat Uber eine Information durch Verdéffentlichung in Tageszeitungen
und/oder im Amtsblatt hinreichend maglich ist, kdnnte fraglich sein. Denkbar ware
eine Versendung einer umfassenden Information mit dem Grundsteuerbescheid,
verbunden mit der Aufforderung, eventuelle Bedenken mitzuteilen. So kdnnte es ge-
lingen, die Betroffenen zu erreichen.

Weiter erfordert die Verdffentlichung eine Abwagung der 6ffentlichen Interessen an
der Bekanntgabe mit den schutzwirdigen Interessen der Grundeigentiimer.

Fraglich ist hierbei, worin das besondere o6ffentliche Interesse daran besteht, dass
jedermann sich nicht nur Uber die Energiepotentiale seines eigenen Grundstiicks,
sondern auch Uber die jedes anderen Grundsticks informieren kénnen soll. Wird
beispielsweise eine positive Energiesparprognose zu einem bestimmten Grundstick
veroffentlicht, wird der Eigentiimer ggf. langfristig mit spezifischer Werbung bel&stigt.
Zudem konnte er gegenuber kritischen Nachbarn oder Freunden in ,Rechtfertigungs-
zwang“ gebracht werden, wenn er die Potentiale zum Schaden der Umwelt nicht
nutzt. Weiter sind die Informationen wertbildend, was bei einer Veraul3erung bei
,Nichteignung“ zu erheblicher Reduzierung des Kaufpreises fihren kann. Vor diesem
Hintergrund wére zumindest ein Ausschopfen umfassender Informationsmaoglichkei-
ten gegenuber der breiten Offentlichkeit bedenklich.

Die Verdoffentlichung entsprechender Energiekataster betrifft aber Fragen des Klima-
schutzes. Die staatliche Verantwortung fur den Schutz nattrlicher Lebensgrundlagen
hat Verfassungsrang (Art. 20a GG, Art. 35 Abs. 1 Verf LSA) und ist als offentliches
Interesse zu bericksichtigen. Dies gilt auch fur eine kommunale Verwaltung und de-
ren Handeln bei der Stadtentwicklung. Gleichzeitig werden auch Informationsbedurf-
nisse von einzelnen Grundstliickseigentimern und Anbietern von entsprechenden
Anlagen erfillt.

Eine zulassige Veroffentlichung von Energiekatastern kommt daher nur dann in Be-
tracht, wenn es gelingt, die durch die dargestellten Informationen (Werte, Berech-
nungen) maoglichen Beeintrdchtigungen der Betroffenen zu reduzieren. Zu denken
wére an eine begrenzte Information zu Energiepotentialen im Internet, bei der der
Informationsgehalt nur wenig tber das hinausgeht, was anderweitig einfach in Erfah-
rung gebracht werden kann (z. B. durch Google Earth, Objektbesichtigung, Nachbar-
befragung). Vor diesem Hintergrund kénnte ein Solarkataster vertretbar erscheinen,
dass die Offentlichkeit via Internet nur dariiber informiert, ob ein Gebaude fir die An-
bringung von Solarenergieanlagen ,gut geeignet®, ,(noch) geeignet” oder ,weniger
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geeignet® ist. Interessierte Grundstickseigentimer héatten dann die Madglichkeit,
durch Anfragen bei der Stadtverwaltung Detailinformationen zu ihrem eigenen
Grundstuck zu erhalten.

Ein ahnliches Vorgehen dirfte sich auch fir den weiteren Bereich der Geothermie
empfehlen. Die vollflachige Darstellung zur Geothermieeignung einzelner Stadtviertel
lasst zumindest dann, wenn das gesamte Gebiet mit der gleichen Farbdarstellung
gekennzeichnet ist, den Schluss zu, dass die damit verbundene Aussage auf alle
dort gelegenen Grundstiicke zutrifft. Zur Vermeidung einer tUberméaRigen individuel-
len Betroffenheit ist es geboten, die mit der Farbdarstellung verbundenen Von-Bis-
Angaben zu energierelevanten Merkmalen auf hinreichend pauschal gekennzeichne-
te Bereiche zu beziehen.

12.6 Veroffentlichung personenbezogener Daten im Ratsinformationssystem

Immer wieder geben Vertffentlichungen von Sitzungsunterlagen und Beschlissen
der Kommunen Anlass zur Beschwerde beim Landesbeauftragten.

Grundsatzlich schreiben Regelungen im Kommunalverfassungsgesetz (8 52 KVG)
vor, wann eine Sitzung der Vertretung und ihrer Ausschisse offentlich stattfinden
soll. Fur die Vorbereitung eines solchen Sitzungsteils werden von den Kommunen oft
auch bereits die Hintergrund-Dokumente im fur jedermann zugéanglichen Teil des
Ratsinformationssystems mitverdoffentlicht. Manche dieser den Tagungsordnungs-
punkt vorbereitenden Dokumente beinhalten personenbezogene oder personenbe-
ziehbare Daten. Eine Rechtsgrundlage fir die Veroffentlichung dieser personenbe-
zogenen Daten ist in den meisten Fallen nicht gegeben. Selbst wenn der Themen-
komplex im offentlichen Teil einer Sitzung zu behandeln ist, handelt es sich bei der
Internetveroffentlichung um einen anderen Kreis der Offentlichkeit, welche Kenntnis
von den personenbezogenen oder personenbeziehbaren Daten erhélt. Es geht dabei
letztlich um eine Ubermittlung personenbezogener Daten in alle Welt. Ein angemes-
senes Datenschutzniveau, welches mit dem in Deutschland vergleichbar, oder zu-
kiinftig mit dem Datenschutzniveau Europas ist, kann aber nicht weltweit gewahrleis-
tet werden. Somit ware eine Datenlbermittlung ins Ausland nur unter den Voraus-
setzungen des § 13 Abs. 2 Satz 3 DSG LSA zulassig. Folglich misste in den meisten
Fallen also die Einwilligung der Betroffenen in die Ubermittiung der Daten vorliegen,
was jedoch haufig nicht der Fall ist.

Mit der Regelung zur Mediendffentlichkeit im KVG wurde zwar die Ubertragung von
offentlichen Sitzungen im Internet zugelassen (vgl. Xll. Tatigkeitsbericht, Nr. 13.4.1),
daraus ergibt sich aber keine Berechtigung zur Verdéffentlichung jeglicher Sitzungsun-
terlagen.

Bei Verdffentlichungen der Unterlagen von Sitzungen der Vertretungen der
Kommune im o6ffentlichen Teil des Ratsinformationssystems muss von der ver-
antwortlichen Stelle gewissenhaft geprift werden, ob eine Vertffentlichung per-
sonenbezogener Daten zulassig ist.
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12.7 Asylbewerbermanagementsystem Sachsen-Anhalt (ABES)

Nachdem auch das Land Sachsen-Anhalt vermehrt Fliichtlinge zugewiesen bekom-
men hat, die durch die zustandigen Behorden registriert, durch Arzte untersucht und
auf Landkreise und Gemeinden verteilt werden mussten, wurde Uberlegt, wie das
Verfahren der Datenerhebungen, der notwendigen Datenibermittlungen sowie die
Nutzung der Daten der Fluchtlinge durch die zustandigen Stellen in einem sicheren
IT-Fachverfahren geregelt werden kann.

Der Landesbeauftragte wurde durch das zustandige Ministerium fur Inneres und
Sport (MI) in die Planung zur Einfuhrung des Asylbewerbermanagementsystems
Sachsen-Anhalt ,ABES* (friherer Begriff: Asylbewerbererfassungssystem) von An-
fang an einbezogen. Das Asylbewerbermanagementsystem wird von einer privaten
IT-Firma in Zusammenarbeit mit dem MI und den das Fachverfahren nutzenden Be-
horden (vertreten im Nutzerbeirat) bedarfsorientiert entwickelt und kontinuierlich ver-
bessert. Im Nutzerbeirat sind die wichtigsten Beteiligten — wie etwa die Zentrale An-
laufstelle Sachsen-Anhalt in Halberstadt, Landeserstaufnahmeeinrichtungen in Mag-
deburg, Klietz, zukinftig auch in Bernburg, der Landkreis Harz, das Landesverwal-
tungsamt, das MI nicht nur als Auftraggeber und auch der Auftragnehmer, sowie
auch der Landesbeauftragte — vertreten, sodass Fehler schnell behoben und Forde-
rungen nach neuen Funktionen zentral aufgenommen, diskutiert, priorisiert und ztigig
beauftragt und umgesetzt werden kénnen. Aufgrund der fortlaufenden Entwicklung
des Programms, wobei auch stiandig Neuerungen durch gesetzliche Anderungen
eingearbeitet werden, finden datenschutzrechtliche Belange friihzeitig Berlicksichti-

gung.

Aufgabe von ABES ist die zentrale Bereitstellung von Diensten fir die Abwicklung
von Erstaufnahme, Ruckkehrmanagement und Unterbringung durch die im Nutzer-
beirat vertretenen Stellen und zugehdrigen Behdrden wie Gesundheitsamter, Sozial-
amter, Auslanderbehdrden und Jugendamter. Auch Zugriffe Dritter, wie des Wach-
dienstes, der Kiiche oder von Hilfsdiensten wie den Johannitern oder dem DRK sind
maoglich. Andere — z. B. die Polizei — haben Interesse bekundet, Zugriff auf ABES zu
bekommen. Alle benétigen spezifische Zugriffsrechte. Im ABES sind die personen-
bezogenen Daten der Betroffenen hinterlegt, die fir das Ausfullen von Formularen
bei den vorgenannten Amtern, den Druck von Heimausweisen und die allgemeine
Verwaltung (Sprache, Familienstrukturen, Religion, Abwesenheiten, ...) bendétigt
werden. Diese werden mit dem Auslénderzentralregister synchronisiert bzw. passend
aktualisiert. Fur alle Funktionen werden im Nutzerbeirat Konzepte erarbeitet, die
auch den Datenkatalog beinhalten, der erhoben werden muss, Rollen festgelegt,
welche Stelle wann auf welche Daten zugreifen darf, und Musterschreiben hinterlegt,
die fur die verschiedenen Bearbeitungsvorgédnge im Asylverfahren genutzt werden
koénnen.

Eine abschlieRende datenschutzrechtliche Bewertung der Zugriffe auf die Daten der
Asylbewerber durch die einzelnen Rollen steht noch aus.
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12.8 Bewachungsunternehmen in Unterkiinften fir Auslanderinnen und Aus-
lander

Nach einer Angabe des Bundesamtes fur Migration und Fluchtlinge stellten in Sach-
sen-Anhalt allein im Jahre 2015 Uber 17.000 Personen einen Asylantrag. Asylsu-
chende werden auch in Gemeinschaftsunterkiinften untergebracht. Die Aufnahme
und letztendlich die Unterbringung obliegen dabei gem. § 1 Abs. 1 AufnG den Land-
kreisen und kreisfreien Stadten. Um die Asylsuchenden vor internen und externen
Gefahrenlagen zu schitzen, werden in verschiedenen Unterkiinften in Sachsen-
Anhalt im Auftrag der aufnehmenden Kommunen bzw. Landkreise oder im Auftrag
der Unterkunftsbetreiber Unternehmen des Bewachungsgewerbes gem. § 34a GewO
eingesetzt.

Das Ministerium fur Inneres und Sport (MI) machte den Landesbeauftragten darauf
aufmerksam, dass aul3er in § 34a GewO i. V. m. der Bewachungsverordnung fur
Bewachungsunternehmen kaum Vorgaben zur Zuverlassigkeitstiberprifung der Be-
treiber und der Wachpersonen existieren. Dies nahm das MI zum Anlass, dem Lan-
desbeauftragten den Entwurf eines Erlasses zur datenschutzrechtlichen Stellung-
nahme vorzulegen, der einen Rahmen fur die Anforderungen an die Qualitatskriterien
von Bewachungsdienstleistungen, zur Qualifikation des Sicherheitspersonals, zum
Einsatz von Bewachungsunternehmen als Subunternehmen und vor allem fur die
Unbedenklichkeitsprifung des Bewachungspersonals festlegt. Im Besonderen bei
der Unbedenklichkeitsprifung hatte der Erlassentwurf zwischen den Grundrechten
der eingesetzten Wachpersonen einerseits und der Sicherstellung eines ordnungs-
gemalen Einsatzes geeigneter Wachpersonen andererseits abzuwagen.

Kern der Kritik des Landesbeauftragten war die vorgesehene Einverstandniserkla-
rung der Wachpersonen in die Prufung ihrer Unbedenklichkeit. Dieser Erklarung fehl-
te eine wichtige Voraussetzung, namlich die Freiwilligkeit, von der wegen des Ab-
hangigkeitsverhaltnisses zwischen Arbeitgeber und Arbeitnehmer nicht in jedem Fall
auszugehen ist. Auf Basis der Einverstandniserklarung kommt es zu einer Fiille von
Ubermittlungen sensibler personenbezogener Daten der Betroffenen zwischen dem
Bewachungsunternehmen oder ggf. dem Betreiber der Unterkunft, der Aufnahme-
kommune, der Polizei und der Verfassungsschutzbehérde. Letztendlich fuhrt dies
dazu, dass ein Bewachungsunternehmen erféahrt, dass ein oder mehrere seiner Ar-
beitnehmer zwar nach wie vor die nach § 34a GewO genannten Voraussetzungen fur
die Durchfihrung von allgemeinen Bewachungsaufgaben erftllen, aufgrund des Vor-
liegens besonderer Umstéande jedoch eine Freigabe zur Tétigkeit in Unterkinften far
Auslanderinnen und Auslander wegen nicht vorliegender Unbedenklichkeit von der
Aufnahmekommune nicht erteilt werden konnte. Die Datentbermittlungskette auf Ba-
sis der erteilten Einwilligung der Arbeitnehmer mag, so teilte der Landesbeauftragte
dem MI zusammenfassend mit, aufgrund der akuten Situation und fir einen gewis-
sen Ubergangszeitraum hinnehmbar sein. Perspektivisch wiirde der Landesbeauf-
tragte jedoch eine entsprechende Ergadnzung des § 34a GewO vorziehen, wenn
dauerhaft an der férmlichen Feststellung der Unbedenklichkeit der Beschatftigten
festgehalten werden sollte.

Die Innenminister und -senatoren von Bund und Landern hatten sich, so teilte das Mi
dem Landesbeauftragten mit, in einer gemeinsamen Beratung am 17. Oktober 2014
darauf verstandigt, dass der Einsatz von Sicherheitspersonal in Unterkinften fir
Asylsuchende nur dann in Betracht komme, wenn die beauftragten Unternehmen
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und Kommunen das Personal einer Zuverlassigkeits- bzw. Sicherheitstberprifung
unterzogen hatten, die regelmafig wiederholt wird. Ein Hinweis darauf, in welchen
Zyklen diese Uberprifung wiederholt werden soll und nach welchem Verfahren, fehl-
te dem Erlassentwurf zunachst. Auch darauf hatte der Landesbeauftragte das Ml in
seiner Stellungnahme hingewiesen.

Jedoch konnte sich das MI nicht dazu entschlieRen, in dem letztendlich am
22. Oktober 2015 in Kraft getretenen Erlass die Hinweise des Landesbeauftragten
aufzunehmen.

12.9 Reisegewerbe

Nach einer erfolgten Anmeldung eines stehenden Gewerbes finden eine ganze Rei-
he von Datenilibermittiungen statt. Ubermittelnde Stellen sind in der Uberwiegenden
Zahl der Falle die fur die Entgegennahme der Gewerbeanzeigen zustandigen Behor-
den. Das sind in Sachsen-Anhalt die Gemeinden, dort in der Regel die Gewerbe&dm-
ter. Rechtsgrundlage der meisten Datenlbermittlungen, z. B. an die Handwerks-
kammern oder die Industrie- und Handelskammern, ist § 14 Abs. 8 GewO.

Der Landesbeauftragte beobachtet schon seit vielen Jahren, dass von den Gewer-
beamtern ebenso wie von den Kammern Ubersehen wird, dass der genannte § 14
GewO lediglich ,Stehende Gewerbe“ adressiert. Folglich gilt er nicht fir solche Per-
sonen, die aulRerhalb ihrer gewerblichen Niederlassung oder ohne eine solche zu
haben, die in § 55 GewO aufgefiihrte Tatigkeiten ausfuhren, also ein Reisegewerbe
ausuben.

Anders als Personen, die die Aufnahme eines stehenden Gewerbes lediglich anzu-
zeigen haben, bedirfen Reisegewerbetreibende der behordlichen Erlaubnis (Reise-
gewerbekarte). Der Landesbeauftragte hat mehrfach festgestellt, dass die Gewerbe-
amter gelegentlich den Eingang von Antrdgen auf Reisegewerbekarten nutzen, um
die Antragsdaten aus den unterschiedlichsten Beweggriinden heraus oder auf Basis
des unzutreffenden § 14 GewO an die Kammern zu Ubermitteln. Betroffene be-
schwerten sich dariber beim Landesbeauftragten.

Zu konstatieren ist nicht nur die gewerberechtlich unzulassige Datentbermittiung von
den Gewerbeamtern an die Kammern, sondern auch die unzulassige Datenerhebung
durch die Entgegennahme der Gbermittelten Daten bei den Kammern.

Solange kein begrindeter Anlass fur die Annahme bei den Gewerbeadmtern be-
steht, der Reisegewerbetreibende sei mdglicherweise kammerpflichtig (weil
z. B. auch handwerkliche oder handwerksahnliche Arbeiten verrichtet werden
sollen), hat die Ubermittlung von Daten aus den Reisegewerbekarten an die
Kammern mangels Rechtsgrundlage zu unterbleiben.

12.10 Mikrozensus 2017

Das Mikrozensusgesetz (MZG) aus dem Jahr 2005 bestimmte in 8 1 Abs. 1, dass in
den Jahren 2005 bis 2016 Uber Teile der Bevolkerung und des Arbeitsmarktes sowie
die Wohnsituation ausgewaéhlter Haushalte Erhebungen als Bundesstatistik, genannt
Mikrozensus, durchgefiihrt werden. Zweck der aufwendigen Erhebung war, statisti-
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sche Angaben uber die Bevolkerungsstruktur, die wirtschaftliche und soziale Lage
der Bevolkerung, den Arbeitsmarkt und die Wohnverhaltnisse bereitzustellen. Im Be-
richtszeitraum wurde ein neues MZG in Kraft gesetzt. Damit wurde angepassten Da-
tenbedirfnissen von Bund und Landern ebenso Rechnung getragen wie einer Reihe
von Datenlieferverpflichtungen gegentber dem Statistischen Amt der Européischen
Union (Eurostat). Dies geschah mit dem Ziel, durch zusammengefasste Erhebungen
die Erhebungskosten zu dampfen und die Belastung der Erhebungseinheiten zu ver-
ringern.

Der Landesbeauftragte hatte zu dem Gesetzentwurf gegentber dem Ministerium fur
Inneres und Sport Stellung genommen und darum ersucht, die von ihm formulierten
Bedenken gegen einzelne Bestimmungen im Rahmen der Landerbeteiligung zu be-
ricksichtigen:

e Anders als im bisher geltenden § 2 Abs. 1 Satz 2 MZG 2005, der bei der Aus-
wahl der Erhebungseinheiten von einem ,mathematischen Zufallsverfahren®
spricht, lautet die entsprechende Formulierung im neuen Gesetzentwurf ,ma-
thematisch-statistisches Verfahren®.

Falls nicht beabsichtigt ist, die Zufallskomponente bei der Auswahl der Erhe-
bungseinheiten aufzugeben, sollte der Gesetzestext darauf explizit hinweisen,
dass das Verfahren grundsatzlich zufallsgesteuert ablauft.

e Nach Erfahrungen des Landesbeauftragten bei Beratungen und der Bearbei-
tung von Petenteneingaben zu statistischen Fragen begegnet die Pflicht zur
Angabe des Einkommens regelméfig datenschutzrechtlichen Bedenken; das
gilt selbst dann, wenn, wie im bisherigen Mikrozensusgesetz (8 4 Abs. 1 Nr. 3
MZG 2005), eine Staffelung nach Einkommensgruppen vorgesehen ist.

Diese Staffelung wird im neuen MZG aufgegeben. Es werden nun exakte Ein-
kommensangaben verlangt. Eine Erforderlichkeit ist nicht erkennbar und auch
der Gesetzesbegrindung nicht zu entnehmen. Eine Rickkehr zu Staffelanga-
ben scheint geboten.

e In 88 des neuen MZG stellt sich bei einer Fulle von Merkmalen die Frage
nach der Erforderlichkeit fur die Zwecke der amtlichen Statistik. Vielmehr wird
sich der Auskunftspflichtige in einem bisher nicht gekannten Malf3 durchleuch-
tet fihlen, z. B. bei der Erhebung der Merkmale

o Hohe des Gewinns oder Verlustes aus selbststandiger Tatigkeit,
o Hohe des Einkommens aus Wert- und Sparanlagen,

o geleistete Zahlung fir Grundbesitzabgaben,

o Vorhandensein von Auto oder Computer im Haushalt,

o rechtzeitiges Bezahlen von Mieten usw.

Fur jedes der Merkmale in 8 8 Abs. 1 Nrn. 3 und 4 MZG 2016 hat der Landes-
beauftragte die kritische Diskussion der Erforderlichkeit und ggf. eine ausfihr-
liche Begruindung fur notwendig gehalten.
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Obgleich die meisten kritisierten Bestandteile des MZG europarechtlichen Vorgaben
geschuldet sein durften, gibt der Landesbeauftragte doch zu bedenken, dass nur ein
von den befragten Birgerinnen und Birgern akzeptiertes Statistikgesetz verlasslich
richtige Ergebnisse zeigen wird. Das MZG wurde im Wesentlichen unverandert be-
schlossen (BGBI. 1 2016, S. 2826).

12.11 Zensusvorbereitungsgesetz 2021

Die Wellen, die der Zensus 2011 (vgl. XI. Tatigkeitsbericht, Nr. 12.6 und XIl. Tatig-
keitsbericht, Nr. 13.5) und vor allem seine Ergebnisse schlugen, haben sich noch
nicht gelegt, da steht, nicht zuletzt europarechtlichen Vorgaben geschuldet, im Jahre
2021 schon die nachste gro3e Volkszahlung an. Gezahlt werden wohl wieder alle
Einwohner, ihr Status in Haushalt und Beruf, die Gebaude und Wohnungen, in denen
sie leben, und viele andere Dinge. Es wird erwartet, dass der Zensus 2021 wieder
als durch Befragungen erganzte Registerzahlung durchgefiihrt werden wird.

Vorhaben dieser GroRenordnung bedurfen einer langfristigen und detaillierten Vorbe-
reitung, besonders fir die bendtigte Infrastruktur. Den Entwurf eines entsprechenden
Gesetzes (Zensusvorbereitungsgesetz 2021 — ZensVorbG 2021) hatte das Bundes-
ministerium des Innern im Juli 2016 vorgelegt. Zu dem Gesetzentwurf, der in Teilen
an das ZensVorbG 2011 angelehnt ist, konnte der Landesbeauftragte Stellung neh-
men.

Wesentlicher Inhalt des ZensVorbG 2021 ist die Schaffung eines der Vorbereitung
und Durchfuhrung des Zensus 2021 dienenden Steuerungsregisters. Dieses Register
enthélt u. a. einen georeferenzierten Wohnanschriftenbestand und diverse Angaben
zu den Auskunftspflichtigen fir die Geb&ude- und Wohnungszéhlung. Damit er-
scheint es in wesentlichen Teilen ein Spiegelbild des bereits bestehenden Anschrif-
tenregisters nach 8§ 13 Abs. 2 BStatG.

Der Landesbeauftragte brachte die folgenden Kritikpunkte vor:

e Nach § 10 Abs. 2 E-ZensVorbG 2021 diirfen die statistischen Amter der L&n-
der verschiedenen datenanliefernden Stellen Anschriftenbereiche mitteilen, zu
denen Anhaltspunkte auf unvollstandige oder fehlerhafte Daten vorliegen.

Durch diesen Ruckfluss von Informationen aus der Statistik in den Verwal-
tungsvollzug wird das Trennungsgebot zwischen Verwaltung und Statistik ein
Stick weit aufgebrochen. Dies ware mdglicherweise noch hinnehmbar, wenn
der Begriff ,Anschriftenbereich® definiert ware. So kann nicht ausgeschlossen
werden, dass sich ein Anschriftenbereich auf einen Stral3enabschnitt bezieht,
bei dem nur ein Gebaude existiert. Hier sollte eine datenschutz- und statistik-
rechtlich akzeptable Grenze vorgesehen werden.

e 813 E-ZensVorbG 2021 enthalt gegenuber § 12 ZensVorbG 2011 — Nutzung
allgemein zuganglicher Quellen — eine Erganzung dahingehend, dass zur
Vorbereitung des Zensus 2021 auch Angaben aus Statistiken und statistikin-
ternen Registern verwendet werden durfen.

Dies diene der Vermeidung von Doppelerhebungen und damit der Entlastung
der zu Befragenden. Durch diesen Paradigmenwechsel kommt es zu einer
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Vermengung von fur bestimmte Statistiken erhobenen Daten, zumal wenn es
sich noch um Einzelangaben handelt, ohne dass dies den einst Auskunft Er-
teilenden bewusst war. Das erscheint datenschutz- und statistikrechtlich zu-
mindest fragwurdig.

e Die personenbezogenen Daten der Auskunftspflichtigen fir die Erhebung an
Anschriften mit Sonderbereichen und der Auskunftspflichtigen fur die Gebau-
de- und Wohnungszéhlung sind nach § 16 Abs. 2 und 3 E-ZensVorbG 2021
zum frihestmdglichen Zeitpunkt, spatestens vier Jahre nach dem Zensus-
stichtag zu l6schen. Der Anschriftenbestand nach § 4 E-ZensVorbG 2021 soll
sogar erst 6 Jahre nach dem Zensusstichtag geldscht werden.

Erfahrungen aus der Anwendung des 8§ 19 Abs. 1 ZensG 2011 zeigen, dass
im Einzelfall mit der maximal zulassigen Speicherdauer nach dem Zensus-
stichtag zu rechnen sein wird. Auch vor dem Hintergrund, dass die genannten
Daten ab dem Zensusstichtag keine Aktualisierung mehr erfahren, die Daten
damit durch Zeitablauf teilweise falsch sind, erscheinen die Fristen zu lang.

Da das ZensVorbG 2021 auch in der Anwendungsphase der DS-GVO Wirkung ent-
faltet, hat der Landesbeauftragte auch geprift, ob die Gesetzesregelungen den DS-
GVO-Anforderungen entsprechen wirden. Vor allem in den Blick genommen wurden
die Ubermittlungen von nicht zu statistischen Zwecken erhobenen und verarbeiteten
Daten durch die Vermessungs- und Meldebehdrden an die statistischen Landesam-
ter. Die Weiterverarbeitung dieser Daten zu statistischen Zwecken ware nach Art. 5
Abs. 1 lit. b DS-GVO i. V. m. Art. 89 Abs. 1 DS-GVO mit ihren urspringlichen Zwe-
cken vereinbar. Auch die Loschpflichten nach Art. 17 DS-GVO werden eingehalten.

Leider konnten sowohl der Landesbeauftragte als auch die Bundesbeauftragte flr
den Datenschutz und die Informationsfreiheit mit ihren Vorschlagen nicht durchdrin-
gen. Die zweifelhaften Formulierungen sind Gesetzestext geworden (ZensVorbG
2021, BGBI. 1 2017, S. 388).

12.12 Telearbeit flr eine kommunale Statistikstelle

Eine Moglichkeit, die Vereinbarkeit von Familie und Beruf zu fordern, ist die Tele-
heimarbeit. Dabei werden mittels geeigneter IT-Verfahren Arbeitsleistungen, die bis-
her eher in Unternehmen oder Behérden erbracht wurden, in den heimischen Be-
reich verlagert. Allerdings ist dies kein Grund, bei der Verarbeitung personenbezoge-
ner oder geheim zu haltender Daten Regelungen des Datenschutzes und der Ge-
heimhaltung unbertcksichtigt zu lassen. Es birgt Risiken, wenn personenbezogene
Daten die verantwortliche Stelle verlassen, um an einem anderen Ort bearbeitet zu
werden. Der Landesbeauftragte hatte sich dazu bereits in seinem |X. Téatig-
keitsbericht (Nr. 14.14) geadulert.

Im Berichtszeitraum hatte er sich aufgrund einer Anfrage damit zu befassen, ob es
grundsétzlich auch zuldssig sein koénnte, fir eine kommunale Statistikstelle im Sinne
von § 7 StatG-LSA Teleheimarbeit zu leisten und was dabei ggf. zu beachten ware.

Der Landesbeauftragte vertritt vor dem Hintergrund der fir kommunale Statistikstel-
len in Sachsen-Anhalt geltenden Geheimhaltungsvorschriften des StatG-LSA den
Standpunkt, dass grundsatzliche Hinderungsgriunde, fir eine kommunale Statistik-
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stelle auch an einem Teleheimarbeitsplatz tatig zu sein, nicht bestehen. Im Besonde-
ren in 8 7 StatG-LSA, der die kommunalen Statistikstellen und besonders die raumli-
che, organisatorische und personelle Trennung vom tbrigen Verwaltungsvollzug re-
gelt, und in 8 14 StatG-LSA, der Vorschriften Uber das Statistikgeheimnis beinhaltet,
sind solche Hinderungsgrinde nicht ersichtlich. Folgendes ist jedoch zu beachten:

Unterlagen mit nach statistik- oder datenschutzrechtlich vertraulich zu behandelnden
Merkmalen (Einzelangaben) durfen nicht zum Heimarbeitsplatz mitgenommen wer-
den.

Aber auch an die zu verwendende IT sind strenge Anforderungen zu stellen. So dur-
fen ausschlieRlich von der die Teleheimarbeit genehmigenden Behdrde bereitgestell-
te Computer bzw. Laptops verwendet werden. Die Nutzung privater Hardware ist
ausgeschlossen. Fur den Anschluss des Gerates an das Verwaltungsnetz der Be-
horde darf ausschlieRlich der von der IT-Abteilung vorgesehene Ubertragungsweg
verwendet werden, bei Nutzung des o6ffentlichen Kommunikationsnetzes hat dies
durch geeignete Verschlisselung tber ein virtuelles privates Netz zu erfolgen. Ande-
re Netzwerkfunktionalitdten, wie z. B. das WLAN, sind abzuschalten.

Notwendige Voraussetzung ist weiterhin, dass es dem Nutzer des Gerétes technisch
unmaglich ist, auf den lokalen Datentragern seines Gerates vertrauliche Angaben zu
speichern. Dazu sind die Nutzerrechte auf das absolut notwendige Mal3 zu be-
schranken. Das gilt auch fur den Zugriff auf die Betriebssystemebene.

Die Nutzung von Druckern, von USB-Speichergeraten und von in- und externen
Schreibgeraten fur optische Datentrager (CD/DVD-Brenner) ist technisch auszu-
schlie3en.

Fur weniger relevant halt der Landesbeauftragte dagegen gelegentlich erhobene
Forderungen nach der Abschliebarkeit des hauslichen Arbeitszimmers bzw. da-
nach, dass dieses Zimmer nur fir den Heimarbeitenden zuganglich sein soll. Die Er-
fullung dieser Forderungen ist schlicht nicht Uberprifbar. Hat der Heimarbeitende
sich von der dienstlichen Software abgemeldet und den VPN-Tunnel geschlossen,
und dazu ist er fur jeden Fall des Verlassens des heimischen Arbeitszimmers zu ver-
pflichten, existiert kein Heimarbeitsplatz mehr.

Jedoch machte der Landesbeauftragte auf einen weiteren organisatorischen Aspekt
aufmerksam: Nach § 7 Abs. 3 StatG-LSA hat der Burgermeister die nach dem Ge-
setz erforderlichen Malinahmen der rdumlichen, organisatorischen und personellen
Trennung der kommunalen Statistikstelle vom Verwaltungsvollzug in einer schriftli-
chen Dienstanweisung festzulegen. In diese Dienstanweisung durften zur Gewahr
transparenten Verwaltungshandelns auch die Bedingungen gehdren, unter denen
Heimarbeit fur die Statistikstelle zugelassen ist. Dies gilt auch fur die nach 8 7 Abs. 5
StatG-LSA erforderliche ortsubliche Bekanntmachung der Einrichtung einer kommu-
nalen Statistikstelle und fir die entsprechenden Anzeigen gegenuber dem Statisti-
schen Landesamt, der Kommunalaufsichtsbehérde und dem Landesbeauftragten fur
den Datenschutz.

Bei zukinftigen Kontrollen kommunaler Statistikstellen wird der Landesbeauf-
tragte auch die Einrichtung moglicher Teleheimarbeitsplatze zu prifen haben.
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13 Wirtschaft

13.1 Dusseldorfer Kreis

Bereits unter Nr. 14.1 des XIl. Tatigkeitsberichts wurden die Ziele und die Arbeits-
weisen des Dusseldorfer Kreises der Konferenz der unabhangigen Datenschutzbe-
horden des Bundes und der Lander (DSK) vorgestellt. Im Berichtszeitraum hat der
Dusseldorfer Kreis u. a. folgende Beschlisse gefasst:

e Beschluss vom Marz 2016: Orientierungshilfe zur datenschutzrechtlichen Ein-
willigungserklarung in Formularen®

Diese Orientierungshilfe enthalt Hinweise zur datenschutzgerechten Formulie-
rung und Gestaltung von schriftichen Einwilligungserklarungen nach § 4a
BDSG und elektronischen Texten nach § 13 Abs. 2 und Abs. 3 TMG.

e Beschluss vom 13. und 14. September 2016: Fortgeltung bisher erteilter Ein-
willigungen unter der Datenschutz-Grundverordnung (Anlage 25)

In dem Beschluss wird erlautert, dass Einwilligungen, die nach § 4a BDSG
eingeholt wurden, unter bestimmten Voraussetzungen auch unter der DS-
GVO fortgelten kdénnen. Dies gilt aber nur dann, wenn die Alteinwilligungen
den Bedingungen der DS-GVO entsprechen.

DarlUber hinaus waren der Disseldorfer Kreis und seine Arbeitsgruppen mit der Vor-
bereitung auf die DS-GVO und das BDSG 2018 befasst. Unter deren Mitwirkung sind
die Kurzpapiere der DSK zu wesentlichen Themen der DS-GVO erarbeitet worden (s.
Homepage des Landesbeauftragten). Die Umstellung auf die DS-GVO und das
BDSG 2018 wird auch die weitere Arbeit wesentlich bestimmen. Eine Vielzahl von
Orientierungshilfen und Beschliissen bedurfen der Anpassung.

Der Dusseldorfer Kreis — der fortan als ,Arbeitskreis Wirtschaft* der DSK fungiert —
wird infolge der mafgeblichen, verbindlichen Auslegungen des Datenschutzrechts
seine erhebliche Bedeutung fiir den nichtoffentlichen Bereich beibehalten. Aber auch
die Hinweise aus den Facharbeitskreisen, zu denen die Arbeitsgruppen des Dissel-
dorfer Kreises aufgewertet wurden, sind ebenso zu beachten.

13.2 Datenschutzmanagement — DS-GVO und BDSG 2018

Mit voranschreitender Zeit spielte fur den Landesbeauftragten zunehmend die Vorbe-
reitung auf die DS-GVO und das BDSG 2018 eine wesentliche Rolle. Es galt, den
Verantwortlichen — insbesondere deren Geschaftsleitungen — frihzeitig Informatio-
nen bereit zu stellen. Bei der Anpassung des betrieblichen Datenschutzmanage-
ments an die DS-GVO und das BDSG 2018 ist insbesondere Folgendes zu beach-
ten:

8 http://lsaurl.de/OHEinwillForm
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Datenschutz als Querschnittsaufgabe betrifft unterschiedliche betriebliche Bereiche.
Anwenden mussen ihn alle Mitarbeiter, die personenbezogene Daten verarbeiten.
Dies kdnnen z. B. Burokréafte, Sachbearbeiter, Kundenberater oder IT-Verantwort-
liche sein, die — untereinander abgestimmt — fiir eine datenschutzgerechte Verarbei-
tung zu sorgen haben. Da regelméalf3ig unterschiedliche betriebliche Bereiche betrof-
fen sind, ist der Datenschutz eine Aufgabe des Managements und damit Chefsache.
Dies gilt insbesondere in Bezug auf die Anwendung von DS-GVO und BDSG 2018.
Die Geschaftsleitung tragt hier die Gesamtverantwortung fur das Unternehmen. Sie
muss die organisatorischen Voraussetzungen dafir schaffen, dass die neuen daten-
schutzrechtlichen Vorgaben im Unternehmen umgesetzt werden. Dies beinhaltet die
Erteilung von Weisungen genereller Art, bei schwierigen Sachverhalten auch im Ein-
zelfall. Weiterhin miussen die unternehmensinternen Zustandigkeiten festgelegt wer-
den. Erforderlich ist es, die Beschaéftigten, die personenbezogene Daten verarbei-
ten, auch weiterhin auf die Einhaltung des Datenschutzes zu verpflichten. Ferner
muss durch die Geschéftsleitung gepruft werden, ob ein Datenschutzbeauftragter
zu bestellen ist. Sie muss die finanziellen, sachlichen und personellen Ressourcen
bereitstellen, die fur die Einhaltung des Datenschutzes erforderlich sind. Dazu gehort
auch die Schulung der Mitarbeiter. Sie muss sicherstellen, dass die Einhaltung des
Datenschutzes angemessen uberwacht wird. Vor diesem Hintergrund muss die Lei-
tung dafir Sorge tragen, dass jedenfalls die folgenden Aufgaben bewaltigt werden:

Alle Beschaftigten, die personenbezogene Daten verarbeiten, sind auf die Neuerun-
gen der DS-GVO und des BDSG 2018 sowie bereits in Kraft getretener Spezialrege-
lungen hinzuweisen. Um den betrieblichen Anpassungsbedarf an die neuen Vor-
schriften zu ermitteln, sollte eine Bestandsaufnahme durchgefiihrt werden, inwieweit
bei gegenwartigen Prozessen personenbezogene Daten verarbeitet werden.

Da auch unter der DS-GVO eine Rechtsgrundlage fir die Verarbeitung personenbe-
zogener Daten erforderlich ist, sollte sodann gepruft werden, ob das neue Recht fur
alle derzeitigen Verarbeitungen eine Rechtsgrundlage (Art. 6 bis 11 DS-GVO) bereit-
stellt bzw. ob noch Prozesse der Rechtslage angepasst werden missen. Besondere
Beachtung ist der Verarbeitung der Daten von Kindern zu widmen (Art. 6 Abs. 1 lit. f
und Art. 8 DS-GVO).

Die DS-GVO enthalt Regelungen zum Datenschutz durch Technikgestaltung und
durch datenschutzfreundliche Voreinstellungen (Art. 25 DS-GVO). Schon bei Pro-
zess- und Produktentwicklung ist durch die Geschéftsleitung darauf hinzuwirken, wie
die Datenschutzgrundsatze — etwa die Datenminimierung — umgesetzt werden kon-
nen. Durch Voreinstellungen in Hardware- und Software-Produkten muss gewéhrleis-
tet sein, dass nur solche personenbezogenen Daten verarbeitet werden, die fir den
jeweiligen Verarbeitungszweck erforderlich sind.

Vertrage, die die Verarbeitung personenbezogener Daten betreffen, sollten tGberprift
und ggf. angepasst werden, soweit dies noch nicht geschehen ist. Im Falle der ge-
meinsamen Verarbeitung mehrerer Verantwortlicher ware insbesondere Art. 26 und
bei der Auftragsverarbeitung waren insbesondere die Art. 27 und 28 DS-GVO zu be-
achten. Auch Betriebsvereinbarungen und Tarifvertrdge sollten unter Bertcksichti-
gung des BDSG 2018 gepruft werden.

Die bisher durchzufiihrende Vorabkontrolle (s. 8§ 4d Abs. 5 BDSG) wird abgelost
durch die Datenschutz-Folgenabschéatzung (DSFA). Die Geschéftsleitung muss dafur
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Sorge tragen, dass sie immer dann durchgefuhrt wird, wenn eine Form der Verarbeli-
tung ein hohes Risiko fir die betroffene Person zur Folge hat (Art. 35 Abs. 1 DS-
GVO). Sie ist insbesondere erforderlich bei einer umfangreichen Verarbeitung be-
sonderer Kategorien von personenbezogenen Daten, z. B. Gesundheitsdaten, oder
bei einer systematischen umfangreichen Uberwachung offentlich zuganglicher Berei-
che (vgl. ErwGr 84, 90-93 DS-GVO und Kurzpapier Nr. 5 der DSK). Eine vorlaufige
Liste von Verarbeitungsvorgangen, fur die eine DSFA durchzufuhren ist, befindet
sich auf der Homepage des Landesbeauftragten. Geht aus der DSFA hervor, dass
die Verarbeitung ein hohes Risiko hat und trifft der Verantwortliche keine Mal3nah-
men zur Einddmmung des Risikos, so muss durch die Geschéftsleitung sichergestellt
werden, dass die Aufsichtsbehorde konsultiert wird (Art. 36 DS-GVO).

Weiterhin muss gewahrleistet werden, dass die Rechte der betroffenen Personen
gewahrt werden (Art. 12 bis 22 DS-GVO). Die Betroffenenrechte haben in der DS-
GVO wesentliche Veranderungen erfahren. Géanzlich neu sind das Recht auf Ver-
gessenwerden und das Recht auf Datenubertragbarkeit.

Hat der Verantwortliche zu I6schende Daten zuvor 6ffentlich bekannt gemacht, muss
er angemessene Malinahmen treffen, um die Verantwortlichen, die diese Daten ver-
arbeiten, zu informieren, dass die betroffene Person Léschung verlangt hat (Art. 17
DS-GVO).

Nach dem Recht auf Datenibertragbarkeit miissen personenbezogene Daten auf
Antrag der betroffenen Person ihm oder einem anderen in einem strukturierten, gan-
gigen und maschinenlesbaren Format bereitgestellt werden, wenn die Verarbeitung
automatisiert erfolgt und auf Einwilligung oder Vertrag nach Art. 6 Abs. 1 lit. b DS-
GVO beruht.

Zudem hat der Betroffene das Recht, in besonderen Situationen der Verarbeitung zu
widersprechen, welche u. a. auf einer Interessenabwagung nach Art. 6 Abs. 1 lit. f
DS-GVO beruhen (gilt auch fir Profiling). Folge des Widerspruchs ist, dass keine
Weiterverarbeitung zulassig ist, es sei denn, das Uberwiegen zwingender schutz-
wiurdiger Grunde kann nachgewiesen werden oder die Verarbeitung dient der Gel-
tendmachung, Austibung oder Verteidigung von Rechtsanspriichen.

Wesentlich erweitert wurden die Informationspflichten (Art. 13, 14 DS-GVO), die ab
der Erhebung personenbezogener Daten zu erfillen sind. Insbesondere Daten-
schutzerklarungen sind hier zu tUberprufen.

Intensiviert gegenuber der derzeitigen Rechtslage wurden auch Dokumentations-,
Nachweis- und Meldepflichten.

Abgesehen von seltenen Ausnahmen fir einzelne Kleinbetriebe muss vom Verant-
wortlichen und Auftragsverarbeiter (nicht mehr vom Datenschutzbeauftragten) ein
Verzeichnis von Verarbeitungstatigkeiten gefihrt werden, welches der Aufsichtsbe-
horde auf Anfrage zur Verfigung zu stellen ist (Art. 30 DS-GVO). Ein Vordruck befin-
det sich auf der Homepage des Landesbeauftragten.

Ansprechpartner fur die Aufsichtsbehorde ist beim Verantwortlichen und beim Auf-
tragsverarbeiter der jeweilige Datenschutzbeauftragte (vgl. 8 40 Abs. 6 Satz 1 BDSG
2018). Dieser ist bei nichtoffentlichen Stellen gem. § 38 Abs. 1 Satz 1 BDSG 2018 zu

XII. / XIV. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (04/2015 bis 05/2018)



122

benennen, soweit sie in der Regel mindestens 10 Personen standig mit der automa-
tisierten Verarbeitung personenbezogener Daten beschaftigten. Dartber hinaus ist
gem. Satz 2 dieser Vorschrift ein Datenschutzbeauftragter u. a. dann zu benennen,
wenn eine DSFA durchzufiihren ist. Nach Art. 37 Abs. 1 DS-GVO gilt diese Pflicht
auch, wenn die Kerntatigkeit eines Unternehmens in der systematischen Uberwa-
chung von Personen oder in der Verarbeitung besonderer Kategorien von Daten liegt
(Art. 9 DS-GVO).

Der Unternehmer ist fUr die Einhaltung der Grundsatze der Datenverarbeitung
(RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz, Zweckbin-
dung, Datenminimierung, Richtigkeit, Speicherbegrenzung, Integritdt und Vertrau-
lichkeit) im Rahmen der Rechenschaftspflicht nachweispflichtig (Art. 5 Abs. 2 DS-
GVO).

13.3 Auskunftspflicht gegentber der Aufsichtsbehérde

Das VG Magdeburg hat bezuglich einer Klage gegen einen Auskunftsbescheid des
Landesbeauftragten die Auskunftspflicht nach 8§ 38 Abs. 3 Satz 1 BDSG konkretisiert
(Urteil vom 14. November 2016, Az. 1 A 288/16 MD). Die Rechtslage ist insoweit
auch nach der DS-GVO und dem BDSG 2018 unveréandert. Das Gericht stellte klar,
dass die Auskunftspflicht nicht erfillt ist, wenn dem Landesbeauftragten lediglich Un-
terlagen oder Schriftsatze aus anderen gerichtlichen Verfahren tbersandt werden,
aus denen er sich die erfragten Angaben selber heraussuchen muss. Vielmehr be-
steht die Auskunftspflicht nach Ansicht des VG Magdeburg darin, die in einem Aus-
kunftsbescheid gestellten Fragen auch konkret beantworten zu missen. Das OVG
Sachsen-Anhalt hat den Antrag des Klagers auf Zulassung der Berufung zurtickge-
wiesen und folgte ganz Gberwiegend den wesentlichen Griinden des VG Magdeburg
(OVG Sachsen-Anhalt, Beschluss vom 9. November 2017, Az. 3 L 54/17.Z). Das
OVG Sachsen-Anhalt fuhrte insbesondere aus: ,Es ist weder Sache der Daten-
schutzbehdrde noch des Verwaltungsgerichts, sich aus dem Verwaltungsvorgang die
notwendigen ,Angaben und Unterlagen“ herauszusuchen oder aus Schriftsatzen, die
Gegenstand eines zivilgerichtlichen Rechtsstreits gewesen sind, dasjenige herauszu-
filtern, was mdglicherweise zur Beantwortung der gestellten Fragen geeignet sein
konnte.“ Die Auskunftspflicht nach § 38 Abs. 3 Satz 1 BDSG erstreckte sich auf alle
Angaben, die die Aufsichtsbehorde zur Erfullung ihrer Aufgaben benétigt. Hiervon
umfasst ist die Pflicht zur Erteilung von Auskinften, die der Aufsichtsbehdrde die Be-
urteilung ermdglichen soll, ob tGberhaupt ein Sachverhalt vorliegt, auf den das BDSG
Anwendung findet. Die verlangten Auskiinfte missen der Aufsichtsbehdrde ohne
schuldhaftes Zdgern, vollstandig und wahrheitsgemalf erteilt werden.

Mit Geltung der DS-GVO seit dem 25. Mai 2018 kdnnen die Aufsichtsbehdrden den
fur die Verarbeitung Verantwortlichen, den Auftragsverarbeiter und ggf. den Vertreter
des fur die Verarbeitung Verantwortlichen oder des Auftragsverarbeiters gemalf3 Art.
58 Abs. 1 lit. a DS-GVO anweisen, alle Informationen bereitzustellen, die fir die Er-
fullung ihrer Aufgaben erforderlich sind.

13.4 Meldepflicht bei Datenpannen

Nach § 42a BDSG und § 15a TMG hatten nichttffentliche Stellen die Pflicht zur An-
zeige an den Landesbeauftragten als zustéandige Aufsichtsbehérde, wenn sie fest-
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stellten, dass bestimmte bei ihnen gespeicherte Daten Dritten unrechtmallig zur
Kenntnis gelangt sind. § 42a BDSG betraf personenbezogene Daten besonderer Art
(8 3 Abs. 9 BDSG), Daten, die einem Berufsgeheimnis unterliegen, Daten, die sich
auf strafbare Handlungen oder Ordnungswidrigkeiten oder den diesbezlglichen Ver-
dacht beziehen oder Daten zu Bank- und Kreditkartenkonten. 8 15a TMG bezog sich
auf Datenpannen bei Diensteanbietern von Telemedien im Zusammenhang mit Be-
standsdaten (z. B. Name und Adresse) oder Nutzungsdaten (z. B. Login-Daten wie
User-ID oder Passwort). Weitere Voraussetzung der Anzeigepflichten war, dass
schwerwiegende Beeintrachtigungen fir die Rechte oder schutzwirdigen Interessen
der Betroffenen drohen. Fir die Datenverarbeitung verantwortliche Unternehmen
mussten bei Datenpannen eine Gefahrenprognose vornehmen, die Frage erheblicher
materieller oder sozialer Schaden prifen und die Eintrittswahrscheinlichkeit ermitteln.
Bei Vorliegen der Voraussetzungen waren weitere Handlungen geboten, z. B. Mal3-
nahmen zur Minderung nachteiliger Folgen und die Benachrichtigung der Betroffe-
nen. Die Benachrichtigung der Aufsichtsbehdrde musste nach § 42a Satz 4 BDSG
eine Darlegung moglicher nachteiliger Folgen des Abhandenkommens der Daten
und der vom Betreiber nach dem Abhandenkommen ergriffenen Mal3nahmen enthal-
ten.

Die dem Landesbeauftragten im Berichtszeitraum gemeldeten Datenpannen zeigten
einmal mehr, wie wichtig sorgfaltiger Umgang mit personenbezogenen Daten auch
bei vermeintlich harmlosen Alltagsvorgangen ist.

So kam es in einem gemeldeten Fall vor, dass ein Brief mit Kontoausziigen durch
eine Bank an einen Unberechtigten gesandt wurde; es bestand Namensgleichheit mit
dem berechtigten Empfanger. In einem anderen Fall wurden Bankunterlagen tber
Sparguthaben an einen unberechtigten Empfanger verschickt; ein Bankmitarbeiter
hatte die Papiere versehentlich mit in den falschen Briefumschlag gesteckt.

Im Falle des Versands von Unterlagen mit personenbezogenen Daten an Unberech-
tigte rat der Landesbeauftragte grundsatzlich dazu, vom Unberechtigten die Heraus-
gabe der Unterlagen zu verlangen, sofern diese noch nicht vernichtet sind, und den
Unberechtigten darauf hinzuweisen, dass er zu keiner Verarbeitung oder Nutzung
der Daten befugt ist.

In anderen Fallen verschafften sich Personen durch Einbruch in Gebaude oder durch
die Verwendung von rechtswidrig erlangten Zugangsdaten zu elektronischen
Schlief3fachern Zugriff auf personenbezogene Daten.

In einem weiteren Fall wurde eine Datenbank bei einem Dienstleister von Banken
angegriffen. Dabei erfolgte ein Datenzugriff auf Kontaktdaten von Mitarbeitern und
Kunden von Banken.

Nicht alle eingegangenen Meldungen zu § 42a BDSG wurden vom Landesbeauftrag-
ten so eingeschatzt, dass tatsachlich eine Benachrichtigungspflicht bestand. Dies lag
insbesondere daran, dass im Einzelfall keine schwerwiegenden Beeintrachtigungen
drohten. Der Landesbeauftragte rat gleichwohl, ihn auch in Zweifelsfallen zu infor-
mieren. Das Risiko einer fehlerhaften Prognose tragt die verantwortliche Stelle.

Die Anforderungen an die Erfullung der Meldepflicht bei Datenpannen sind durch die
Art. 33 und 34 DS-GVO seit dem 25. Mai 2018 deutlich erweitert worden:
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Die Meldung an die Aufsichtsbehtérde muss gemald Art. 33 Abs. 1 DS-GVO unver-
zuglich und mdglichst binnen 72 Stunden, nachdem dem Verantwortlichen die Ver-
letzung (Art. 4 Nr. 12 DS-GVO) bekannt wurde, erfolgen. Eine Verzégerung bedarf
der Begrindung. Grundsatzlich ist jede Verletzung des Schutzes personenbezoge-
ner Daten der zustandigen Aufsichtsbehorde zu melden — unabhé&ngig von den be-
troffenen Datenarten. Eine Ausnahme gilt bei voraussichtlich fehlendem Risiko. Auch
die Dokumentationspflicht ist erweitert worden (Art. 33 Abs. 5 DS-GVO).

Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich sogar
ein hohes Risiko fur die personlichen Rechte und Freiheiten natirlicher Personen zur
Folge, hat gemafl Art. 34 Abs. 1 DS-GVO grundsatzlich eine Benachrichtigung der
Betroffenen zu erfolgen. Inhaltlich muss die Benachrichtigung zumindest die in
Art. 33 Abs. 3 lit. b, c und d DS-GVO genannten Informationen und MalRnahmen ent-
halten.

13.5 Personalausweiskopie

Immer haufiger wird von Kunden — beispielsweise bei Einkaufen tber das Internet —
die Uberlassung einer Personalausweiskopie gefordert. Der Landesbeauftragte hatte
dieses Thema schon mehrfach aufgegriffen (XI. Tatigkeitsbericht, Nr. 13.2.2; XII. Ta-
tigkeitsbericht, Nr. 14.6).

Das Fotokopieren, Fotografieren und Einscannen von Personalausweisen ist neuer-
dings ausdrtcklich geregelt. Mit Wirkung vom 18. Juli 2017 wurde das PAuswG ge-
andert. Nach dem neuen 8 20 Abs. 2 PAuswG darf der Ausweis ,abgelichtet® wer-
den. Dies aber nur mit Einwilligung des Ausweisinhabers und auch nur dann, wenn
die Ablichtung eindeutig und dauerhaft als Kopie erkennbar ist. Nur der Ausweisin-
haber entscheidet dariiber, ob er Gberhaupt personenbezogene Daten durch Ablich-
tung seines Ausweises preisgeben will und in welchem Umfang dies erfolgt (8§ 20
Abs. 2 Satz 3 PAuswG). Seine Einwilligung muss freiwillig und grundsatzlich schrift-
lich erfolgen. Zuvor muss der Ausweisinhaber auf den vorgesehenen Zweck der Er-
hebung, Verarbeitung oder Nutzung seiner personenbezogenen Daten hingewiesen
werden. AulRerdem hat er das Recht zur Unkenntlichmachung (z. B. Schwéarzung)
derjenigen personenbezogenen Daten, die er nicht preisgeben will. Fir Passe gelten
inhaltlich identische Vorschriften (8 18 Abs. 3 PassG).

Die Kopie eines Personalausweises ohne Einwilligung ist zulassig, wenn eine ge-
setzliche Vorschrift das Kopieren ausdriucklich erlaubt oder sogar vorschreibt. Zur
Fertigung von Personalausweiskopien durch die Kreditwirtschaft siehe Nr. 13.6.

13.6 Kreditwirtschaft
Fotokopien von Personalausweisen zur Identifizierung natlrlicher Personen

Nach bisheriger Rechtslage konnten auch im Bereich der Kreditwirtschaft Fotokopien
von Personalausweisen nur gefertigt werden, wenn die fur den Zweck der Identifizie-
rung nicht erforderlichen Daten z. B. durch Nutzung einer Schablone zuvor abge-
deckt wurden. Nunmehr haben die nach dem Geldwéaschegesetz (GwG) Verpflichte-
ten ,das Recht und die Pflicht, vollstdndige Kopien dieser Dokumente oder Unterla-
gen anzufertigen oder sie vollstandig optisch digitalisiert zu erfassen“ (8§ 8 Abs. 2
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Satz 2 GwG), soweit dies zur Uberpriifung der Identitat einer natirlichen Person er-
forderlich ist.

Videoidentifizierung

Nach § 11 Abs. 1 GwG sind die Kredit- und Finanzdienstleistungsinstitute verpflich-
tet, Vertragspartner — z. B. im Falle einer Kontoerdffnung — zu identifizieren. Bank-
kunden, die z. B. online ein Konto erdffnen moéchten, kénnen diese ldentifizierung per
Videochat durchfihren lassen. Dazu bedarf es einer leistungsfahigen Internet-
Verbindung, einer Webcam sowie eines Ausweispapiers. Zentraler Bestandteil der
Videoidentifizierung ist die Prufung der Echtheit der Ausweispapiere, i. d. R. des Per-
sonalausweises. Die Ausweise werden per Screenshot abgelichtet. Dem Kunden
wird eine Transaktionsnummer (TAN) Ubermittelt, die er online eingeben muss.

Diese Videoidentifizierung kann datenschutzrechtlich zuléassig sein. Dazu bedarf es
allerdings der freiwilligen und informierten Einwilligung des Vertragspartners, bevor
Daten mithilfe des Videochats erhoben und gespeichert werden. Es dirfen nur die
Daten erhoben werden, die fur die Identifikation erforderlich sind. Bei Stdérungen,
z. B. bei Erscheinen unbeteiligter Personen im Erfassungsbereich, ist der Chat abzu-
brechen und zeitnah zu I6schen. Erforderlich ist zudem eine hochwertige Verschlis-
selung, die eine Kenntnisnahme Unberechtigter ausschliet. Zudem sollte zur Uber-
mittlung der TAN ein anderes Gerat genutzt werden, als dasjenige, mit dem die Vi-
deoidentifikation durchgefuhrt wird.

Identifizierungspflichten auch fur die fir den Vertragspartner auftretenden Personen

Nunmehr bestehen auch Identifizierungspflichten fur Boten und Bevollmachtigte des
Vertragspartners. Diese wurden durch das ,Gesetz zur Umsetzung der Richtlinie
Uber die Vergleichbarkeit von Zahlungskontoentgelten, den Wechsel von Zahlungs-
konten sowie den Zugang zu Zahlungskonten mit grundlegenden Funktionen® in das
GwG aufgenommen (BGBI. 1 2016, S. 720).

13.7 Versicherungswirtschaft
Unzulassige Verarbeitung zu Werbezwecken

Versicherungsvertreter verfiigen haufig tUber unterschiedliche Datenbanken. Eine
Datenbank dient der Begriindung, Durchfihrung oder Beendigung von Versiche-
rungsvertragen. Die Erhebung, Speicherung, Veranderung oder Ubermittlung perso-
nenbezogener Daten in bzw. aus dieser Datei war nach § 28 Abs. 1 BDSG immer
dann zulassig, wenn es fir die Begrindung, Durchfihrung oder Beendigung des
Versicherungsvertrages erforderlich war.

Eine weitere Datenbank ist die sog. ,Akquise-Datenbank®. Hier werden personenbe-
zogene Daten von Personen gespeichert, die vom Versicherungsvertreter beworben
werden sollen. Die Zulassigkeit der Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten in dieser Datenbank richtete sich nicht nach § 28 Abs. 1 BDSG,
sondern nach § 28 Abs. 3 BDSG. Danach war die Verarbeitung oder Nutzung perso-
nenbezogener Daten flir Zwecke der Werbung zuldssig, soweit der Betroffene ein-
gewilligt hatte oder es sich um listenmalig oder sonst zusammengefasste Daten
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handelte. Diesen Listendaten konnten E-Mailadressen hinzugespeichert werden,
wenn sie im Rahmen einer Geschaftsbeziehung erhoben wurden.

Im Rahmen einer zu prufenden Beschwerde wurde festgestellt, dass ein Versiche-
rungsvertreter in der Akquise-Datenbank gespeicherte Daten einer betroffenen Per-
son nutzte, um Werbung per E-Mail zuzusenden, obwohl zu ihr Uber den Zeitraum
von Uber funf Jahren kein Kontakt bestand. Selbst wenn es urspringlich aufgrund
einer Einwilligung oder zur Begriindung eines Versicherungsvertrages zulassig ge-
wesen ware, die E-Mailadresse der betroffenen Person zu erheben und zu spei-
chern, kam eine Nutzung der Daten nach 5 Jahren nicht mehr in Betracht. Einwilli-
gungen werden nicht stets auf unbegrenzte Dauer erteilt. So hat das Landgericht
Munchen | im Urteil vom 8. April 2010 (Az. 17 HK O 138/10) entschieden, dass eine
Einwilligung zur E-Mail-Werbung nach 17 Monaten ihre Aktualitat verliert und keine
Rechtsgrundlage mehr fur Werbung ist. Fir den Fall der Nutzung von Listendaten
nach 8§ 28 Abs. 3 Satz 2 Nr. 1 BDSG standen der Nutzung nach mehr als finf Jahren
schutzwirdige Interessen der betroffenen Person entgegen (8 28 Abs. 3 Satz 6
BDSG).

Bei der Bearbeitung des Sachverhalts stellte der Landesbeauftragte weiterhin fest,
dass bei der genannten werblichen Ansprache auch die nach § 28 Abs. 4 Satz 2
BDSG stets erforderliche Unterrichtung tber das Recht zum Werbewiderspruch un-
terlassen wurde und auch die nach § 34 BDSG verlangte Auskunft zun&achst verwei-
gert wurde.

Die drei genannten Verstdl3e gegen das BDSG stellten Ordnungswidrigkeiten dar,
weshalb in der Sache ein Bul3geldbescheid erging.

Verhaltensregeln

Fur die Verarbeitung personenbezogener Daten in der Versicherungswirtschaft gibt
es bereits seit dem Jahr 2013 Verhaltensregeln des Gesamtverbandes der Deut-
schen Versicherungswirtschaft (GDV) fir den Umgang mit personenbezogenen Da-
ten, auch Code of Conduct genannt. In diesem Code of Conduct verpflichteten sich
die angeschlossenen Versicherungsunternehmen, die darin niedergelegten Vorga-
ben einzuhalten. Rechtsgrundlage fur diese Verhaltensregeln war § 38a BDSG und
ist nunmehr Art. 40 DS-GVO.

Aufgrund der anzuwendenden DS-GVO wurden die urspringlichen Verhaltensregeln
Uberarbeitet, ohne dass es zu einer Genehmigung einer Aufsichtsbehdrde i. S. v.
Art. 40 Abs. 5 DS-GVO kam. Diese internen Verhaltensregeln wurden aber den Auf-
sichtsbehdrden vom GDV zur Kenntnis gegeben. Versicherungsunternehmen, die
diese Regeln anwenden, stellen damit sicher, dass die Vorgaben der DS-GVO fur die
Versicherungswirtschaft als konkretisiert gelten.

Art. 7 Abs. 3 Satz 3 DS-GVO verlangt, dass eine Einwilligung zur Verarbeitung per-
sonenbezogener Daten mit einer Belehrung Uber die Widerrufsmaéglichkeit der Einwil-
ligung zu versehen ist. Dies hatten die friheren Verhaltensregeln des GDV bereits
vorweggenommen. Sofern sich Versicherungsunternehmer, -makler und -vertreter an
diese Regelung gehalten haben, wirden sich daher nachtragliche Belehrungen tber
die Widerrufsmadglichkeit ertbrigen.
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Auskiinfte an Staatsanwaltschaften

Mehrfach erhielt der Landesbeauftragte Anfragen eines Versicherungsunterneh-
mens, inwieweit personenbezogene Daten an Staatsanwaltschaften tbermittelt wer-
den durfen. Die jeweiligen Ersuchen der Staatsanwaltschaft enthielten lediglich den
Hinweis, dass ein Ermittlungsverfahren eingeleitet worden sei, und den Tatvorwurf.
Ermachtigungsgrundlagen, auf die die Ersuchen gestitzt worden waren, wurden
nicht benannt.

Die Ubermittlung personenbezogener Daten zur Abwehr von Gefahren fir die staatli-
che oder offentliche Sicherheit oder zur Verfolgung von Straftaten war nach § 28
Abs. 2 Nr. 2. b) BDSG nur zulassig, wenn kein Grund zu der Annahme bestand, dass
der Betroffene ein schutzwiirdiges Interesse am Ausschluss der Ubermittlung hatte.
Schutzwiirdige Interessen schlossen die Ubermittlung aus. Die verantwortlichen Stel-
len mussten daher alle Informationsmoéglichkeiten nutzen, um die Voraussetzungen
des § 28 Abs. 2 Nr. 2. b) BDSG zu prifen. Dies schloss auch Nachfragen bei der
anfragenden Staatsanwaltschaft ein.

Erganzend zu einer Beratung des Versicherungsunternehmens hat der Landesbeauf-
tragte die Staatsanwaltschaft gebeten, bei Auskunftsersuchen an Unternehmen die
Ermachtigungsgrundlage anzugeben bzw. die Tatsachen zu benennen, die der ver-
antwortlichen Stelle eine Prufung der schutzwirdigen Interessen ermdglichen. Der
schlichte Hinweis auf die Durchfiihrung eines Ermittlungsverfahrens unter Nennung
des Tatvorwurfs reicht regelmafiig nicht aus, eine solche Prifung durchzufihren.

Auch nach der neuen Rechtslage gem. 8§ 24 Abs. 1 BDSG 2018 ist die Verarbeitung
personenbezogener Daten zur Abwehr von Gefahren fur die staatliche oder 6ffentli-
che Sicherheit oder zur Verfolgung von Straftaten nur zulassig, sofern dies erforder-
lich ist und die Interessen der betroffenen Person am Ausschluss der Verarbeitung
nicht Gberwiegen.

13.8 Auskunfteien

Nach alter Rechtslage waren die datenschutzrechtlichen Voraussetzungen fir die
Tatigkeit der Auskunfteien in den 88 28a, 28b und 29 BDSG geregelt, wobei § 28a
die Datentbermittiung an Auskunfteien regelte. Mittlerweile ist Grundlage fir die
Einmeldung offener und unbestrittener Forderungen in eine Wirtschaftsauskunftei
Art. 6 Abs. 1 Satz 1 lit. f DS-GVO. Die entsprechende Einmeldung erfordert, dass sie
zur Wahrnehmung der berechtigten Interessen des Einmeldenden oder eines Dritten
erforderlich ist und Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Person nicht Gberwiegen. Die Prifung dieser Voraussetzungen muss einzelfallbezo-
gen erfolgen. Gleichwohl entfalten bestimmte Fallgruppen eine Indizwirkung fur die
Zulassigkeit der Einmeldung. Diese Fallgruppen betreffen titulierte oder unbestrittene
Forderungen, diese sind im Beschluss der DSK vom 23. Marz 2018 (,Einmeldung
offener und unbestrittener Forderungen in eine Wirtschaftsauskunftei unter Geltung
der DS-GVO*, Anlage 22) nédher beschrieben.

Ein weiterer Beschluss der DSK bezieht sich auf die Unzulassigkeit fortlaufender Bo-
nitdtsauskinfte an den Versandhandel. Bonitatsauskinfte durch Auskunfteien sind
ebenfalls nur im Falle des Art. 6 Abs. 1 Satz 1 lit. f DS-GVO zul&ssig. Zwar kdnnen
im Falle von Dauerschuldverhaltnissen fortlaufende Bonitatsauskiinfte mitunter statt-
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haft sein. Ein Versandhandelsgeschaft stellt jedoch kein Dauerschuldverhéltnis dar,
selbst wenn ein Kundenkonto eingerichtet wurde. Ein berechtigtes Interesse des
Versandhandels an einer Bonitatsauskunft besteht nur, wenn aufgrund eines konkre-
ten Bestellvorgangs ein finanzielles Ausfallrisiko besteht (Beschluss der DSK vom
23. Méarz 2018 ,Keine fortlaufenden Bonitatsauskunfte an den Versandhandel®, An-
lage 23).

Mit der Frage, inwieweit Positivdaten — das sind Informationen, die keine negativen
Zahlungserfahrungen oder sonstiges nicht vertragsgeméafRes Verhalten zum Inhalt
haben — durch Auskunfteien verarbeitet werden kdnnen, hat sich die DSK ebenfalls
befasst. Bei Vertragen, die eine einmalige Leistung zum Gegenstand haben, ist die
Erhebung dieser Daten durch die Auskunfteien regelméafiig unzulassig, es sei denn,
es liegt eine Einwilligung nach Art. 7 DS-GVO vor.

Eine Ausnahme besteht fur den Bereich der Kreditinstitute. Diese unterliegen beson-
deren Bonitatsprifungspflichten. Die Aufsichtsbehdrden sehen es hier im Rahmen
des Art. 6 Abs. 1 Satz 1 lit. f DS-GVO als zulassig an, wenn Daten uber die Begrun-
dung, die ordnungsgemaéalRe Durchfihrung und Beendigung von Kredit- und Girover-
tragen sowie Garantiegeschéften an Auskunfteien Ubermittelt werden. Dies gilt aller-
dings nur, sofern nicht die Interessen der betroffenen Personen am Ausschluss der
Ubermittlung tberwiegen (Beschluss der DSK vom 11. Juni 2018, ,Verarbeitung von
Positivdaten zu Privatpersonen durch Auskunfteien®, Anlage 24).

13.9 Werbung

Verkaufsforderung und Imagepflege kénnen sicherlich in vielen Fallen den wirtschaft-
lichen Erfolg von Unternehmen entscheidend beeinflussen. Die rechtlichen Vorgaben
fur den Umgang mit personenbezogenen Daten zu Werbezwecken werden allerdings
nicht immer vollstandig beachtet. Der Landesbeauftragte hat auch schon in seinem
XI. Tatigkeitsbericht (Nrn. 13.2.4; 13.2.5; 13.4.1; 13.4.2) und XII. Tatigkeitsbericht
(Nr. 14.11) dber Defizite berichtet. Den Landesbeauftragten erreichten weiterhin
mehrere Beschwerden tUber Werbung. Haufig ging es dabei um unzulassige Wer-
bung per E-Mail.

Die Werbung per E-Mail ist gegentuber Neukunden nur zuldssig, wenn eine aus-
druckliche Einwilligung vorliegt (8 7 Abs. 2 Nr. 3 UWG). Bei den Bestandskunden ist
E-Mail-Werbung zulassig, wenn die E-Mail-Adresse des Kunden im Zusammenhang
mit dem Verkauf einer Ware oder Dienstleistung erlangt wurde, ausschlief3lich fir
eigene ahnliche Waren oder Dienstleistungen geworben wird, dem bisher nicht wi-
dersprochen wurde und bei Erhebung der E-Mail-Adresse und bei jeder Werbung
erneut auf das Widerspruchsrecht hingewiesen wird (8 7 Abs. 3 UWG).

Einwilligungen sind mitunter nur flr einen begrenzten Zeitraum aktuell und damit
auch nur begrenzt als Grundlage fur die Verarbeitung personenbezogener Daten
heranzuziehen. Das gilt insbesondere fir die Werbung. Auch nach der DS-GVO st
dieser Umstand nicht anders zu beurteilen.

Seit dem 25. Mai 2018 ist Grundlage fur die Beurteilung der Zulassigkeit von Wer-
bung nach der DS-GVO, abgesehen von einer Einwilligung, eine Interessenabwa-
gung nach Art. 6 Abs. 1 lit. f DS-GVO. Gemald ErwGr 47 DS-GVO sind bei dieser
Interessenabwagung die ,vernunftigen Erwartungen der betroffenen Person, die auf
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ihrer Beziehung zu dem Verantwortlichen beruhen, zu bertcksichtigen.” Werbende
missen die Informationspflichten nach den Art. 13, 14 DS-GVO einhalten. Von Wer-
bung betroffene Personen haben ein jederzeitiges und umfassendes Widerspruchs-
recht, auf das sie ausdricklich hinzuweisen sind (Art. 21 Abs. 2 bis 4 DS-GVO). Fur
die E-Mail-Werbung bleibt abzuwarten, welche Regelungen die geplante neue E-
Privacy-Verordnung (siehe Nr. 5.1) enthalten wird.

13.10 Wohnungswirtschaft

Bereits im XII. Tatigkeitsbericht (Nr. 14.13) hat der Landesbeauftragte darauf hinge-
wiesen, dass er die Einhaltung der Orientierungshilfe zur ,Einholung von Selbstaus-
kinften bei Mietinteressenten des Dusseldorfer Kreises vom 27. Januar 2014 an-
lassunabhéngig Uberprifen werde. Hintergrund dafir waren mehrere begrindete
Einzelbeschwerden von Mietinteressenten. Mittlerweile wurden mehr als 30 Unter-
nehmen, die jeweils mehr als 3000 Wohnungen vermieten und tber das ganze Land
Sachsen-Anhalt verteilt sind, einer Uberpriifung unterzogen:

In etlichen Vordrucken der Vermieter wurde nach unterschiedlichen personenbezo-
genen Daten der Mietinteressenten gefragt, deren Beantwortung aber als ,freiwillig*
bezeichnet wurde. Dies stof3t auf datenschutzrechtliche Bedenken, da eine Erhebung
personenbezogener Daten nur zulassig ist, wenn Sie auf einer wirksamen Einwilli-
gung beruht oder eine Rechtsvorschrift dies erlaubt. Eine Einwilligung ist nur dann
wirksam, wenn sie freiwillig und informiert erfolgt. Freiwilligkeit liegt nur dann vor,
wenn der Betroffene eine echte Wahl hat und sie zu einem spéteren Zeitpunkt wider-
rufen kann, ohne dass ihm Nachteile entstehen. Dies ist im Verhaltnis Vermieter /
Mietinteressent regelméanRig nicht gegeben, da faktische Zwange — das Interesse des
Interessenten, eine bestimmte Wohnung zu erlangen — dazu veranlassen, die erbe-
tenen Angaben zu tatigen. Die Einwilligung ist daher in aller Regel kein geeignetes
Mittel, personenbezogene Daten Uber Mietinteressenten zu erheben. Dies gilt selbst
dann, wenn die Wohnungsunternehmen Uber einen gewissen Leerstand verfugen.
Die Verarbeitung personenbezogener Daten durch Vermieter ist daher nur zulassig,
soweit eine Rechtsvorschrift dies gestattet. Als entsprechende Vorschriften kamen
zum Zeitpunkt der Prifung 8§ 28 Abs. 1 Satz 1 Nr. 1 und 2 BDSG (Vertragserfullung
oder Interessenabwagung) in Betracht.

DarlUber hinaus wurden personenbezogene Daten erhoben, die fir das Mietverhalt-
nis im Normalfall nicht von Bedeutung sind. Dazu gehéren z. B. allgemeine Fragen
zu Haustieren. Das Halten von Kleintieren (z. B. Hamster, Zierfische) fuhrt regelma-
Big nicht zu Auswirkungen im Rahmen des Mietverhaltnisses, darf daher nicht erfragt
werden (BGH, Urteil vom 20. Marz 2013, Az. VIII ZR 168/12). Nicht relevant in die-
sem Zusammenhang ist auch die Frage nach dem Besitz von Musikinstrumenten, da
diese auch entsprechend den mietvertraglichen Pflichten genutzt werden kénnen.
Unzulassig ist ebenfalls die Frage nach dem Grund der Wohnungssuche oder nach
der Dauer der gegenwartigen Beschaftigung.

Zudem sind vollstandige Kopien von Ausweisdokumenten zum Identitdtsnachweis
regelmanig unzulassig, weil sie Angaben enthalten, die flr das Mietverhaltnis bedeu-
tungslos sind. Dies gilt insbesondere fir den Personalausweis. Zwar ist dessen Ko-
pie nach dem neuen Personalausweisgesetz nicht mehr generell ausgeschlossen
(siehe dazu Nr. 13.5). Fur ein zukunftiges Mietverhaltnis sind jedoch viele Einzelan-
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gaben aus dem Personalausweis belanglos (z. B. Augenfarbe, Korpergro3e, Foto)
und damit nicht zu erheben. Der Landesbeauftragte empfiehlt, den Personalausweis
oder andere Ausweisdokumente zum Nachweis der Identitat einzusehen und einen
schriftlichen Vermerk Gber die Einsichtnahme zu fertigen.

Die Einholung von Bonitatsauskunften ist nicht schon beim ersten Besichtigungster-
min zulassig, bei dem etliche Interessenten erklaren, dass sie die Wohnung anmie-
ten wollen. Sie ist rechtlich erst dann maoglich, wenn sich der Vermieter fir einen be-
stimmten Mieter entschieden hat und darf nur fur diesen eingeholt werden.

Bescheinigungen, mithilfe derer Vermieter allgemeine Pflichtverletzungen eines Miet-
interessenten beim Vorvermieter erfragen, sind grundsatzlich unzulassig. Sie kdnnen
im Einzelfall nur zulassig sein, wenn lediglich solche Fragen gestellt werden, aus de-
ren Beantwortung sich eine belastbare Prognose fiir das kinftige Mietverhaltnis
ergibt (z. B. die Frage nach erheblichen Pflichtverletzungen, die eine auf3erordentli-
che Kindigung rechtfertigen und auch in Zukunft drohen kénnten). Beachtet werden
muss hier aber auch, dass es keine Verpflichtung des vorherigen Vermieters gibt,
eine solche Bescheinigung auszustellen. Zudem sollte die Bescheinigung des Vor-
vermieters Uber den Mietinteressenten ausgehéndigt werden.

Einige Vermieter stellten auf lnren Homepages Online-Formulare bereit, in die Mietin-
teressenten etliche personenbezogene Daten eintragen konnten. Die Vermieter wur-
den darauf hingewiesen, dass diese Formulare zu verschlisseln sind (vgl.
Nr. 10.1.7). Die Nichtbeachtung dieses Hinweises fuihrte zur Einleitung von Bul3geld-
verfahren.

Auch die zuléassigen Loschfristen wurden haufig Uberschritten. Wenn ein Mietinteres-
sent nicht erklart, dass der Vermieter die Daten auch z. B. fur zuklnftig freiwerden-
den Wohnraum nutzen darf, waren die Daten des Interessenten regelmaflig nach 6
Monaten zu l6schen. Liegen besondere Griinde vor, kdnnten die Daten eines Mietin-
teressenten langer gespeichert werden. Wird z. B. der Mietinteressent wegen einer
eingeholten Bonitatsauskunft abgelehnt, ware die Speicherung fir ein Jahr zulassig.

Viele der Unternehmen haben aufgrund der Prifung und Beratung des Landesbeauf-
tragten die Verarbeitung von Mietinteressentendaten angepasst.

Die Prifung bei den GroRRvermietern hat gezeigt, dass es zu zahlreichen nicht
zulassigen Verarbeitungen personenbezogener Daten von Mietinteressenten
kam. Alle Vermieter sind verpflichtet, bei ihren Verarbeitungen personenbezo-
gener Daten die DS-GVO und das BDSG 2018 anzuwenden. Hilfreich dazu ist
eine aktualisierte Orientierungshilfe der DSK zu den Selbstauskinften der Miet-
interessenten, die auf der Homepage des Landesbeauftragten verfigbar ist.

13.11 Anerkennung auslandischer Berufsqualifikationen

Aufgrund europarechtlicher Vorgaben war das Landesrecht zur Anerkennung aus-
landischer Berufsqualifikationen zu dndern. Unter anderen ging es um die Einfihrung
eines Vorwarnmechanismus bei Untersagung und Einschrankung der Berufsaus-
Ubung unter Nutzung des europdaischen Binnenmarkt-Informationssystems (IMI) und
die Eroffnung der Moglichkeit, Anerkennungsverfahren auch tber den einheitlichen
Ansprechpartner fuhren zu kénnen. Bei der Erarbeitung des Entwurfs eines Zweiten
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Gesetzes uber die Anerkennung im Ausland erworbener Berufsqualifikationen im
Land Sachsen-Anhalt wurde der Landesbeauftragte durch das Ministerium fir Wis-
senschaft, Wirtschaft und Digitalisierung friihzeitig einbezogen. Neben redaktionellen
Hinweisen konnte die Ausgestaltung der Umsetzung des Zitiergebotes (Art. 20
Abs. 1 Satz 2 Verf ST) in einem alle Artikel erfassenden gesonderten Artikel ange-
regt werden.

Regelungen zur Ubermittlung von Daten an das Statistische Bundesamt und die Am-
ter der Lander wurden nicht mehr aufgenommen, da diese Regelungen im Hinblick
auf die Vorschriften in 8 15 Abs. 2 und 3 StatG-LSA Uberwiegend obsolet erschie-
nen.

In Bezug auf die Erganzung des Einheitlicher-Ansprechpartner-Gesetzes wurde in
Frage gestellt, ob angesichts der Dokumentation (Speicherung) der Vorgénge bei
den jeweils zustandigen Stellen die komplette Speicherung als Doppel beim einheitli-
chen Ansprechpartner erforderlich ist. Der Landesbeauftragte verwies auf die verfas-
sungsrechtlich gebotene Datensparsamkeit. Die Dokumentation fur den Nachweis im
Verwaltungsverfahren sollte sich auf die eigene Aufgabe des einheitlichen Ansprech-
partners beschranken und nicht die Aufgaben der zustandigen Stellen erfassen. Die-
ser Aspekt wurde zumindest in die Begrindung aufgenommen. Der Anregung, die
Dokumentation des einheitlichen Ansprechpartners von 5 Jahren auf 2 Jahre zu be-
grenzen, wurde gefolgt. Gleiches gilt fir den Hinweis, dass der einheitliche An-
sprechpartner dem jeweiligen Stand der Technik entsprechende Malinahmen zur
Sicherstellung der Datensicherheit zu treffen hat.

Daruiber hinaus wurde zu den umféanglichen Informationspflichten im Vorwarnmecha-
nismus angemerkt, dass es Verfahrensalternativen gibt, die wesentlich datenspar-
samer sind. Aufgrund der Vorgaben aus Art. 56a der Richtlinie 2005/36/EG in Ver-
bindung mit der EU-Durchfilhrungsverordnung 2015/983 blieb insoweit aber kein
Verbesserungsspielraum.

Zusatzlich wurde in organisatorischer Hinsicht die Notwendigkeit in Frage gestellt,
Regelungen zur elektronischen ldentifikation zu treffen, n&mlich durch Verordnungen
Diensteanbieter zu bestimmen, die Identifizierungskomponenten bereitstellen. Mit
dem Beitritt des Landes Sachsen-Anhalt zu Dataport und der Uberleitung des Lan-
desrechenzentrums zu Dataport ab 1. Januar 2014 hat das Land jedoch bereits eine
zentrale IT-Dienstleisterin.

Das Zweite Gesetz Uber die Anerkennung im Ausland erworbener Berufsqualifikatio-
nen im Land Sachsen-Anhalt vom 25. Februar 2016 ist am 4. Méarz 2016 in Kraft ge-
treten (GVBI. LSA 2016, S. 89).

13.12 Landerubergreifende Prifungen von Ubermittlungen in Drittstaaten

Die starke Vernetzung und Globalisierung von Geschéftsprozessen der Privatwirt-
schaft fihrt inzwischen in erheblichem Umfang zu Ubermittlungen personenbezoge-
ner Daten in sog. Drittstaaten, d. h. in Staaten aul3erhalb der EU und des EWR. Dies
betrifft nicht nur international tatige Grol3konzerne, sondern auch kleinere und mittle-
re Unternehmen. Eine typische Fallgestaltung solcher Datenibermittlungen ist z. B.
die Nutzung von Cloud-Computing-Anbietern fur bestimmte Geschéaftsprozesse. Er-
fahrungen aus den Beratungen der Aufsichtsbehdrden zeigten, dass sich Unterneh-
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men der Tatsache einer Datenlibermittlung in Drittstaaten nicht immer hinreichend
bewusst sind.

Die Ubermittlung personenbezogener Daten in sog. Drittstaaten erfordert gegentiber
Jinnereuropaischen“ Ubermittlungen die Erfillung zusatzlicher datenschutzrechtlicher
Anforderungen (vgl. XII. Tatigkeitsbericht, Anlage 35). Durch die Verabschiedung des
Privacy Shield (Nr. 3.2.1) war eine neue Situation eingetreten. Der Landesbeauftrag-
te sah hierin — gemeinsam mit anderen deutschen Datenschutzaufsichtsbehérden —
einen sinnvollen Zeitpunkt fir eine koordinierte Prifung des internationalen Daten-
verkehrs. An der Prufungsaktion waren die Datenschutzaufsichtsbehdrden aus Bay-
ern, Berlin, Bremen, Hamburg, Mecklenburg-Vorpommern, Niedersachsen, Nord-
rhein-Westfalen, Rheinland-Pfalz, Saarland und Sachsen-Anhalt innerhalb ihres je-
weiligen Zustandigkeitsbereichs beteiligt.

In einem Fall wies der Landesbeauftragte darauf hin, dass Datenubermittiungen in
die USA nicht mehr auf die Safe-Harbor-Entscheidung der Europaischen Kommissi-
on vom 26. Juli 2000 gestutzt werden durfen. Durch Urteil vom 6. Oktober 2015 hat
der EUGH diese Kommissionsentscheidung fur ungdltig erklart. Seit dem 1. August
2016 enthalt das Privacy Shield Aussagen Uber den Schutz personenbezogener Da-
ten, die aus einem Mitgliedstaat der Europaischen Union in die USA Ubertragen wer-
den. Die Europaische Kommission hat mit Beschluss vom 12. Juli 2016 entschieden,
dass das Privacy Shield ein angemessenes Schutzniveau gewahrleistet (zu Details
und Kritik am Privacy Shield s. Nr. 3.2.1).

Ein weiterer Fall gab dem Landesbeauftragten Anlass zu dem Hinweis, dass perso-
nenbezogene Daten von Bewerbern fur ein Beschaftigungsverhaltnis zwar in eng
umgrenzten Fallen auf Grundlage von deren Einwilligungen in Lander ohne ange-
messenes Datenschutzniveau tUbermittelt werden durften (8 4c Abs. 1 Satz 1 Nr. 1
BDSG). Allerdings musste die Einwilligung hierzu den Anforderungen des 8§ 4a
BDSG gentgen und von den Bewerbern insbesondere freiwillig erteilt werden. Be-
werberinnen und Bewerber fur ein Beschaftigungsverhaltnis hatten sich jedoch nicht
dann freiwillig im Sinne von § 4a Abs. 1 BDSG entscheiden, wenn sie fur den Fall der
unterbliebenen Einwilligung Nachteile — wie z. B. ein vorzeitiges Ausscheiden aus
dem Bewerbungsverfahren — befurchten mussten. In solchen Fallen stellte die Einwil-
ligung somit keine taugliche Rechtsgrundlage fir die Datenubermittlung in Lander
ohne angemessenes Datenschutzniveau dar.

Die Einwilligung in die Ubermittlung personenbezogener Daten in Lander ohne an-
gemessenes Datenschutzniveau (,Drittstaaten®) ist nunmehr nach der DS-GVO in
Art. 49 Abs. 1 Satz 1 lit. a als Ausnahmetatbestand definiert. Demgemal ist die Vor-
schrift eng auszulegen. Eine wirksame Einwilligung in die Datentbermittlung in einen
Drittstaat setzt hier zunachst eine ausdrickliche Einwilligung in die Weitergabe per-
sonenbezogener Daten fur den konkreten Fall voraus. Aul3erdem ist die betroffene
Person vorher explizit Uber bestehende mdgliche Risiken derartiger Datenibermitt-
lungen aufzuklaren. Diese Aufklarung muss sich vor allem auf das Fehlen eines an-
gemessenen Datenschutzniveaus im Drittstaat und darauf beziehen, dass Betroffe-
nenrechte dort ggf. nicht durchgesetzt werden kénnen. Die betroffene Person ist auf
die jederzeitige Widerrufbarkeit der Einwilligung hinzuweisen (Art. 7 Abs. 3 DS-GVO).
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14 Videoluberwachung
14.1 Videouberwachung durch nicht6ffentliche Stellen

14.1.1 Allgemeines

Der Umfang der Videoulberwachung durch nichtoffentliche Stellen ist auch in diesem
Berichtszeitraum weiter gestiegen (vgl. Xll. Tatigkeitsbericht, Nrn. 15.2.1 ff.). Nach
Schatzungen sind in Deutschland Hunderttausende Uberwachungskameras im Be-
trieb, unter Umstanden sogar Millionen. Allein in einem grof3en Einkaufszentrum in
der Landeshauptstadt zahlte der Landesbeauftragte mehrere Hundert. Besonders in
den Innenstadten wird wohl nahezu jedermann taglich etliche Male von den Kameras
erfasst und jede seiner Bewegungen im Erfassungsbereich gespeichert. Aber auch
im nachbarschaftlichen Bereich hat der Einsatz von Videokameras zugenommen.
Die vermehrte Uberwachung mithilfe der Videotechnik fiihrt zu mehr Beschwerden
der abgelichteten Personen. Allein vom Kalenderjahr 2016 (49 Falle) auf das Kalen-
derjahr 2017 (62 Falle) erhohte sich die Anzahl der Beschwerden beim Landesbeauf-
tragten um ca. 26%. Auch wachst die Zahl der Anfragen zur Zulassigkeit von Video-
Uberwachungen nach der DS-GVO und dem BDSG 2018.

Die o6ffentliche Diskussion um die Videouberwachung wird sehr kontrovers gefuhrt.
Aus Griunden der Gefahrenabwehr, Strafverfolgung und Geltendmachung von Scha-
densersatzanspriichen wird sie haufig beflrwortet. Kritikern zufolge fuhrt das mal3lo-
se Ausufern der Uberwachung zu unverhaltnismaRigen Eingriffen in die informatio-
nelle Selbstbestimmung. Forderungen nach einer generellen Meldepflicht fur Uber-
wachungskameras werden lauter.

Videotechnik ist preisgunstig. Fur weniger als 300 Euro kann im Versandhandel ein
Set, bestehend aus mehreren Kameras mit Funkibertragung, einem 2 TB Festplat-
tenspeicher und einem Touchscreen erworben werden. Die Technik genlgt héchsten
Ansprichen. Die Aufnahmen sind hochauflésend und in Farbe. Auch eine gute
Nachtsicht wird oft versprochen. Fir eine Gesichtserkennung missen nur wenige
Euro mehr ausgeben werden.

Allzu selten wird von den Betreibern der Videolberwachung beriicksichtigt, dass der
Datenschutz hohe Hirden fur die Verarbeitung personenbezogener Daten mithilfe
von Videotechnik setzt. Dies gilt insbesondere mit Blick auf die DS-GVO, die den
derzeitigen hohen Schutzstandard aufrechterhalt. Nach Art. 6 Abs. 1 Satz 1 lit. f DS-
GVO ist eine Verarbeitung personenbezogener Daten auch durch eine Videotber-
wachung nur zulassig, sofern ein berechtigtes Interesse vorliegt und nicht die Inte-
ressen oder Grundrechte und Grundfreiheiten der betroffenen Personen tberwiegen.
Besonderen Schutz genief3en auch hier Kinder. Die Verarbeitung biometrischer Da-
ten mithilfe einer Gesichtserkennung zur eindeutigen Identifizierung nattrlicher Per-
sonen ist grundsatzlich untersagt. Entgegen mancher Behauptungen gestattet die
DS-GVO eine Videouberwachung nur mit eindeutigem Zwecknachweis, auch wenn
diese nicht systematisch und umfangreich stattfindet. Nach Art. 5 Abs. 2 DS-GVO
muss der Verantwortliche (der Betreiber der Videouberwachung) die Einhaltung
nachweisen. Hinzu kommt, dass — vorausgesetzt, die materielle Zulassigkeit ist ge-
geben — in formeller Hinsicht weitere MalRgaben erfillt werden missen:
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e Aus Art. 13 DS-GVO ergibt sich, dass jeder Betreiber einer Videouberwa-
chung dber die Identitat des Verantwortlichen, die Kontaktdaten des Daten-
schutzbeauftragten (wenn benannt), die Verarbeitungszwecke und die
Rechtsgrundlage, das berechtigte Interesse, die Dauer der Speicherung und
Uber den Zugang zu weiteren Pflichtinformationen informieren muss.

e Nach Art. 30 Abs. 1 DS-GVO st ein Verzeichnis Uber die Videouberwachung
anzulegen, in dem unter anderem die Zwecke der Verarbeitung und die be-
troffenen Personen dokumentiert werden muassen.

e Fihrt die Videoliberwachung zu einem hohen Risiko fiir die Rechte und Frei-
heiten natirlicher Personen, ist eine Datenschutz-Folgenabschatzung nach
Art. 35 DS-GVO durchzufuihren. Dies gilt insbesondere bei einer systemati-
schen umfangreichen Uberwachung 6ffentlich zuganglicher Bereiche.

Eine Missachtung dieser Voraussetzungen kann zu aufsichtsbehoérdlichen Ein-
schrankungen und Verboten der Uberwachung sowie BuRgeldern filhren. Weitere
Einzelheiten zu den Voraussetzungen der Videouberwachung nach der DS-GVO
sind dem Kurzpapier Nr. 15 der DSK zu entnehmen. Im Ubrigen werden die Orientie-
rungshilfen (des Dusseldorfer Kreises) an die DS-GVO angepasst.

14.1.2 VideoUberwachungsverbesserungsgesetz

Im Mai 2017 trat das ,Gesetz zur Anderung des Bundesdatenschutzgesetzes — Er-
hoéhung der Sicherheit in 6ffentlich zuganglichen grofflachigen Anlagen und im 6f-
fentlichen Personenverkehr durch optisch-elektronische Einrichtungen (,VideoUber-
wachungsverbesserungsgesetz®, BGBI. | S. 968) in Kraft. Ziel des Gesetzes war es,
die Sicherheit bei offentlich zuganglichen grofiflachigen Anlagen, wie insbesondere
Sport-, Versammlungs- und Vergnigungsstatten, Einkaufszentren oder Parkplatzen,
sowie Fahrzeugen und offentlich zuganglichen grof3flachigen Einrichtungen des of-
fentlichen Schienen-, Schiffs- und Busverkehrs zu erhéhen. Damit sollten unter ande-
rem Anschlage wie in Ansbach und Miunchen im Sommer 2016 verhindert werden
(BT-Drs. 18/10941). Der neu angefligte Satz 2 zu § 6b Abs. 1 BDSG sah bei der Vi-
deolberwachung in den oben genannten Bereichen den Schutz von Leben, Ge-
sundheit oder Freiheit von sich dort aufhaltenden Personen als ein ,besonders wich-
tiges Interesse“ an und enthielt damit eine normative Gewichtungsvorgabe.

8§ 6b BDSG sah zuvor bereits vor, dass eine Videolberwachung 6ffentlich zugéngli-
cher Raume zur Wahrnehmung des Hausrechts oder im Rahmen einer Interessen-
abwagung zwischen den Rechten Betroffener und den Betreiberinteressen zulassig
sein kann. Auch zur Beweissicherung konnte die Videouberwachung damit einge-
setzt und die Daten nach 8 6b Abs. 3 Satz 3 BDSG an die zustandigen Ermittlungs-
und Strafverfolgungsbehdrden Ubermittelt werden, wenn dies zur Abwehr von Gefah-
ren fur die staatliche und o6ffentliche Sicherheit sowie zur Verfolgung von Straftaten
erforderlich war.

Der Gesetzentwurf der Bundesregierung wurde von den Datenschutzbehdrden des
Bundes und der Lander abgelehnt (s. EntschlieBung in Anlage 10), da die Video-
Uberwachung durch private Betreiber nicht geeignet erscheint, das Ziel dieser ge-
setzlichen Regelung zu erreichen. Gemald 8 1 SOG LSA und 8§ 3 BPolG obliegt die
Aufgabe der Gefahrenabwehr den Sicherheitsbehdrden und der Polizei und es ist
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eben nicht Aufgabe privater Stellen, die Sicherheit der Bevdlkerung zu gewahrleis-
ten. Auch die Frage, ob eine Gefahrenlage vorliegt, die eine Videolberwachung
rechtfertigt, kann wohl kaum von den nichtéffentlichen Stellen beurteilt werden. Hinzu
kommt, dass Anschlage von Terroristen und Straftatern erfahrungsgemafR nicht
durch eine Videoluberwachung verhindert werden kdnnen bzw. sie sich bei ihren Ta-
ten auch nicht durch Videokameras abschrecken lassen werden. Fraglich ist zudem,
ob die Betreiber von Videolberwachungsanlagen bei Gefahren unmittelbar eingrei-
fen und Gefahrenabwehrmalinahmen einleiten konnen.

Das am 25. Mai 2018 in Kraft getretene BDSG 2018 (vgl. Art. 1 DSAnpUG-EU)
enthalt in 8§ 4 die identische Regelung aus dem Videouberwachungsverbesse-
rungsgesetz. Eine Videouberwachung ist generell nach Art. 6 Abs. 1 Satz 1 lit. f
DS-GVO zu beurteilen. Da die DS-GVO hier keinen weiteren Regelungsspiel-
raum vorsieht, ist nach Ansicht des Landesbeauftragten die in § 4 BDSG 2018
ubernommene Regelung des Videouberwachungsverbesserungsgesetzes auf-
grund des Anwendungsvorrangs der DS-GVO einschrankend auszulegen.

14.1.3 Videouberwachung durch Privatpersonen

Wie in den vergangenen Berichtszeitraumen hat der Landesbeauftragte auch in die-
sem wieder eine Vielzahl an Beschwerden hinsichtlich des Einsatzes von optisch-
elektronischen Einrichtungen (Videokameras) durch Privatpersonen erhalten.

Einige verantwortliche Stellen teilten auf eine erste Anfrage seitens des Landesbe-
auftragten mit, dass es sich bei den angebrachten Einrichtungen um Kameraattrap-
pen handelt. Kameraattrappen wirken auf potenzielle Tater abschreckend, ohne dass
es einer tatsachlichen Datenverarbeitung bedarf. Da mit Kameraattrappen keine per-
sonenbezogenen Daten erhoben oder verarbeitet werden, war der Anwendungsbe-
reich des BDSG sowie nach der seit dem 25. Mai 2018 geltenden DS-GVO (inkl.
BDSG 2018) nicht erdffnet, sodass diese Einrichtungen nicht der Kontrolle des Lan-
desbeauftragten unterlagen. Allerdings sollten Privatpersonen auch hierbei beachten,
dass betroffene Personen in der Regel Kameraattrappen von aktiven Kameras nicht
unterscheiden kénnen und sich demzufolge auch von Attrappen beeintrachtigt fuhlen
sowie zivilrechtlich zur Wehr setzen kdnnten. — Auch im engen Bereich der Verarbei-
tung personenbezogener Daten durch natirliche Personen zur Ausibung aus-
schliel3lich personlicher oder familiarer Tatigkeiten findet das Datenschutzrecht keine
Anwendung.

Sofern es sich um funktionsféahige, aktive Videokameras handelt, bestimmte sich die
Zulassigkeit bei der Beobachtung o6ffentlich zuganglicher Raume nach § 6b BDSG,
bei der Videouberwachung nichtoffentlich zuganglicher Bereiche nach § 28 BDSG.
Hier wird auf die Ausfihrungen, die der Landesbeauftragte in seinem XI. (Nr. 4.17.2)
und XII. (Nr. 15.2.2) Tatigkeitsbericht dargestellt hat, verwiesen.

Wenn der Landesbeauftragte konkrete Anhaltspunkte fir datenschutzrechtliche Ver-
stol3e erkennt, geht er den Beschwerden nach und wendet sich an die verantwortli-
chen Stellen, um entsprechende Auskulnfte hinsichtlich der konkret durchgefiihrten
Videouberwachung einzuholen. Da einige verantwortliche Stellen zunachst keine
Auskunft erteilten, musste der Landesbeauftragte in etlichen Fallen mittlerweile be-
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standskréftige Verpflichtungsbescheide fertigen, mitunter mit Zwangsgeldandrohung
bzw. -festsetzung.

Daruber hinaus hat der Landesbeauftragte die verantwortlichen Stellen beraten und
unterstitzt und darauf hingewirkt, dass datenschutzrechtliche Verstol3e beseitigt
wurden (vgl. 8 38 Abs. 5 BDSG). So wurden im Berichtszeitraum in vielen der gepruf-
ten Falle die Kameraeinstellungen bemangelt. Denn oftmals werden weite Teile des
offentlich zuganglichen Bereiches mit von den Kameras erfasst, was nur sehr be-
grenzt bei Vorliegen eines gewichtigen berechtigten Interesses zulassig ist. Dazu
kamen vermehrt Verstol3e bei der Speicherfrist. Der Landesbeauftragte konnte aber
im Berichtszeitraum gegeniber vielen privaten verantwortlichen Stellen eine daten-
schutzkonforme VideolUberwachung erwirken — in nahezu allen Fallen auch ohne den
Erlass einer Anordnung nach 8 38 Abs. 5 BDSG.

Auch fur Privatpersonen gilt seit dem 25. Mai 2018 die DS-GVO. Eine Daten-
verarbeitung mittels Videolberwachung ist nunmehr nach Art. 6 Abs. 1 Satz 1
lit. f DS-GVO zu beurteilen. Werden o6ffentlich zugangliche Bereiche von der Vi-
deouberwachung erfasst, ist stets davon auszugehen, dass die DS-GVO anzu-
wenden ist. FUr Privatpersonen ergeben sich dann z. B. Neuerungen aus den
Transparenzpflichten. Bei der Erhebung personenbezogener Daten sind den
von der Videouberwachung betroffenen Personen nach Art. 13 DS-GVO mehr
Informationen zur Verfigung zu stellen. Hierbei ist der Informationskatalog des
Art. 13 Abs. 1 und 2 DS-GVO zu beachten. Verstéf3e gegen die Transparenz-
pflichten stellen zudem einen Bul3geldtatbestand nach Art. 83 Abs. 5 DS-GVO
dar. Dies gilt entsprechend fiir die Missachtung der Pflichten aus Art. 30 und
Art. 35 DS-GVO.

14.1.4 Gesichtserkennungssoftware in Spielbanken

Bereits im XII. Tatigkeitsbericht (Nr. 15.2.5) schilderte der Landesbeauftragte seine
Beratungstatigkeit im Hinblick auf eine im Jahr 2014 in Sachsen-Anhalt ertffnete
Spielbank, insbesondere im Hinblick auf die dort installierte Videouberwachungsan-
lage. Im Jahr 2016 wurde durch dieselbe Betreibergesellschaft in Sachsen-Anhalt
eine zweite Spielbank erdffnet. Die Konzeption der dortigen Videotiberwachungsan-
lage konnte vor dem Hintergrund der Erfahrungen aus den Jahren 2014 und 2015
sehr effizient begleitet werden. Wieder im Dialog mit dem fur Spielbankaufsicht zu-
standigen Ministerium fir Inneres und Sport des Landes Sachsen-Anhalt wurden die
Mal3stabe, die bereits im Verfahren 2014/2015 angelegt wurden, herangezogen und
in nur einem Vor-Ort-Termin nach § 38 Abs. 4 BDSG eine datenschutzgerechte L6-
sung gefunden.

Die Betreibergesellschaft der Spielbanken wandte sich mit einer weiteren Beratungs-
anfrage an den Landesbeauftragten. Beabsichtigt war, die Einlasskontrolle in den
Spielbanken durch eine biometrische Gesichtserkennungs-Software zu unterstitzen,
das sog. Face-Check-System. Kunden, die die Spielbanken mindestens zum dritten
Mal aufsuchten, sollte angeboten werden, in Zukunft eine erleichterte und schnellere
Einlasskontrolle durch biometrische Gesichtserkennung in Anspruch zu nehmen. Da-
zu werden von ihren Gesichtsfotos Templates erstellt, die mit Templates von ge-
sperrten Spielern, die aus der staatlichen Spieler-Sperrdatenbank stammen, automa-
tisiert verglichen werden. Ergibt der Vergleich keine Ubereinstimmung, kann der
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Kunde die Spielbank sofort betreten. Damit sollten Wartezeiten an den Eingangen
vermieden und die Erkennungsrate von Spielersperren erhdht werden. Denn zuwei-
len kame es vor, dass durch Fehler bei der manuellen Eingabe der personlichen Da-
ten der Gaste ein eigentlich gesperrter Spieler Einlass erhalte.

In die Sperrdatei eingetragen werden Personen, die dies beantragen (Selbstsperre)
oder die spielsuchtgefahrdet oder tberschuldet sind oder zu sein scheinen, die ihren
finanziellen Verpflichtungen nicht nachkommen oder Spieleinsatze riskieren, die in
keinem Verhaltnis zu ihrem Einkommen oder Vermogen stehen (Fremdsperre). In die
Sperrdatei wird der Grund der Sperre eingetragen (8 5 Abs. 1 SpielbG LSA, § 14
GluG LSA, 8 8 Abs. 1 und 2 GIluStV). Der automatisierte Abgleich mit der Sperrdatei
mittels eines biometrischen Datums erhoht die Intensitat der Datenverarbeitung.

Bei der Prifung der Zulassigkeit des Face-Check-Systems ist zu beachten, dass es
sich bei einem Abgleich mit der Sperrdatei haufig um die Nutzung von Gesundheits-
daten handelt, denn die Sperrdatei dient dem Schutz der Spieler und zur Bekdmp-
fung einer Krankheit — der Gliicksspielsucht. Gesundheitsdaten gehdren nach Art. 9
Abs. 1 DS-GVO zu den besonderen Kategorien personenbezogener Daten, deren
Verarbeitung nur in den in Art. 9 Abs. 2 DS-GVO benannten Fallen zulassig ist. Dar-
Uber hinaus enthalten die Templates, die von Besuchern erstellt werden, biometri-
sche Daten zur eindeutigen Identifizierung einer naturlichen Person, die nunmehr
ebenfalls zu den besonderen Kategorien personenbezogener Daten zahlen.

Die Planungen der verantwortlichen Stelle fur die Einfihrung der Gesichtserken-
nungs-Software sind noch nicht abgeschlossen. Seit dem 25. Mai 2018 sind nun-
mehr die Voraussetzungen der DS-GVO zu beachten. Nach Art. 9 Abs. 1 DS-GVO
gehoren auch biometrische Daten zu den besonderen Kategorien personenbezoge-
ner Daten, wenn sie der eindeutigen ldentifizierung einer naturlichen Person dienen.
Deren Verarbeitung ist dann nur zulassig, wenn die in Art. 9 Abs. 2 DS-GVO benann-
ten Voraussetzungen erfullt sind. Auch nach der DS-GVO kann damit bei dem hier
vorliegenden Zweck die Datenverarbeitung nur auf eine wirksame Einwilligung ge-
stutzt werden. Zudem sollte vorab die Pflicht zur Durchfiihrung einer Datenschutz-
Folgenabschatzung gepruft werden, weil hier mehrere Datensatze miteinander au-
tomatisiert abgeglichen werden sollen, sich aus der Nutzung mehrerer besonderer
Kategorien personenbezogener Daten eine besondere Schutzwirdigkeit ergibt und
eine neue Technologie genutzt werden soll.

14.1.5 Videouberwachung gegenlber Beschéftigten

Beim Landesbeauftragten gingen auch im aktuellen Berichtzeitraum einige Be-
schwerden ein, wonach Unternehmen Videokameras betreiben, die insbesondere
auch die Beschaftigten aufnehmen. Vermehrt wurde in den angeforderten Stellung-
nahmen dargelegt, dass die Beschaftigten mit der Videouberwachung einverstanden
seien.

Grundsatzlich hat 8§ 4 Abs. 1 BDSG vorgesehen, dass eine wirksame Einwilligung
eine gesetzliche Erlaubnisnorm ersetzen kann. Nach § 4a Abs. 1 Satz 1 BDSG war
eine Einwilligung jedoch nur wirksam, wenn sie auf der freien Entscheidung der Be-
troffenen beruhte. Die Einwilligungen mussen der Verarbeitung personenbezogener
Daten vorausgegangen sein. Die Freiwilligkeit setzte voraus, dass Betroffene ein
echtes Wahlrecht hatten, d. h. die Einwilligungen auch folgenlos verweigern und ggf.
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widerrufen konnten, ohne dass ihnen hieraus Nachteile entstanden. Die Betroffenen
durften sich nicht in einer Situation (z. B. einem Abh&ngigkeitsverhaltnis oder deutli-
chen Verhandlungsungleichgewicht) befinden, die sie faktisch dazu zwang, sich mit
dem Zugriff auf ihre Daten einverstanden zu erklaren.

Dass sich abhéngig Beschaftigte auch im bestehenden Arbeitsverhéltnis typischer-
weise in einer Situation struktureller Unterlegenheit befinden, ist in standiger Recht-
sprechung anerkannt. Zweifel an der Freiwilligkeit der Einwilligungserklarungen kon-
nen sich zudem auch aus weiteren Umstanden ergeben, z. B. aus einem Mangel an
Ausweichmoglichkeiten. Es kann ferner ein Gruppenzwang vorliegen, wenn Einwilli-
gungen auf Listen eingeholt werden, auf denen die Namen der Beschaftigten vorge-
druckt sind. Wenn sich einzelne Beschéftigte nicht einverstanden erklaren, wirde
dies fur die anderen Beschaftigten sichtbar.

Weitere gesetzliche Voraussetzung war, dass die betroffenen Personen zum Zeit-
punkt der Erteilung der Einwilligung im Detail tber den Umfang der Datenverarbei-
tung informiert sein mussten. Sie mussten die Tragweite der Datenverarbeitung ab-
schatzen konnen, z. B. durch Einblick in Referenzaufnahmen und das Verfahrens-
verzeichnis oder anderweitiges Informationsmaterial. Daneben war zu berlcksichti-
gen, dass die Einwilligung der Beschéftigten die Videolberwachung in keiner Weise
rechtfertigen konnte, wenn auch Kunden, Lieferanten oder Passanten in den Erfas-
sungsbereich geraten, die nicht eingewilligt hatten. Aufgrund der hohen Anforderun-
gen an eine Einwilligung bei einer Videolberwachung von Dauerarbeitsplatzen hat
der Landesbeauftragte davon abgeraten, diese Losung in Erwagung zu ziehen und
empfohlen, den gesetzlich zulassigen Rahmen nicht zu Uberschreiten.

Im Rahmen der Prifung der Beschwerden konnte der Landesbeauftragte bei den
verantwortlichen Stellen auf datenschutzfreundliche Ausgestaltungen der Video-
Uberwachungen hinwirken bzw. bestatigen. In einem Fall beispielsweise befanden
sich in dem Unternehmen nicht aktivierte bzw. nicht angeschlossene Videokameras,
in zwei weiteren Fallen wurde die Videouberwachung nur auf3erhalb der Geschafts-
bzw. Offnungszeiten eingesetzt, um im Hinblick auf Einbriiche, Diebstahl und unbe-
fugtes Betreten des Firmengelandes potenzielle Tater abzuschrecken und um im
Rahmen der Strafverfolgung Beweise zu sichern. Da allerdings auch inaktive Kame-
ras einen Uberwachungsdruck auslésen und die Beschaftigten sich hiervon beein-
trachtigt fihlen konnten, regte der Landesbeauftragte in diesen Fallen an, die Be-
schaftigten dartber zu informieren, dass die Kameras wahrend der Geschaftszeiten
deaktiviert sind. In einem anderen Fall stellte der Inhaber eines Betriebes sogar sei-
ne Videolberwachung in Génze ein und demontierte die Kameras, nachdem der
Landesbeauftragte aufgezeigt hatte, dass die Videolberwachung, so wie sie ausge-
staltet war, nicht der Zweckerreichung dienen konnte.

Im Beschaftigtendatenschutz hat der deutsche Gesetzgeber vom Regelungs-
spielraum des Art. 88 DS-GVO Gebrauch gemacht und die Verarbeitung perso-
nenbezogener Daten von Beschéftigten in § 26 BDSG 2018 geregelt. Im We-
sentlichen wurde die bisher geltende deutsche Rechtslage beibehalten. Im Be-
reich der Videolberwachung von Beschaftigten richtet sich die Zulassigkeit
i. d. R. nach Art. 6 Abs. 1 Satz 1 lit. f DS-GVO. Daneben ist die Datenverarbei-
tung grundséatzlich auch aufgrund einer Einwilligung gemaf Art. 6 Abs. 1 Satz 1
lit. a, Art. 7 DS-GVO moglich, soweit sie freiwillig erfolgt. Bei der Videoiliberwa-
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chung von Beschaftigten kommt eine Einwilligung nur in seltenen Féllen in Be-
tracht, da i. d. R. infolge des Abhéangigkeitsverhéltnisses ein klares Ungleichge-
wicht besteht und es in Anbetracht aller Umstdnde unwahrscheinlich sein wird,
dass die Einwilligung freiwillig gegeben werden wirde (vgl. ErwGr 43 DS-GVO).

14.1.6 Videouberwachung in 6ffentlichen Verkehrsmitteln

Dass trotz des Vorliegens der Orientierungshilfe ,Videouberwachung in 6ffentlichen
Verkehrsmitteln® datenschutzrechtlicher Beratungs- und Klarungsbedarf bei Ver-
kehrsunternehmen in Bezug auf die Videouberwachung besteht, hatte der Landes-
beauftragte in Nr. 15.2.8 seines XlI. Tatigkeitsberichts bereits berichtet. Der dort ge-
nannte Fall, in dem Betriebsrat und Beschaftigte den schwerwiegenden Vorwurf er-
hoben, ihr Verkehrsunternehmen missbrauche die Videolberwachung in den Fahr-
zeugen zweckfremd zur Verhaltens- und Leistungskontrolle des Fahrpersonals,
konnte weitgehend abgeschlossen werden, wobei jedoch umfangreiche Kontrollen
und Beratungen voraus gingen.

Im Ergebnis wurden dem Verkehrsunternehmen die folgenden Hinweise zur Optimie-
rung der VideolUberwachung in seinen Fahrzeugen gegeben:

e Die Leistungs- und Verhaltenskontrolle der Mitarbeiter mittels VideoUberwa-
chungsanlagen ist nach der fur das Unternehmen geltenden Betriebsvereinba-
rung untersagt. Das gilt auch, wenn im Rahmen der Auswertung von Aufnah-
men zu anderen begrundeten Zwecken solche Daten tber das Verhalten oder
die Leistung der Beschaftigten als Nebenprodukt mit anfallen. Dabei erkannte
Arbeitspflichtverletzungen durfen keine arbeitsrechtlichen MalRnahmen, zu
denen nach der herrschenden Meinung auch Ermahnungen und Belehrungen
zu zahlen sind, fur die entsprechenden Mitarbeiter nach sich ziehen.

e Bei den Auswertungen der Videouberwachungsaufnahmen ist gemald Be-
triebsvereinbarung der Betriebsrat zu beteiligen, wenn Mitarbeiter des Unter-
nehmens betroffen sind. Das war in mehreren Féllen tatsachlich unterblieben.
Bei der Kontrolle wies der Landesbeauftragte darauf hin, dass die Nichtbeteili-
gung des Betriebsrates kein Mittel zur Gewahrleistung von Datensparsamkeit
darstellt. Der Betriebsrat ist bei der Auswertung der Videoaufnahmen kein
Storfaktor, sondern soll u. a. bewirken, dass der Datenschutz und die Interes-
sen der Belegschaft gewahrt bleiben. Seine Beteiligung ist schon deshalb
wichtig, weil durch die Auswertung der Videoaufnahmen mitunter Verhaltens-
weisen von Mitarbeitern abgelichtet werden, die nicht Anlass zur Auswertung
gegeben haben. So lassen die Videoaufnahmen oft erkennen, wie der Fahrer
die StraRenbahn fuhrt (z. B. Kurvengeschwindigkeit, Bremsverzdgerung), ob
er pflichtgemaR Uberpriifungen der StraBenbahn an der Endhaltestelle vorge-
nommen hat oder wie er im Notfall Hilfe leistete. Eine Auswertung derartiger
Erkenntnisse ware zweckwidrig und damit nicht zulassig.

¢ Im Interesse einer lickenlosen Nachprifbarkeit von Auswertungen der Video-
aufnahmen durch Aufsichtsbehorde und Betriebsrat hat der Landesbeauftrag-
te empfohlen, mehr Wert auf eine griindliche und fehlerfreie Protokollierung zu
legen. Zur Dokumentation des Vier-Augen-Prinzips sollten Unterschriften der
beiden auswertenden Personen im Protokollformular vorgesehen werden.
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e In der Betriebsvereinbarung und der Betriebsleiteranweisung zur Videouber-
wachung nimmt zwar die Angabe von Grinden fur den Betrieb der Video-
Uberwachung breiten Raum ein. Dem Unternehmen wurde jedoch empfohlen,
auch die Grunde, die eine Auswertung der Videouberwachungsaufnahmen
rechtfertigten, in die Protokolle aufzunehmen. Folgende Griinde fir eine Aus-
wertung der Videolberwachungsaufnahmen wéren vorstellbar: Beweissiche-
rung bei tatlichen Ubergriffen, Verursacherermittlung bei Sachbeschadigungen
und Vandalismus, Aufklarung von Diebstahlen und Taterermittiungen bei
Straftaten aufRerhalb des Fahrzeuges.

¢ Um zu vermeiden, dass in betriebsbereiten Fahrzeugen bei Werkstattaufent-
halten die Beschaftigten, z. B. Monteure oder das Reinigungspersonal, von
der Videoanlage mit Uberwacht werden, muss eine Lésung gefunden werden,
die Videouberwachung erst zu aktivieren, wenn sich das Fahrzeug im Linien-
dienst auf der Strecke befindet.

14.1.7 Videouberwachung an Tankstellen

Auch bei Tankstellen sind Videokameras inzwischen weit verbreitet, da die Betreiber
oft mit einer hohen Gefahr im Hinblick auf z. B. Diebstahle und Raubstraftaten oder
Tankbetrtigereien rechnen. Stets muss die Videolberwachung des 6ffentlich zugang-
lichen Raumes, wozu u. a. die Bereiche, in denen sich die Tanksaulen befinden oder
zu denen auch der Verkaufsraum zahlt, auf das fur den Zweck erforderliche Mal3 be-
schrankt werden. Dazu gehort insbesondere die Begrenzung der Uberwachung auf
gefahrdete raumliche Bereiche, die Hinweispflicht sowie die Pflicht, die Daten der
Videouberwachung unverziglich zu Iéschen, wenn sie zur Zweckerreichung nicht
mehr erforderlich sind.

Sofern auch die Beschaftigten von der Videolberwachung betroffen sind, ist dartber
hinaus ein besonderes Augenmerk auf den Beschaftigtendatenschutz (§ 32 BDSG
bzw. § 26 BDSG 2018) zu legen. Die Videouberwachung in Bereichen, in denen sich
die Beschéftigten grol3ten Teils wahrend der Arbeitszeit aufhalten, ist oft problema-
tisch, da sie sich der Uberwachung aufgrund arbeitsvertraglicher Verpflichtungen
haufig nicht entziehen konnen. In Tankstellen handelt es sich dabei z. B. um Kas-
senarbeitsplatze, d. h. die Bereiche hinter dem Kassentresen, Blro- oder Lagerrau-
me. Eine Videouberwachung zur Verhaltens- und Leistungskontrolle ist grundséatzlich
unzulassig, ebenso wie die Uberwachung von Umkleide- und Toilettenraumen sowie
Pausenbereichen, die die Beschéftigten zur Erholung, Entspannung und Kommuni-
kation nutzen.

Im Berichtszeitraum hat der Landesbeauftragte aufgrund eingegangener Beschwer-
den Videolberwachungsanlagen in Tankstellen geprift. Er hat darauf hingewirkt,
dass die Tankstellenbetreiber datenschutzfreundliche Ausrichtungen bei den Kame-
raeinstellungen vorgenommen haben, sodass u. a. keine Kassenarbeitsplatze mehr
im Erfassungsbereich sind oder diese durch Privatzonenmarkierungen ausgeblendet
werden. Zudem konnte in den gepruften Fallen erreicht werden, dass die Speicher-
frist entsprechend auf 48 Stunden reduziert wurde.

In einem Fall war die Datensicherheit bei der Ubertragung an den Firmenhauptsitz
(Fernzugriff) nicht sichergestellt, da keine Verschlisselung erfolgte. Aufgrund des
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Hinweises des Landesbeauftragten wurde die entsprechende Ubermittlung einge-
stellt.

In einer weiteren Beschwerde wurde der Landesbeauftragte zudem darauf aufmerk-
sam gemacht, dass in einer Tankstelle neben Video- auch Tonaufnahmen gefertigt
werden. Das unbefugte Aufnehmen des nichtoffentlich gesprochenen Wortes eines
anderen auf einen Tontrager ist im Falle eines Strafantrags gemaR 8§ 201 StGB straf-
bar. Die Funktion fir die Tonaufzeichnung wurde vom Tankstellenbetreiber deakti-
viert und die gefertigten Tonaufnahmen geléscht.

In Einzelfallen kann bei VideoUberwachungen auf grof3eren Tankstellenanlagen,
Rast- und Autohtfen eine Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO
erforderlich werden.

14.1.8 Videouberwachung in Backereien

Aufgrund einiger begrindeter Beschwerden und Hinweise aus der Zusammenarbeit
mit den Landesbeauftragten anderer Bundeslander hatte sich der Landesbeauftragte
entschlossen, eine anlassunabhangige Uberpriifung bei Backereien mit gréRerem
Filialnetz und Sitz in Sachsen-Anhalt durchzufuhren.

Im Ergebnis war festzustellen, dass in fiunf der zwolf gepruften Backereiketten keine
aktive VideolUberwachung betrieben wurde. Dass demnach viele Unternehmen unter
vergleichbaren Bedingungen eine Videouberwachung nicht als erforderlich ein-
schatzten, bestatigte die vorherige Annahme, dass keine abstrakte Gefahrenlage in
Backereien und Backereifilialen vorliegt, die eine Videoiliberwachung per se rechtfer-
tigt.

In zwei Unternehmen fand eine Videolberwachung an den Produktionsstatten statt.
Die Unternehmen schilderten hierfir eine konkrete Gefahrenlage und gaben als be-
rechtigte Interessen die Sicherung der Grundstiicke und Gebaude gegen unbefugten
Zutritt sowie die Verhinderung und ggf. Aufklarung wiederholter (Einbruch-) Diebstah-
le und Sachbeschadigungen an. Von den Videokameras erfasst wurden die Zufahrts-
und Eingangsbereiche, aber auch zum Teil Vorbereitungsraume und eine Backstube.
Besonders die letztgenannten Bereiche waren Gegenstand der Erdrterungen. Nach
der standigen Rechtsprechung des Bundesarbeitsgerichtes ist bei der Uberwachung
von Beschéftigten ein besonders strenger Mal3stab anzusetzen. Einer dauerhaften
Mitarbeiteriberwachung muissen auf3erst gewichtige berechtigte Interessen des Ar-
beitgebers gegeniiberstehen. Eine Videolberwachung zur Verhaltens- und Leis-
tungskontrolle ist grundsatzlich unzulassig.

Bei einer Backereikette wurden in etlichen Filialen weite Bereiche hinter den jeweili-
gen Tresen — und damit die Arbeitsplatze der Beschéftigten — von der Videolberwa-
chung erfasst. Dies stellt wegen der dauernden Uberwachung einen besonders in-
tensiven Eingriff in die informationelle Selbstbestimmung dar. Die verantwortliche
Stelle begriindete die Uberwachung mit von den Beschéftigten listenméaRig unter-
schriebenen Einwilligungserklarungen. Dies war nicht akzeptabel, da die Einwilligung
hier keine Wirksamkeit entfalten konnte (siehe zur ndheren Begriindung Nr. 14.1.6).
Auf den dringenden Rat des Landesbeauftragten wurde die Videouberwachung auf
eine gesetzliche Erlaubnisvorschrift gestitzt und wesentlich beschrankt. Dies fiihrte
dazu, dass der Erfassungsbereich auf die Auslagen und die Aktivierung der Kameras
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auf wenige Minuten pro Tag begrenzt sowie jeweils den Beschaftigten angekindigt
wird.

Einige Unternehmen stellten infolge der aufsichtsbehdrdlichen Hinweise sicher, dass
die eigentlichen Arbeitsplatze von der Videolberwachung nicht mehr erfasst werden.
Im Ubrigen lberwogen die schutzwiirdigen Interessen der Betroffenen nicht, wenn
sich Personen in den Erfassungsbereichen der wenigen Videokameras allenfalls
kurzfristig aufhalten (vgl. 88 6b und 28 Abs. 1 Satz 1 Nr. 2 BDSG). In diesen Fallen
waren Hinweise der Aufsichtsbehorde beziglich der notwendigen Beschilderung, der
Speicherfrist von maximal 48 Stunden, zu angemessenen Maflinahmen der Datensi-
cherheit sowie zu dem Erfordernis, ein Verfahrensverzeichnis zu fiihren, ausrei-
chend, aber auch notwendig, um datenschutzgerechte Zustande zu gewahrleisten.

Des Weiteren hatten sechs der gepriften Unternehmen Videokameras auch oder nur
in den Verkaufsraumen installiert. Da allerdings diese Videouberwachung in der Re-
gel mit einer dauerhaften und beinahe liickenlosen Uberwachung der Arbeitsberei-
che der Beschéftigten verbunden war, stand die Aufsichtsbehdrde diesen Datenver-
arbeitungen ebenfalls sehr kritisch gegentber. Auch durch die individuelle technische
Ausgestaltung, z. B. teilweise mit mobilem Zugriff auf die Videostrome fir Vorgesetz-
te und die Geschaftsfihrung, war eine sehr hohe Eingriffsintensitat festzustellen. In
den zum Teil sehr ausfihrlichen Beratungsgesprachen mit den Unternehmen stan-
den mogliche mildere Mittel und der Grundsatz der Datensparsamkeit (rdumliche und
zeitliche Einschrankung) im Vordergrund. Dabei hat die Aufsichtsbehotrde erlautert,
dass in Verkaufsraumen mit Kundenverkehr beispielsweise Folgendes datenschutz-
rechtlich zulassig sein kann, wenn eine entsprechende Gefahrenlage bzw. Notwen-
digkeit belegt ist und die Videolberwachung lediglich:

e aulerhalb der Geschaftszeiten zur Dokumentation von Einbriichen, Diebstahl
und Vandalismus,

e gekoppelt an Notrufmechanismen, die die Videokameras (nur) bei Bedarf akti-
vieren, zur Beweissicherung bei Raubtiberféllen und zum Schutz der Beschaf-
tigten an Einzelarbeitsplatzen

e oder bei einem dokumentierten konkreten Straftatverdacht gegen Beschéftig-
te, wenn sie zeitlich und raumlich eng auf die Aufklarung dieses Verdachts
ausgerichtet und insgesamt nicht unverhaltnismaRig ist,

stattfindet.

Drei Unternehmen stellten die Videolberwachung in den Filialen nach zum Teil sehr
aufwandiger aufsichtsbehordlicher Beratung in Ganze ein. Ein Unternehmen hat die
Videouberwachung wahrend der Geschaftszeiten deaktiviert. In einem Unternehmen
konnte die Aufsichtsbehdrde erreichen, dass die Videotberwachung nur noch auf die
Kassentableaus beschréankt und die weiteren vorhandenen Videokameras deaktiviert
wurden.

14.1.9 Dashcam — Crashcam

Die Problematik im Hinblick auf den Einsatz sog. Dashcams hat der Landesbeauf-
tragte auch schon in seinem XIllI. Tatigkeitsbericht (Nr. 15.2.7) dargestellt. Dabei tref-
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fen unterschiedliche Interessen aufeinander: zum einen die Interessen des Fahr-
zeugfuhrers, der mithilfe der Dashcam-Aufnahmen im Zivilprozess seine Unschuld
beweisen moéchte, und zum anderen das Datenschutzrecht bzw. die allgemeinen
Personlichkeitsrechte anderer (mitgefilmter) Verkehrsteilnehmer.

Schon mehrfach hatten die Gerichte in der Vergangenheit Gber die Verwertbarkeit
von Dashcam-Aufnahmen im Zivilprozess — teils uneinheitlich — geurteilt. Nunmehr
hat der BGH hochstrichterlich mit Urteil vom 15. Mai 2018 (Az.: VI ZR 233/17) hier-
Uber entschieden.

Hintergrund dafur war ein Unfallvorgang, bei dem die Beteiligten dariiber streiten,
wer von beiden seinen Fahrstreifen verlassen und die Kollision herbeigefuhrt hat.
Dies wurde von einer Dashcam aufgezeichnet. Das Amtsgericht hat diese Aufnah-
men im Prozess nicht als Beweismittel verwertet. Das Landgericht hat die Berufung
des Klagers hierzu zurtuckgewiesen, da die Aufzeichnung gegen datenschutzrechtli-
che Bestimmungen versto3e und zudem einem Beweisverwertungsverbot unterliege.

Der BGH fuhrt in seiner Urteilsbegrindung aus, dass eine permanente anlasslose
Aufzeichnung des Geschehens auf und entlang der Fahrstrecke — wie sie im zu pri-
fenden Sachverhalt vorlag — nicht zur Wahrnehmung der Interessen des Dashcam-
Betreibers erforderlich ist und somit auch nicht auf § 6b Abs.1 und § 28 Abs. 1
BDSG gestutzt werden konnte. Da auch keine Einwilligungen samtlicher betroffener
Personen vorlagen, war die Datenverarbeitung gemafR § 4 Abs. 1 BDSG nicht zulas-
sig (vgl. hierzu Rdnr. 19 des Urteils). Zudem gebe es technische Moglichkeiten, um
eine dauerhafte Aufzeichnung zu vermeiden, indem lediglich eine kurzzeitige anlass-
bezogene Speicherung im Zusammenhang mit einem Unfallgeschehen erfolge
(Rdnr. 25 des Urteils). Hierbei handelt es sich um eine sog. ,Crashcam®, die nur im
Falle eines Unfalls, einer Kollision oder bei abruptem Abbremsen das Unfallgesche-
hen in einem geringen Zeitfenster aufzeichnet. Eine Langzeitspeicherung entfallt, da
die Speicherkarte standig Gberschrieben wird.

Der BGH hélt bei der Frage der Verwertbarkeit rechtswidrig gefertigter Videoaufnah-
men eine Guterabwéagung im Einzelfall fur erforderlich und kommt in dem vorliegen-
den Fall zu dem Ergebnis, dass die Interessen des Dashcam-Betreibers gegentber
dem Eingriff in das allgemeine Personlichkeitsrecht aus Art. 2 Abs. 1 i. V. m. Art. 1
Abs. 1 GG in seiner Auspragung als Recht auf informationelle Selbstbestimmung
Uberwiegen, sodass die Videoaufzeichnung in dem vorliegenden Fall als Beweismit-
tel im Zivilprozess verwertbar ist (vgl. Rdnr. 39 ff. des Urteils).

Der Landesbeauftragte weist darauf hin, dass unabhangig von der Verwertbarkeit im
Zivilprozess die Aufsichtsbehdrden bei einer unrechtmaRigen Datenverarbeitung
Verbote aussprechen und empfindliche Bul3gelder verhdngen kénnen, die ggf. den
Vorteil aus dem Zivilprozess aufheben. Er rat daher dringend von einer permanenten
anlasslosen Aufzeichnung des Stral3enverkehrs mittels Dashcam ab.

Der Beschluss des Dusseldorfer Kreises vom 25. und 26. Februar 2016 zur ,Unzu-
lassigkeit von Videouberwachung aus Fahrzeugen (sog. Dashcams)“ wird derzeit
aufgrund der seit dem 25. Mai 2018 geltenden DS-GVO (relevant durfte hier Art. 6
Satz 1 lit. f sein) sowie unter Bertcksichtigung der aktuellen Rechtsprechung des
BGH uberarbeitet. Der Landesbeauftragte wird das Ergebnis vergffentlichen.
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14.1.10 Webcams — Verdffentlichung von Bildnissen im Internet

Welche datenschutzrechtlichen Fallstricke der wie auch immer motivierte Betrieb ei-
ner Webcam fur die verantwortliche Stelle mit sich bringt und wie man mogliche
RechtsverstofRe als Verantwortlicher umgehen kdnnte, dariber hatte der Landesbe-
auftragte in seinem XI. Tatigkeitsbericht (Nr. 4.17.7) und XIl. Tatigkeitsbericht
(Nr. 15.2.11) bereits berichtet. Er halt seine dargestellte Ansicht und seine Empfeh-
lungen auch vor dem Hintergrund der ab dem 25. Mai 2018 anzuwendenden DS-
GVO und des BDSG 2018 aufrecht.

Sollen mithilfe einer Webcam Aufnahmen von erkennbaren nattrlichen Personen
gespeichert und im Internet verdffentlicht werden, wird dies in Zukunft nur zulassig
sein, wenn gemal Art. 6 Abs. 1 lit. f DS-GVO die Interessen oder Grundrechte und
Grundfreiheiten der abgebildeten Person nicht Giberwiegen. Denn die Einholung einer
Einwilligung des jeweiligen Betroffenen ist praktisch ausgeschlossen.

Im Ergebnis wird es kaum einen Zweck zum Betreiben einer Webcam geben, der es
rechtfertigt, etliche Personen fir jedermann im Internet abrufbar abzulichten. Jede
verantwortliche Stelle einer Webcam ist demnach gut beraten, Kamerastandort und
Bildauflosung so auszuwéhlen, dass auf den veroffentlichten Aufnahmen weder Per-
sonen noch sie identifizierende Gegenstande, wie z. B. amtliche Kennzeichen von
Fahrzeugen, erkennbar sind. Damit werden Erhebung und Verarbeitung personen-
bezogener Daten durch die Webcam von Anfang an vermieden.

Fur Webcam-Aufnahmen und auch fur die Veroffentlichung von Bildnissen im Inter-
net enthalt das Kunsturhebergesetz (KunstUrhG) erganzende Regelungen, die auch
fortbestehen, seitdem die DS-GVO anzuwenden ist. Das KunstUrhG stitzt sich spe-
ziell bei der Verarbeitung zu Zwecken der Meinungsfreiheit auf Art. 85 Abs. 1 der DS-
GVO, der den Mitgliedstaaten nationale Gestaltungsspielraume bei dem Ausgleich
zwischen Datenschutz und der Meinungs- und Informationsfreiheit eréffnet. Es steht
nicht im Widerspruch zur DS-GVO, sondern fugt sich als Teil der deutschen Anpas-
sungsgesetzgebung in das System der DS-GVO ein (vgl. speziell zu journalistischen
Zwecken gem. Art. 85 Abs. 2 den Beschluss des OLG Ko6ln vom 18. Juni 2018, Az.:
15 W 27/18). Diesen bisher vom Bundesministerium des Innern, fir Bau und Heimat
vertretenen Standpunkt teilen die DSK und so auch der Landesbeauftragte. Wenn
also auf Internet-Aufnahmen Personen z. B. nur als Beiwerk der Aufnahme erschei-
nen, sind solche Aufnahmen auch ohne Einwilligung der Betroffenen zuléssig (8 23
Abs. 1 Nr. 2 KunstUrhG). Bei weitergehenden Aufnahmen mit einzelnen Fotos etwa
zu Werbezwecken ware die Rechtsgrundlage des Art. 6 Abs. 1 Satz 1 lit. f DS-GVO
zu prifen.

14.1.11 Private ,Offentlichkeitsfahndung“ im Internet unzulassig

Bei der Veroffentlichung von Videoaufnahmen mit personenbezogenen Daten han-
delt es sich um eine Ubermittlung und damit um die Verarbeitung der Daten (vgl. § 3
Abs. 4 Satz 1 und Satz 2 Nr. 3 BDSG). Die Verdéffentlichung von Videoaufnahmen
konnte gemald § 6b Abs. 3 BDSG zulassig sein, wenn sie zum Erreichen des verfolg-
ten Zwecks erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige
Interessen der Betroffenen tberwiegen (auch gem. DS-GVO ist eine solche Abwa-
gung erforderlich).
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Im aktuellen Berichtszeitraum ist der Landesbeauftragte auf drei Gastronomiebetrei-
ber aufmerksam geworden, die Bild- bzw. Videoaufnahmen in einem sozialen Netz-
werk verdffentlichten. Dabei handelte es sich in zwei Fallen um Videoaufnahmen von
vermeintlichen Straftatern, die bei einer Einbruchshandlung in den Gastronomiebe-
trieb gefilmt wurden. In einem weiteren Fall wurde das Bildnis einer Person veroéffent-
licht, die nach Angaben des Gastronomiebetreibers Sachbeschadigungen an dessen
Eigentum vorgenommen haben soll. Die Gastronomiebetreiber beabsichtigten mit
Hilfe der Vero6ffentlichung der Aufnahmen in einem sozialen Netzwerk die Identitéat
der Tater zu ermitteln.

Dass Offentlichkeitsfanndungen in sozialen Netzwerken durch die Polizei daten-
schutzrechtlich problematisch sind, stellte der Landesbeauftragte auch bereits in den
Tatigkeitsberichten XI. (Nr. 5.6) und XII. (Nr. 6.3) fest. Es handelt sich dabei um ei-
nen besonders intensiven Eingriff in das Grundrecht auf informationelle Selbstbe-
stimmung. Auch Personen, die Straftaten begehen, haben dieses Grundrecht nicht
verwirkt. Ein derartiger Grundrechtseingriff durch die Gastronomiebetreiber war nicht
gerechtfertigt und die Datenverarbeitung geméanR § 4 Abs. 1 BDSG nicht zulassig.

Vielmehr haben Geschadigte die Mdglichkeit, Strafanzeige zu erstatten und zur
Wahrnehmung des Hausrechts bzw. zur Verfolgung der eigenen berechtigten Inte-
ressen den Ermittlungsbehérden Videoaufnahmen oder anderes Beweismaterial zu
Ubergeben (vgl. 8 6b Abs. 3 Satz 2 BDSG), denn die Strafverfolgung obliegt den Er-
mittlungsbehorden. Im Rahmen ihrer Zustandigkeit priifen diese, ob eine Offentlich-
keitsfahndung unter den Voraussetzungen der 88 131 Abs. 3, 131a Abs. 3, 131b und
131c StPO erforderlich ist und ob die aufgezeichneten Daten zur Ermittlung der
Straftater im Internet veréffentlicht werden kdnnen.

Im Ergebnis wies der Landesbeauftragte die drei Gastronomiebetreiber auf die da-
tenschutzrechtliche Problematik von Offentlichkeitsfanndungen hin. In zwei Fallen
wurden daraufhin die Bild- bzw. Videoaufnahmen der Personen aus dem sozialen
Netzwerk geldscht. In dem dritten Fall kam der Gastronomiebetreiber den Hinweisen
zunachst nicht nach, sodass der Landesbeauftragte eine Anordnung gemald § 38
Abs. 5 Satz 1 BDSG erliel3, in der der Gastronomiebetreiber aufgefordert wurde, die
im Internet veroffentlichten Videoaufnahmen zu I6schen. Letztlich kam der Verant-
wortliche der Anordnung nach, indem er die Videoaufnahmen nachweislich I6schte.

14.1.12 Speicherung von Videoaufnahmen in einer Cloud

Mittlerweile werden auch Videoluberwachungsanlagen angeboten, die eine Speiche-
rung der Aufnahmen in einer Cloud ermdglichen. Allerdings sind fur die RechtmaRig-
keit einer Speicherung von personenbezogenen Daten in der Cloud hohe Vorausset-
zungen zu erfiullen. Ein vom Landesbeauftragten Uberpriftes Produkt erflillte diese
Voraussetzungen in mehrfacher Hinsicht nicht. Problematisch waren insbesondere
folgende Aspekte:

e Fur die Speicherung in der Cloud wére ein Vertrag Uber eine Auftragsverarbei-
tung erforderlich, den die verantwortliche Stelle (ggf. auch der Privathaushalt)
mit dem Betreiber der Cloud abschlielRen musste. Dabei miussen alle in Art. 28
Abs. 3 DS-GVO genannten Festlegungen getroffen werden. Verantwortlich fur
den Abschluss des Vertrages ist der Betreiber der Videolberwachung, nicht
der Hersteller.
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Die personenbezogenen Daten, die mithilfe von Videokameras erhoben wur-
den, sind unverziglich zu l6schen, wenn sie zur Zweckerreichung nicht mehr
erforderlich sind oder schutzwirdige Interessen der Betroffenen einer weiteren
Speicherung entgegenstehen. Nach der Orientierungshilfe ,Videouberwa-
chung durch nichtéffentliche Stellen des Ddusseldorfer Kreises vom
19. Februar 2014 sind solche Aufnahmen grundsatzlich nach 48 Stunden zu
I6schen. In dem vom Landesbeauftragten geprtften Produkt war eine Spei-
cherfrist von mindestens sieben Tagen vorgegeben, was nicht zuldssig war.

Sofern die Videoaufnahmen auf einem Server aufRerhalb der EU/des EWR in
einem Land ohne angemessenem Datenschutzniveau gespeichert wéren,
mussten zusétzliche Garantien bestehen, die den Schutz des Personlichkeits-
rechts und der Ausibung der damit verbundenen Rechte von Betroffenen ge-
wabhrleisten. Beispiele fur solche Garantien sind EU-Standardvertrage, Indivi-
dualvertrage, verbindliche Unternehmensregelungen zum Datenschutz und —
bei Datenspeicherung in den USA — das Privacy Shield (siehe Nr. 3.2.1).

Sofern die Videoaufnahmen innerhalb der EU von einem in der EU ansassi-
gen Unternehmen gespeichert werden, welches aber einem aul3ereuropéi-
schen Mutterkonzern angehoért, misste sichergestellt werden, dass der Mut-
terkonzern nicht auf die Aufnahmen zugreift. Ein derartiger Zugriff ist z. B. bei
US-amerikanischen Mutterkonzernen derzeit nicht ausgeschlossen. Im Jahr
2013 hatte Microsoft — trotz Vorliegens eines US-amerikanischen Durchsu-
chungsbefehls — die Herausgabe von E-Mails eines Verdéachtigen verweigert,
da diese auf einem Server in Irland gespeichert waren. Zwar hat sich auf An-
trag des US-Justizministeriums das héchste US-Gericht, der Supreme Court,
damit befasst und das Verfahren eingestellt. Seit dem Frihjahr 2018 werden
jedoch amerikanische Unternehmen verpflichtet, US-Behérden auch dann Zu-
griff auf gespeicherte Daten zu gewahrleisten, wenn die Speicherung nicht in
den USA erfolgt.

Bei der Ubertragung in die (europaische) Cloud miisste gemaR Art. 5 Abs. 1
lit. f und Art. 32 Abs. 2 DS-GVO sichergestellt sein, dass personenbezogene
Daten wahrend der elektronischen Ubertragung und der Speicherdauer nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen. Dies lasst
sich erreichen, wenn die Videodaten vor oder wahrend der Ubertragung in die
Cloud sicher verschlusselt werden. Der Cloud-Anbieter misste auRerdem ge-
wabhrleisten, dass die auf seinen Servern gespeicherten Daten gegen zuféllige
Zerstorung oder Verlust geschitzt sind.

Das vom Landesbeauftragten Uberprifte Produkt erflllte die rechtlichen Anforderun-
gen nicht. Die verantwortliche Stelle setzte die Videolberwachung nach entspre-
chenden Hinweisen aus.

Videouberwachung an Schulen

Die Landesregierung hat im September 2017 in einer Antwort auf eine Kleine Anfra-
ge im Landtag von Sachsen-Anhalt (LT-Drs. 7/1843) zum Umfang der Videolberwa-
chung an Schulen im Land Stellung genommen. Auf die eigene Verantwortung der
Schultrager wurde hingewiesen. Die Erkenntnisse aus den Ruckmeldungen einer
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Umfrage ergaben, dass es Videobeobachtungen, vor allem aber Videoaufzeichnun-
gen gab. Aufgenommen wird innerhalb und auf3erhalb der Schulgebéude. Als Zwe-
cke wurden u. a. die Einddammung von Vandalismus, der Schutz vor korperlichen
Ubergriffen, die Einbruchspravention, die Eintrittskontrolle und der Schutz von Fahr-
radstadndern genannt. Die angegebenen Speicherfristen reichten von 52 Stunden bis
zu 8 Monaten. Die pauschalen Angaben waren wohl der Art der Darstellung geschul-
det.

Ein rechtsstaatlicher Umgang mit Videoluberwachung an einer Schule bedarf der Be-
racksichtigung umfanglicher rechtlicher Vorgaben. Speicherungen von Aufzeichnun-
gen Uber mehrere Monate erscheinen von vornherein grob rechtswidrig. Die Einhal-
tung der Grundsatze der Erforderlichkeit und VerhaltnismaRigkeit ist im Einzelfall zu
prifen und zu belegen. Einschréankungen einer ggf. méglichen Beobachtung bzw.
Aufzeichnung betreffen z. B. den Aufnahmeausschnitt und die Aufnahmezeiten. Zu
Moglichkeiten und Grenzen einer Videouberwachung von Objekten 6ffentlicher Stel-
len enthalt der XII. Tatigkeitsbericht des Landesbeauftragten unter Nr. 15.1.1 umfas-
sende Erlauterungen.

Da auch aus der Beratungstatigkeit und Prifungspraxis vor Ort der Eindruck gewon-
nen wurde, dass in Schulen die Rahmenbedingungen der Speicherung und Verwen-
dung von Videoaufnahmen nicht immer hinreichend bewusst sind, ist geplant, die
Schultrager gemeinsam mit dem Ministerium fur Inneres und Sport durch Sensibili-
sierungen und Fortbildungen bei der datenschutzkonformen Nutzung von Video-
Uberwachungstechnik zu unterstitzen. Zunachst ist an ein Informationspapier ge-
dacht.

Videouiberwachungen an Schulen sind nur in ganz engen Grenzen im Rahmen
der Erforderlichkeit und Verhaltnismafigkeit zulassig.

15 Verkehr

15.1 VEMAGS-Staatsvertrag — Neuer Entwurf

Bereits seit 2008 wird das Verfahren flachendeckend in allen Landern genutzt und
steht damit den Antragstellern von Grol3- und Schwerlasttransporten bundesweit zur
Verfiigung. Mit der Uberfilhrung des Testbetriebs in den standigen Regelbetrieb im
Jahr 2012 besteht seither fir dieses automatisierte Verfahren unter der Bezeichnung
VEMAGS (Verfahrensmanagement fiir Grof3raum- und Schwertransporte) die nach-
drickliche Forderung nach einer gesetzlichen Grundlage in Form eines Staatsvertra-
ges.

Der Landesbeauftragte hat zuletzt in seinem XIlI. Tatigkeitsbericht (Nr. 16.2) Gber die
datenschutzrechtlichen Méangel im damaligen VEMAGS-Staatsvertragsentwurf aus
dem Jahr 2014 berichtet. Ein wesentlicher Mangel in diesem Staatsvertragsentwurf
betraf das sog. ,Rotationsprinzip“ fir die datenschutzrechtlich verantwortliche Stelle.
Die Projektleitung von VEMAGS als die verantwortliche Stelle wéare demnach jeweils
zeitlich befristet einem Land als Vertragspartner Ubertragen worden.

Im Dezember 2017 erreichte den Landesbeauftragten vom Ministerium fir Landes-
entwicklung und Verkehr (MLV) eine entsprechende Anfrage zu einem neuen
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VEMAGS-Staatsvertragsentwurf (Stand: 10. November 2017). In diesem Zusam-
menhang wurde eine Ratifizierung dieses Staatsvertrages vor dem 25. Mai 2018 mit
Hinblick auf die dann geltende DS-GVO in Frage gestellt. Mit Hinweis auf die DS-
GVO wurde die Uberprifung dieses aktuellen VEMAGS-Staatsvertragsentwurfs an-
geregt.

Rechtliche Uberlegungen des MLV gingen dahin, dass eventuell der Abschluss eines
Staatsvertrages bei Geltung der DS-GVO, insbesondere unter Beachtung bzw. Aus-
legung des Art. 26 DS-GVO (Gemeinsam fur die Verarbeitung Verantwortliche), nicht
mehr erforderlich sei. Stattdessen konnte eine vertragliche Vereinbarung gem.
Art. 26 DS-GVO mit den beteiligten Landesbehdrden in Frage kommen.

Diese Uberlegungen teilt der Landesbeauftragte nicht. Der Art. 26 DS-GVO ist eine
organisatorische Regelung zur klaren Zuweisung von Verantwortlichkeiten. Er ist
damit keine Rechtsgrundlage bzw. kann eine Rechtsgrundlage nicht ersetzen. Es
bleibt bei dem Erfordernis einer Erméachtigungsgrundlage fir die jeweilige Datenver-
arbeitung. Die gemeinsame Verarbeitung aller Daten der beteiligten Landesbehdrden
muss bundes- oder landesrechtlich fundiert sein.

Die Position des MLV ist nicht naher bekannt; dies gilt allgemein fir die Frage nach
dem weiteren Umgang mit dem VEMAGS-Staatsvertragsentwurf.

15.2 Autonomes Fahren

Um den Datenschutz bei der weiteren Entwicklung von modernen Kraftfahrzeugen
sicherzustellen, hat die Konferenz der unabh&ngigen Datenschutzbehdrden des
Bundes und der Lander bereits seit dem Jahr 2015 Gesprache mit Vertretern der
deutschen Automobilindustrie aufgenommen. Im Ergebnis dieses intensiven Dialogs
steht die ,Gemeinsame Erklarung der Datenschutzbeauftragten von Bund und Lan-
dern und des Verbandes der Automobilindustrie (VDA)“ vom 26. November 2015 zu
den datenschutzrechtlichen Aspekten bei der Nutzung vernetzter und nicht vernetzter
Kraftfahrzeuge. Im Februar 2018 wurde ein Mustertext fur eine Herstellerinformation
zur Datenverarbeitung veroffentlicht.

Das Angebot an technischen Assistenzsystemen in Kraftfahrzeugen, die den Fahr-
zeugfuhrer im Fahrbetrieb unterstitzen, hat sich gerade auch im zurlckliegenden
Berichtszeitraum kontinuierlich ausgeweitet. Der Landesbeauftragte informierte in
seinem XII. Tatigkeitsbericht (Nr. 16.3) bereits Uber die Forschungstatigkeiten auf
diesem Gebiet, bei dem die Assistenzsysteme mit dem Ziel weiterentwickelt werden,
dass sich das Kraftfahrzeug der Zukunft autonom, ohne Steuerung durch den Men-
schen, sicher im StraBenverkehr fortbewegen kann. Des Weiteren steht das vernetz-
te Kraftfahrzeug im Fokus der Forschung und Entwicklung. Es soll in Zukunft mehr
und mehr Kontakt mit seiner Umwelt, d. h. mit anderen Kraftfahrzeugen, aber auch
mit der Verkehrsinfrastruktur aufnehmen und kommunizieren. Die Automobilindustrie
strebt fur das Jahr 2030 das autonome Fahren, d. h. das fahrerlose Fahren eines
Kraftfahrzeuges an.
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Die Automobilindustrie unterscheidet vier Ausbaustufen:

e 1. Stufe — Assistiertes Fahren (Unterstitzung durch Assistenzsysteme wie
z. B. Spurhalte- und Bremsassistent, Tempomat, Abstandswarner, Totwinkel-
Uberwachung u. a.),

e 2. Stufe — Teilautomatisiertes Fahren (z. B. auf Autobahnen selbstandige
Steuerung des Kraftfahrzeugs; die Ubernahme Steuerfunktion durch den
Menschen muss aber jeder Zeit méglich sein),

e 3. Stufe — Hochautomatisiertes Fahren (nicht nur automatisiertes Steuern ist
mdglich, sondern das Kraftfahrzeug findet z. B. seine Fahrtziele allein. Ein
Eingriff des Kraftfahrzeugfihrers ist nur noch im Notfall nétig),

e 4. Stufe — Vollautomatisiertes Fahren (in bestimmten Fahrsituationen wie z. B.
Uberholen, Spurwechsel, Bremsen, Einparken u. &. ist der Fahrzeugfihrer
Uberflussig).

Gegenwartig befindet man sich bei modernen Kraftfahrzeugen in der 1. und 2. Stufe.
Die 3. Stufe, das hochautomatisierte Fahren, steht noch bevor, es wird aber bereits
seitens der Automobilindustrie intensiv daran geforscht und experimentiert.

Diese zukinftige Entwicklung zum hoch- oder vollautomatisierten Fahren bedurfte
nach  Einschatzung der Bundesregierung gesetzlicher Regelungen im
Stral3enverkehrsgesetz zum Zusammenwirken zwischen Fahrzeugfihrer und dem
Kraftfahrzeug mit diesen weiterentwickelten Fahrfunktionen.

Der von der Bundesregierung im Februar 2017 vorgelegte Entwurf zur Novellierung
des StraRenverkehrsgesetzes (BT-Drs. 18/11300), der die rechtliche Grundlage fur
die Nutzung von hoch- oder vollautomatisierten Kraftfahrzeugen bilden sollte, war
aus datenschutzrechtlicher Sicht vollig unzureichend. Eine EntschlieBung der
Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander vom
16. Marz 2017 benannte diese Defizite (Anlage 14).

In dem Gesetz vom 20. Juni 2017 (BGBI. | S. 1648) bleiben Haftungsfragen, Ethik-
aspekte und Anforderungen an einen Datenschutz durch Technikgestaltung
unbertcksichtigt.

Das Thema autonomes Fahren wird den Landesbeauftragten und insbesondere den
Arbeitskreis Verkehr der Konferenz der unabhéngigen Datenschutzbehérden des
Bundes und der Lander weiterhin beschéftigen. Das Thema ist nicht rein national
begrenzt: So hat die 39. Internationale Konferenz der Beauftragten fur den
Datenschutz und fiir die Privatsphare in einer EntschlieBung® in Hongkong im
September 2017 nahere rechtliche und technische Anforderungen bei der Nutzung
automatisierter und vernetzter Fahrzeuge formuliert.

® https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/PDF/binary/
Konferenzen/Internationale_Konferenz/hongkong2017_conference/
2017_39thIDSK_HongKong_ResolutionOnDataProtectionAutomatedAndConnectedVehicles.pdf
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Anlagen

Nationale Datenschutzkonferenz

Anlage 1

EntschlieBung der 91. Konferenz der unabhéngigen Datenschutzbehdrden des Bun-
des und der Lander vom 6. und 7. April 2016 in Schwerin

Wearables und Gesundheits-Apps — Sensible Gesundheitsdaten effektiv schit-
zen!

Die Datenschutzkonferenz tritt fir einen effektiven Schutz der Personlichkeitsrechte
der Nutzerinnen und Nutzer von Wearables und Gesundheits-Apps ein. Einer repra-
sentativen Umfrage zufolge soll bereits knapp ein Drittel der Bevélkerung ab 14 Jah-
ren sogenannte Fitness-Tracker zur Aufzeichnung von Gesundheitswerten und per-
sonlichen Verhaltensweisen nutzen. Am Korper getragene Kleincomputer (sog.
Wearables) und auf mobilen Endgeréten installierte Anwendungsprogramme (sog.
Gesundheits-Apps) sammeln und dokumentieren auswertungsfahige Korperdaten. In
der Regel werden diese Daten Uber das Internet an Hersteller, Internetanbieter und
sonstige Dritte weitergeleitet.

Die digitale Sammlung und Auswertung der eigenen gesundheitsbezogenen Daten
kénnen durchaus interessante Informationen fur Einzelne bieten, die zu einer besse-
ren Gesundheitsversorgung und einem Zugewinn an personlicher Lebensqualitat
beitragen kdnnen.

Allerdings stehen diesen Chancen auch Risiken, insbesondere fur das Personlich-
keitsrecht, gegeniber. Zahlreiche Wearables und Gesundheits-Apps geben die auf-
gezeichneten Daten an andere Personen oder Stellen weiter, ohne dass die be-
troffenen Personen hiervon wissen oder dazu eine bewusste Entscheidung treffen.
Daruiber hinaus kdnnen Bedienungsfehler oder unzureichende technische Funktiona-
litaten dazu fuhren, dass Gesundheitsinformationen ungewollt preisgegeben werden.
Einige Angebote weisen erhebliche Sicherheitsdefizite auf, sodass auch Unbefugte
sich Zugriff auf die Gesundheitsdaten verschaffen kénnen.

Fir bestimmte Situationen besteht Uberdies das Risiko, dass Einzelne aufgrund
massiver gesellschaftlicher, sozialer oder 6konomischer Zwange nicht frei Uber die
Nutzung derartiger Technologien entscheiden kbnnen. Zum notwendigen Schutz von
Gesundheitsdaten bei Wearables und Gesundheits-Apps weist die Datenschutzkon-
ferenz auf folgende Gesichtspunkte hin:

o Die Grundsatze der Datenvermeidung und Datensparsamkeit sind zu beach-
ten. Insbesondere Hersteller von Wearables und Gesundheits-Apps sind auf-
gerufen, datenschutzfreundliche Technologien und Voreinstellungen einzuset-
zen (Privacy by Design and Default). Hierzu gehtren Moglichkeiten zur ano-
nymen bzw. pseudonymen Datenverarbeitung. Soweit eine Weitergabe von
Gesundheits- und Verhaltensdaten an Dritte nicht wegen einer medizinischen
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Behandlung geboten ist, sollten Betroffene sie technisch unterbinden kénnen
(lediglich lokale Speicherung).

e Die Datenverarbeitungsprozesse, insbesondere die Weitergabe von Gesund-
heits- und Verhaltensdaten an Dritte, bedurfen einer gesetzlichen Grundlage
oder einer wirksamen und informierten Einwilligung. Sie sind transparent zu
gestalten. Fur das Personlichkeitsrecht riskante Datenverwendungen, insbe-
sondere Datenflisse an Dritte, sollten fur die Nutzerinnen und Nutzer auf ei-
nen Blick erkennbar sein. Beispielsweise ktnnte die Anzeige des Vernet-
zungsstatus die aktuellen Weitergabe-Einstellungen veranschaulichen. Eine
solche Verpflichtung zur erhéhten Transparenz sollte gesetzlich verankert
werden.

e Einwilligungserklarungen und Vertrage, die unter Ausnutzung eines erhebli-
chen Verhandlungsungleichgewichts zwischen Verwendern und den betroffe-
nen Personen zustande kommen, sind unwirksam und liefern keine Rechts-
grundlage fur Verarbeitungen. Das gilt namentlich fir besonders risikotrachti-
ge Verwendungszusammenhange, etwa in Beschaftigungs- und Versiche-
rungsverhaltnissen.

e Verbindliche gesetzliche Vorschriften zur Datensicherheit, insbesondere zur
Integritdt und Vertraulichkeit von Daten, kénnen nicht durch Vertrdge oder
durch Einwilligungserklarungen abbedungen werden.

e Wer aus eigenen Geschaftsinteressen gezielt bestimmte Wearables und Ge-
sundheits-Apps in den Umlauf bringt oder ihren Vertrieb systematisch unter-
stitzt, tragt eine Mitverantwortlichkeit fur die rechtmallige Ausgestaltung sol-
cher Angebote. In diesem Sinne Mitverantwortliche haben sich zu vergewis-
sern, dass die Produkte verbindlichen Qualitdtsstandards an IT-Sicherheit,
Funktionsfahigkeit sowie an Transparenz der Datenverarbeitung gentigen.

Die Datenschutzkonferenz fordert den Gesetzgeber auf zu prufen, ob und inwieweit
im Zusammenhang mit Wearables und Gesundheits-Apps die Moéglichkeit beschrankt
werden sollte, materielle Vorteile von der Einwilligung in die Verwendung von Ge-
sundheitsdaten abh&angig zu machen.
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Anlage 2

EntschlieBung der 91. Konferenz der unabhangigen Datenschutzbehdrden des Bun-
des und der Lander vom 6. und 7. April 2016 in Schwerin

Datenschutz bei Servicekonten

Der IT-Planungsrat hat sich in einem Beschluss in seiner 17. Sitzung im Juni 2015
fur eine flachendeckende Verbreitung so genannter Servicekonten fir Blrgerinnen,
Biirger und Unternehmen ausgesprochen. Uber diese Konten soll es kinftig moglich
sein, sich einfach fir die Inanspruchnahme von Verwaltungsdienstleistungen auf
kommunaler, Lander- und Bundesebene zu identifizieren. Dabei soll der neue Perso-
nalausweis mit seiner elD-Funktion eine wichtige Rolle spielen. Eine Projektgruppe
des IT-Planungsrates erarbeitet zurzeit die rechtlichen und technischen Rahmenbe-
dingungen fir Servicekonten.

Die Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander
nimmt die Aktivitdten des IT-Planungsrates zur Kenntnis, den Zugang zu elektroni-
schen Verwaltungsdienstleistungen zu erleichtern und méglichst medienbruchfrei
auszugestalten. Sie weist darauf hin, dass insbesondere die Einrichtung von lander-
Ubergreifenden Servicekonten gewichtige verfassungsrechtliche Fragen etwa zum
Bund-Lander-Verhaltnis und zum Personlichkeitsrecht aufwerfen. So sind dabei das
Verbot einer Vorratsdatenspeicherung zu unbestimmten Zwecken sowie das grund-
rechtliche Prinzip der informationellen Gewaltenteilung zu beachten. Servicekonten
durfen die gesetzliche Zustandigkeits- und Aufgabenverteilung der offentlichen Ver-
waltung nicht unterlaufen.

Hiervon abgesehen muissen jedenfalls die Datenschutzprinzipien der Datensparsam-
keit, der Nichtverkettbarkeit und der Transparenz bericksichtigt werden. Fur die In-
tegration von Verwaltungsdienstleistungen heif3t insbesondere, dass auch die
Schnittstellen zwischen den Systemen so definiert sein missen, dass nur die fur den
vorgesehenen Zweck erforderlichen Daten Ubertragen werden. Dazu sind folgende
Rahmenbedingungen einzuhalten:

e Auch kiunftig muss es moglich sein, ohne Servicekonto Verwaltungsdienstleis-
tungen in Anspruch zu nehmen.

¢ Die einmalige Inanspruchnahme von Verwaltungsdienstleistungen muss auch
ohne dauerhafte Speicherung identifizierender Daten madglich sein. Fur diese
Zwecke sollten temporére Servicekonten eingerichtet werden.

e Birgerinnen und Birgern muss die Mdglichkeit eingeraumt werden, sowohl
einzelne im permanenten Servicekonto dauerhaft gespeicherte, personenbe-
zogenen Daten als auch das Konto selbst I6schen zu lassen.

e Soweit Daten aus dem Servicekonto Ubermittelt werden, missen diese Uber-

mittlungen durch die Burger im Servicekonto selbst nachvollzogen werden
kénnen.
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e Fir die Erhebung personenbezogener Daten in behdrdeniibergreifenden Ser-
vicekonten ist eine Rechtsgrundlage erforderlich, da sie als Aufgabe verwal-
tungsorganisationsrechtlich einer Stelle zugewiesen werden muss. Der Staat
darf personenbezogene Daten zur Erfillung seiner gesetzlichen Aufgaben
grundsatzlich nur auf der Basis einer klaren Rechtsgrundlage verarbeiten. Da
zudem die Bedeutung dieser Servicekonten zunehmen wird und absehbar ist,
dass den Betroffenen durch die Nutzung dieser Konten erhebliche Vorteile im
Sinne von ,Digital by Default® eingeraumt werden sollen, reicht die Einwilli-
gung als Rechtsgrundlage fur die Datenerhebung nicht aus.

e Vorbehaltlich weiterer verfassungsrechtlicher Prifungen ist fur die Lander
Ubergreifende Nutzung von Servicekonten eine Rechtsgrundlage erforderlich.
Durch die dauerhafte Speicherung identifizierender Daten werden bundesweit
nutzbare Servicekonten zu einer digitalen Meldestelle bzw. zu einer zweiten,
zentralen Identifizierungsstelle neben den Meldebehodrden aufgewertet. Die
Rechtsgrundlage muss eindeutige Vorgaben zum Datenumfang, zu Zweck-
bindungsregelungen, zur Léschung und zur Transparenz der Datenverarbei-
tung enthalten. Daten der Betroffenen sind alleine zum Betrieb des Service-
portals und zur Erledigung der Verfahren der Nutzer zu verarbeiten. Eine Nut-
zung dritter Stellen zu anderen Zwecken ist gesetzlich ausdricklich auszu-
schlie3en.

e Bevor Unternehmen verpflichtet werden sollen, die elD-Funktion fur Verwal-
tungsangelegenheiten zu nutzen, ist zu prufen, ob und unter welchen Voraus-
setzungen der Einsatz privater digitaler Identifikationsnachweise zu nichtpriva-
ten Zwecken bzw. zur Erfillung arbeitsvertraglicher Pflichten zulassig ist und
inwieweit Arbeitnehmerinnen und Arbeitnehmer hierzu verpflichtet werden
koénnen.

e Angesichts des Abhéangigkeitsverhaltnisses der Arbeitnehmerinnen und Ar-
beitnehmer im Beschaftigungsverhéltnis kann die Nutzung von Servicekonten
auf der Basis der privaten elD-Funktion keinesfalls auf der Einwilligungsbasis
erfolgen. Auch hierfir ist eine Rechtsgrundlage erforderlich, die die Datenver-
arbeitung in Servicekonten vollstdndig erfasst. Bei der Identifizierung eines
bevoliméachtigten Beschaftigten durfen nur die fir diese Identifizierung erfor-
derlichen Daten erfasst werden.

Sichere, elektronische ldentifizierungsmaoglichkeiten kénnen zur Datenschutzkonfor-
mitat von E-Government- und von E-Commerce-Verfahren beitragen. Die unabhéan-
gigen Datenschutzaufsichtsbehdrden begrifRen daher MaRnahmen, die zur verstark-
ten Nutzung der elD-Funktion des neuen Personalausweises beitragen. Dennoch
muss den Betroffenen die Moéglichkeit gelassen werden, selbst zu entscheiden, ob
sie die elD-Funktion freischalten und nutzen wollen. Die Datenschutzkonferenz lehnt
daher die angedachte Anderung des Personalausweisgesetzes ab, wonach die elD-
Funktion des neuen Personalausweises dauerhaft eingeschaltet ware und nicht mehr
deaktiviert werden konnte. Eine standardmaflige Aktivierung der elD-Funktion wéare
allenfalls dann hinnehmbar, wenn den Birgerinnen und Birgern ein Opt-In mit Wi-
derrufsmdglichkeit angeboten wird, um die elD-Funktion jederzeit gebuUhrenfrei akti-
vieren und deaktivieren zu kénnen.
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Anlage 3

EntschlieBung der 91. Konferenz der unabhéangigen Datenschutzbehdrden des Bun-
des und der Lander vom 6. und 7. April 2016 in Schwerin

Wahrung der Freiheits- und Personlichkeitsrechte bei der Bekampfung des in-
ternationalen Terrorismus

Rechtsstaat und Grundrechtsschutz — damit auch Datenschutz — stehen einer effek-
tiven Bekampfung des Terrorismus nicht entgegen.

Auch nach Brussel gilt: Datenschutz verhindert nicht, Terroristen und ihre Helfer-
netzwerke zu erfassen und zu bekampfen. Das geltende Datenschutzrecht erlaubt
deren Daten zu speichern und Informationen wechselseitig auszutauschen. Der Da-
tenschutz kann jedenfalls nicht flr etwaige Defizite bei der Nutzung vorhandener
Eingriffsbefugnisse sowie fir moglicherweise ineffiziente sicherheitsbehérdliche
Strukturen verantwortlich gemacht werden.

Die haufig reflexartig erhobene Forderung nach weiteren Eingriffsbefugnissen und
flachendeckenden Uberwachungsmal3nahmen tragt zur Bekampfung des internatio-
nalen Terrorismus nicht bei.

Es kennzeichnet den Rechtsstaat, dass sich jeder in einem fairen Verfahren gegen
unberechtigte Verdachtsbehauptungen wehren, Schutz bei Gerichten suchen und auf
die Kontrolle der Datenschutzbeauftragten vertrauen darf. Die massenhafte, ver-
dachtsunabhéangige Erhebung und Speicherung von Daten widerspricht dem Grund-
recht auf Datenschutz.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bekraftigt
ihren mehrfach formulierten Appell'®, dass alle neu erwogenen MafRnahmen zur Be-
kampfung des internationalen Terrorismus sich daran messen lassen missen, ob sie
fur dessen wirkungsvolle Bek&dmpfung wirklich geeignet, erforderlich und angemes-
sen sind und damit dem Verfassungsgrundsatz der Verhaltnismafigkeit entsprechen.

10 EntschlieRung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
25./26. Oktober 2001 in Minster; EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 26./27. Oktober 2006 in Naumburg; Entschlieung der 82. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander am 28./29. September 2011 in Miinchen; Ent-
schlieBung der 89. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 18./19.
Mérz 2015 in Wiesbaden
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Anlage 4

EntschlieBung der 91. Konferenz der unabhéangigen Datenschutzbehdrden des Bun-
des und der Lander vom 6. und 7. April 2016 in Schwerin

Starkung des Datenschutzes in Europa — nationale Spielraume nutzen

Nach vier Jahren intensiver Diskussion ist der Text der Europaischen Datenschutz-
Grundverordnung nun zwischen der Europadischen Kommission, dem Europaischen
Parlament und dem Rat der Europaischen Union abgestimmt. Mit der Grundverord-
nung verfigt die EU Uber ein weiterentwickeltes, einheitliches Datenschutzrecht, das
fur Unternehmen und Behérden in Deutschland weitgehend Kontinuitat gewéahrleis-
tet. Uberall in Europa soll kiinftig dasselbe Schutzniveau fiir das Grundrecht auf Da-
tenschutz gelten. Ebenso wird feststehen, dass sich auch auf3ereuropéische Anbie-
ter, die ihre Waren und Dienstleistungen auf dem europaischen Markt anbieten, an
das europaische Datenschutzrecht halten missen.

Wichtige datenschutzrechtliche Prinzipien wie der Grundsatz des Verbots mit Er-
laubnisvorbehalt, der Zweckbindungsgrundsatz und der Grundsatz der Datenspar-
samkeit sind in den Verhandlungen weitgehend erhalten geblieben.

Nach der Einschéatzung der Konferenz der unabhangigen Datenschutzbehérden des
Bundes und der Lander ist es allerdings zur Erhaltung und Verstarkung des beste-
henden Datenschutzniveaus auch im Lichte der jingeren Entscheidungen des Euro-
paischen Gerichtshofs geboten, die in der Grundverordnung enthaltenen Offnungs-
und Konkretisierungsklauseln zu Gunsten des Rechts auf informationelle Selbstbe-
stimmung zu nutzen. Auch die von der Grundverordnung getroffenen Weiterentwick-
lungen des Datenschutzes wie beispielsweise die Grundsatze des Datenschutzes
durch Technik und durch datenschutzfreundliche Voreinstellungen sowie das Erfor-
dernis von Datenschutz-Folgeabschatzungen missen wirksam ausgestaltet werden.
Die Konferenz fordert deshalb Bundes- und Landesgesetzgeber auf, in allen gesetz-
geberischen Bereichen die nationalen Spielrdume im Sinne des Grundrechts auf in-
formationelle Selbstbestimmung zu nutzen.

Insbesondere folgenden Regelungen kommt in diesem Zusammenhang hohe Bedeu-
tung zu:

e Schaffung eines Beschaftigtendatenschutzgesetzes, mindestens jedoch Bei-
behaltung der 88 3 Abs. 11, 32 BDSG (Art. 88 i. V. m. Erwagungsgrund [EG]
155),

e Beschrankungen fur die Verarbeitung von genetischen, biometrischen oder
Gesundheitsdaten (Art. 9 Abs. 4 i. V. m. EG 53, letzte beide Satze),

e Starkung der Befugnisse der Aufsichtsbehorden, insbesondere Schaffung von
Klagebefugnissen und effektiven Sanktionen auch gegeniber Behorden
(Art. 58 und 83 Abs. 7 i. V. m. EG 150, vorletzter Satz),

e jedenfalls im offentlichen Bereich durch die Nennung der Schutzziele Daten-
sparsamkeit, Vertraulichkeit, Integritdt, Verfuigbarkeit, Nichtverkettbarkeit,
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Transparenz und Intervenierbarkeit, um einen einfachen, flexiblen und praxis-
tauglichen technischen und organisatorischen Datenschutz zu konkretisieren
(Art. 6 Abs. 2, 25, 32),

e Begrenzung der Zweck&nderung bei Videouberwachung offentlich zugangli-
cher Raume durch Private, soweit dies zur Abwehr von Gefahren fir die staat-
liche und offentliche Sicherheit sowie zur Verfolgung von Straftaten erforder-
lich ist (Art. 6 Abs. 4),

e Beibehaltung der Verpflichtung in 8 4f Abs. 1 BDSG einen betrieblichen Da-
tenschutzbeauftragten zu bestellen (Art. 37 Abs. 4).
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Anlage 5

Beschluss der 91. Konferenz der unabhéngigen Datenschutzbehdrden des Bundes
und der Lander vom 6. und 7. April 2016 in Schwerin

Vorschlage zu ersten Strukturfolgerungen aus der DSGVO

Unter der Annahme, dass

die dem BDSG zugrunde liegende foderative Aufgabenverteilung insbesonde-
re im nicht6ffentlichen Bereich sich in einer nach der Europaischen Daten-
schutz-Grundverordnung (EU-DSGVO) geforderten gesetzlichen Ubergangs-
regelung wieder findet,

eine rechtzeitige Einigung innerhalb der unabhangigen Aufsichtsbehdrden
(Datenschutzkonferenz — DSK) den Umsetzungsprozess der EU-DSGVO
deutlich unterstutzen wirde,

es auf europaischer Ebene wichtig ist, Uber langere ZeitrAume personelle Kon-
tinuitat im Umgang mit den anderen européischen Aufsichtsbehérden, dem
Europaischen Datenschutzausschuss und der Europaischen Kommission zu
ermdglichen,

wegen der Sonderbedingungen der volligen Unabhangigkeit der beteiligten
Behorden Vorbilder fur die hierbei zu erfullenden Regelungsaufgaben fehlen

macht die Konferenz folgende Vorschlage (vorbehaltlich etwaiger Zustandigkeiten
und Befugnisse weiterer Aufsichtsbehdrden, z. B. fur Kirchen oder Rundfunkanstal-
ten) flr weitere Beratungen:

1. Grundsatzregelung

Innerhalb einer gesetzlichen Regelung sollte Folgendes geregelt werden:

Die unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander bilden
einen Zusammenschluss (Datenschutzkonferenz). Unbeschadet der Regelungen
unter Ziffer 3 regeln sie das Néhere autonom, insbesondere

das Verfahren, mit dem sichergestellt wird, dass die Datenschutzaufsichtsbe-
horden in der Bundesrepublik Deutschland wirksam am Koharenzverfahren
nach der Europaischen Datenschutz-Grundverordnung teilnehmen,

den innerstaatlichen Koordinierungs- und Abstimmungsprozess zur Mitwirkung
im Europaischen Datenschutzausschuss

die Bindungswirkung von Entscheidungen gegeniber der Vertretung im euro-
paischen Datenschutzausschuss in Féllen des Art. 64 DSGVO

die fachliche Verantwortlichkeit des Leiters der zentralen Kontaktstelle nach
Erwagungsgrund 119 gegeniuber den unabhangigen Datenschutzbehdrden
des Bundes und der Lander und die damit korrespondierende Weisungsbe-
fugnis Uber die Kontaktstelle.
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2. Vertretung im européischen Datenschutzausschuss
Die DSK legt hierzu keinen Verfahrensvorschlag vor.
3. Zustandigkeiten und Beteiligungsverfahren

Zustandigkeitsregelungen sowie die Beteiligung in den Verfahren der Zusammenar-
beit und der Kohérenz sind, soweit sie Aul3enwirkung entfalten, durch Gesetz zu tref-
fen. Eine umfassende Zustandigkeitsregelung kann der Bundesgesetzgeber nicht
treffen. Die Gesetzgebungskompetenz des Bundes aus Art. 84 Abs. 1, Satz 1 GG
beschrankt sich auf den Vollzug von Bundesgesetzen. Auch die Landesgesetzgeber
haben somit Zustandigkeitsregelungen zu treffen.

Fur die Festlegung der Zustandigkeiten sind die folgenden Anséatze (laut Anlage)
empfehlenswert. Sie haben das Ziel, soweit wie mdglich eine bei einer Behdrde kon-
zentrierte Zustandigkeit zu erreichen und sich dabei an sachlichen Kriterien zu orien-
tieren.

Damit ist im grenzuberschreitenden Fall haufig eine Abweichung vom Wortlaut der
DSGVO verbunden. Ob dies mit den Vorgaben der DSGVO vereinbar ist, ist im
Rahmen des Gesetzgebungsverfahrens zu prufen.

Das Gesetz sollte sich darauf beschranken, die Aufsichtsbehorden zu verpflichten in
den erforderlichen Féllen eine Abstimmung mit dem Ziel der einheitlichen Votierung
vorzunehmen. Die Einzelheiten sollten die unabhangigen Aufsichtsbehérden auto-
nom regein.

4. Einrichtung einer zentralen Kontaktstelle
4.1. Anforderungen der Grundverordnung

Die EU-DSGVO beriicksichtigt in Artikel 51 Abs. 3 (bisher: 46 Abs. 2) foderale Sys-
teme der Mitgliedstaaten. Demnach hat jeder Mitgliedstaat, in dem es mehrere Auf-
sichtsbehérden gibt, eine Aufsichtsbehdrde zu bestimmen, die alle Behdrden im
EDSA vertritt. Zusatzlich hat der Mitgliedstaat ein Verfahren einzufiihren, mit dem
sichergestellt ist, dass die anderen Behdrden die Regeln fir das Koharenzverfahren
nach Artikel 63 (bisher: 57) einhalten. In Artikel 51 Abs. 3 (bisher: 46 Abs. 2) ist nicht
konkret von einer zentralen Kontaktstelle die Rede.

Der Erwagungsgrund 119 (bisher: 93) konkretisiert Artikel 51 Abs. 3 (bisher: 46 Abs.
2) jedoch. Der Mitgliedstaat hat sicherzustellen, dass die Aufsichtsbehdrden im Ko-
harenzverfahren beteiligt werden und sollte zu diesem Zweck eine Aufsichtsbehdrde
bestimmen, die als zentrale Kontaktstelle fir eine wirksame Beteiligung der Behor-
den an dem Verfahren fungiert und eine rasche und reibungslose Zusammenarbeit
mit den anderen Aufsichtsbehérden, dem EDSA und der Kommission gewdahrleistet.
Dabei muss es sich dem Wortlaut der genannten Regelungen nach nicht um diesel-
be Aufsichtsbehdrde handeln, wie in Artikel 51 Abs. 3 (bisher: 46 Abs. 2) vorgesehen
ist. Die zentrale Kontaktstelle kann somit unabhangig von der vertretenden Auf-
sichtsbehorde im EDSA durch den Mitgliedstaat bestimmt werden.

Da der Erwagungsgrund 119 (bisher: 93) von einer Aufsichtsbehorde spricht, ist die
Aufgabe der Kontaktstelle entweder einer bestehenden Aufsichtsbehdrde der Lander
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oder der Aufsichtsbehorde des Bundes zu ubertragen. Dies hat der Gesetzgeber zu
regeln.

4.2. Gestaltungsvorschlag:
4.2.1 Rechtsgrundlage der zentralen Anlaufstelle

Der Erwagungsgrund 119 (bisher: 93) sieht vor, dass der Mitgliedstaat durch ein
Rechtsinstrument sicherstellt, dass die anderen Aufsichtsbehdrden am Koharenzver-
fahren wirksam beteiligt werden. In diesem Gesetz ist festzulegen, dass eine zentrale
Kontaktstelle i.S.v. Erwagungsgrund 119 (bisher: 93) errichtet wird und wo diese
Kontaktstelle errichtet wird. Die Dienstaufsicht Uber das bei der Kontaktstelle be-
schaftigte Personal liegt bei der Aufsichtsbehérde, bei der die Kontaktstelle angesie-
delt wird. Die Leitung der Kontaktstelle ist den unabhangigen Datenschutzbehérden
des Bundes und der Lander gegenuber fachlich verantwortlich.

4.2.2 Ort der Kontaktstelle:

Die Kontaktstelle kann sowohl in Brissel als auch in Deutschland errichtet werden. In
Anbetracht der Lage und der Vernetzung liegt Brissel als Standort nahe.

Gerade in den ersten Jahren der Anwendung der DSGVO werden eine Reihe wichti-
ger Entscheidungen vom Européischen Datenschutzausschuss und von der Kom-
mission getroffen, die sich auf Jahre hinaus auswirken und die kinftige Auslegung
und konkrete Umsetzung der DSGVO entscheidend pragen. Insofern ist es von
enormer Bedeutung, dass die Aufsichtsbehérden aus Deutschland — dem gréf3ten
Mitgliedstaat — ihr dezentral vorhandenes hohes Knowhow an zentraler Stelle bin-
deln und dort effektiv in die Entscheidungsprozesse einbringen kdonnen. Da alle
malfigeblichen Entscheidungen in Brissel vorbereitet und getroffen werden, bedarf
es einer unmittelbaren und standigen personellen Prasenz in Brissel. Eine Kontakt-
stelle in Brussel kann als zentrale Anlaufstelle fur alle Europaischen Institutionen,
Verbande und die Aufsichtsbehérden der anderen Mitgliedstaaten dienen und zu-
gleich aktiv den unmittelbaren und personlichen Kontakt zu allen Entscheidungstra-
gern herstellen und damit die Interessen der deutschen Aufsichtsbehérden im Sinne
des Datenschutzes wirksam zur Geltung bringen.
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Anlage 6

Beschluss der 91. Konferenz der unabhangigen Datenschutzbehdrden des Bundes
und der Lander vom 6. und 7. April 2016 in Schwerin

Anlage zu den Vorschlagen zu ersten Strukturfolgerungen aus der DSGVO

Fallkonstellation

Gesetzliche Zustandigkeitsregelung
national und Abstimmungsverfahren

Soweit die BfDI nicht allein zustandige
Behorde ist (Post und Tele-
kommunikation), bestehen folgende
Zustandigkeiten der Aufsichtsbehdrden
der Lander insbesondere mit Blick auf
den EU-Datenschutzausschuss:

1. Hauptniederlassung in Deutschland

o Aufsichtsbehdrde am Ort der
Hauptniederlassung

o Aufsichtsbehdrde am Ort der
Hauptniederlassung ist auch zu-
standig fur alle Eingaben, die ggf.
an sie abgegeben werden missen

2. Keine Hauptniederlassung in Deutsch-
land, aber eine einzige Niederlassung
(ggf. mit mehreren Betriebsstatten)

e Aufsichtsbehérde am Ort der Nie-
derlassung (z. B. Eintragung ins
Handelsregister) zustandig

¢ keine Zustandigkeit der Aufsichts-
behdrden am Ort weiterer Betriebs-
statten, die keine Niederlassung
sind

¢ Aufsichtsbehérde i. S. d. ersten An-
strichs ist auch zustandig fur alle
Eingaben, die ggf. an sie abgege-
ben werden missen

3.a)

Keine Hauptniederlassung in Deutschland
aber mehrere Niederlassungen, von de-
nen eine einzige selbststandig ist

e Aufsichtsbehdrde am Ort der
selbststandigen Niederlassung ort-
lich zustandig
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3. b)

Keine Hauptniederlassung in Deutschland,
aber mehrere Niederlassungen, von de-
nen mehrere selbststandig sind

Lokale Zustandigkeit jeweils am Ort
einer selbststandigen Niederlas-
sung

Bei mehreren zustandigen Auf-
sichtsbehorden treffen diese eine
Zustandigkeitsvereinbarung. Soweit
keine Einigung zustande kommt,
findet eine Abstimmung auf Ebene
der DSK statt.

3.0

Keine Hauptniederlassung in Deutschland,
aber mehrere unselbststandige Niederlas-
sungen

Lokale Zustandigkeit jeweils am Ort
einer unselbststandigen Niederlas-
sung

Bei mehreren zustandigen Auf-
sichtsbehoérden treffen diese eine
Zustandigkeitsvereinbarung. Soweit
keine Einigung zustande kommt,
findet eine Abstimmung auf Ebene
der DSK statt.

4. a)
Keine Niederlassung in Deutschland, aber
eine Eingabe

Zustandigkeit der Aufsichtsbehorde,
bei der die Eingabe eingeht

4. b)

Keine Niederlassung in Deutschland, aber
mehrere gleichartige Eingaben bei mehre-
ren Aufsichtsbehorden

Zustandigkeit jeweils der Aufsichts-
behorde, bei der Eingabe eingeht
Bei mehreren zustandigen Auf-
sichtsbehoérden treffen diese eine
Zustandigkeitsvereinbarung. Soweit
keine Einigung zustande kommt,
findet eine Abstimmung auf Ebene
der DSK statt.

5. Keine Niederlassung in Deutschland
bzw. Europa, keine Eingabe, aber Be-
troffenheit nach Art. 4 Abs. 22 (bisher.
Abs. 19a) lit. b) DSGVO

Grundsatzlich sind alle Bundeslan-
der zustandig. Bei mehreren zu-
standigen Aufsichtsbehdrden treffen
diese eine Zustandigkeitsvereinba-
rung. Soweit keine Einigung zu-
stande kommt, findet im Rahmen
der DSK eine Abstimmung statt.
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Anlage 7

EntschlieBung der Konferenz der unabhéngigen Datenschutzbehdrden des Bundes
und der Lander vom 20. April 2016

Klagerecht fur Datenschutzbehdrden — EU-Kommissionentscheidungen mis-
sen gerichtlich Gberprufbar sein

Die Konferenz der unabhéngigen Datenschutzbehérden des Bundes und der Lander
(Datenschutzkonferenz) fordert den Gesetzgeber auf, umgehend ein eigenstandiges
Klagerecht fur die unabhangigen Datenschutzbehdrden vorzusehen. Wenn die un-
abhangigen Datenschutzbehorden der Auffassung sein sollten, dass eine Entschei-
dung der EU-Kommission rechtswidrig ist, waren sie gleichwohl an diese gebunden.
Sie mussten daher ggf. gegen den rechtsstaatlichen Grundsatz der Gesetzmaligkeit
der Verwaltung versto3en. Um dies zu verhindern, sind die prozessualen Vorausset-
zungen dafur zu schaffen, dass die Datenschutzbehdrden selbst bestehende Zweifel
an der RechtmaRigkeit einer Kommissionsentscheidung gerichtlich klaren lassen
kénnen.

Anlass fur die obige Aufforderung der Datenschutzkonferenz ist die zwischenzeitliche
Vorlage einer Reihe von Dokumenten unterschiedlicher Représentanten der US-
Administration durch die EU-Kommission am 29. Februar 2016, die fir Unternehmen
und Behoérden Zusagen fir den Umgang mit aus der EU Ubermittelten personenbe-
zogenen Daten enthalten. Im Rahmen eines so genannten EU-US Privacy Shield
sollen diese Dokumente Grundlage fur eine kinftige EU-Kommissionsentscheidung
zur Angemessenheit des Datenschutzniveaus in den USA sein und damit als Nach-
folgeregelung fur die Safe Harbor-Entscheidung dienen. Letztere wurde bekanntlich
am 6. Oktober 2015 durch den Europaischen Gerichtshof aufgehoben.

Gegen den ,EU-US Privacy Shield“ bestehen jedoch nach Auffassung der Artikel-29-
Datenschutzgruppe, dem Zusammenschluss der Datenschutzbehdrden der EU-
Mitgliedstaaten und des Europaischen Datenschutzbeauftragten, erhebliche Beden-
ken. Die Artikel-29-Dateschutzgruppe hat zum ,EU-US Privacy Shield“ zuletzt am
13. April 2016 detailliert Stellung genommen. Die Datenschutzkonferenz teilt diese
umfassende Analyse und unterstitzt die darin enthaltene Forderung an die EU-
Kommission, vor einer Beschlussfassung substantielle Nachbesserungen vorzuneh-
men. Die Datenschutzkonferenz ist der Auffassung, dass auch der ,EU-US Privacy
Shield“ in seiner derzeitigen Form nicht ausreichend ist, das fir die Ubermittlung per-
sonenbezogener Daten in die USA erforderliche ,angemessene Datenschutzniveau®
in den USA zu gewabhrleisten.

Der EuGH stellt in seiner o. g. Entscheidung zur Ungultigkeit von Safe Harbor aus-
dricklich Kklar, dass nach Mal3gabe der Datenschutz-Richtlinie der nationale Gesetz-
geber fur die Datenschutzbehtrden Rechtsbehelfe vorzusehen hat, die ihnen bei
rechtlichen Zweifeln tber eine Angemessenheitsentscheidung die Anrufung nationa-
ler Gerichte ermdglichen, so dass diese den EuGH um eine Entscheidung uber die
Vereinbarkeit mit den europdischen Grundrechten ersuchen konnen. Die Daten-
schutzkonferenz begriuf3t und unterstitzt daher ausdricklich die Bundesratsinitiative
der Freien und Hansestadt Hamburg zur zeitnahen Einrdumung eines Klagerechts
fur die Datenschutzaufsichtsbehdrden von Bund und L&ndern (BR-Drs. 171/16), in
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der nochmals deutlich gemacht wird, ,dass das vom Europaischen Gerichtshof
(EuGH in seinem Urteil vom 6.10.2015 (Rechtssache C-362/14) statuierte Klagerecht
fur Datenschutzaufsichtsbehorden fir die Gewahrleistung einer effektiven Daten-
schutzkontrolle von besonderer Bedeutung ist".
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Anlage 8

EntschlieBung!! der Konferenz der unabhéngigen Datenschutzbehérden des Bundes
und der Lander vom 25. Mai 2016

EU-Datenschutz-Grundverordnung erfordert zusatzliche Ressourcen fur Da-
tenschutzbehotrden

Am 14. April 2016 hat das Europaische Parlament dem neuen Rechtsrahmen fir den
Datenschutz in Europa zugestimmt. Wesentlicher Teil des Rechtsrahmens ist die EU-
Datenschutz-Grundverordnung, deren Text am 4. Mai 2016 im Amtsblatt der Europa-
ischen Union veroéffentlicht wurde. Die Verordnung ist am 25. Mai 2016 in Kraft getre-
ten und zwei Jahre spater verbindlich in allen Mitgliedstaaten der Europaischen Uni-
on anzuwenden.

Die Konferenz der unabhéngigen Datenschutzbehérden des Bundes und der Lander
weist darauf hin, dass mit der EU-Datenschutz-Grundverordnung eine Reihe neuer
bzw. erweiterter Aufgaben auf sie zukommen. Hierzu gehéren insbesondere:

Bearbeitung von Beschwerden und Beratung Betroffener sowie datenschutz-
rechtliche Beratung und Kontrolle von Unternehmen nunmehr unter Beach-
tung des erweiterten raumlichen Anwendungsbereichs der Verordnung
(Marktortprinzip),

verpflichtende Beratung von Behdrden und Unternehmen bei der Daten-
schutz-Folgenabschatzung, insbesondere im Rahmen der vorherigen Konsul-
tation der Aufsichtsbehdrde, sowie Beratung bei der Umsetzung neuer Anfor-
derungen wie Datenschutz durch Technikgestaltung und datenschutzfreundli-
che Voreinstellungen (Privacy By Design, Privacy By Default),

Aufbau und Anwendung eines Kooperationsverfahrens zwischen Daten-
schutzbehdrden in Europa bei grenziberschreitenden Datenverarbeitungen
(One-Stop-Shop), Verpflichtung zur gegenseitigen Amtshilfe und umfassender
Austausch von Informationen zwischen federfiihrenden und betroffenen Auf-
sichtsbehoérden jeweils mit kurzen Bearbeitungsfristen,

Etablierung eines Koharenzverfahrens zwischen den Datenschutzbehdrden in
Europa zur Gewahrleistung der europaweit einheitlichen Anwendung der Ver-
ordnung, Mitwirkung im Europaischen Datenschutzausschuss,

europaweit einheitliche Auslegung der Grundverordnung in Bezug auf fehlen-
de Regelungen (z. B. zur Videouberwachung oder zum Scoring) und neue An-
forderungen (z. B. Recht auf transparente Information oder Recht auf Daten-
Ubertragbarkeit),

11 pei Enthaltung Bayerns (Bayerischer Landesbeauftragter fir den Datenschutz und Bayerisches
Landesamt fur Datenschutzaufsicht)
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e Erarbeitung von Stellungnahmen und Billigung von branchenspezifischen
Verhaltensregeln zur ordnungsgemafien Anwendung der Verordnung, Erar-
beitung von Zertifizierungskriterien, ggf. Durchfihrung von Zertifizierungen,
Erarbeitung von Kriterien fur die Akkreditierung von Zertifizierungsstellen, ggf.
Durchfiihrung der Akkreditierung,

e Bearbeitung von gerichtlichen Rechtsbehelfen Betroffener gegen Entschei-
dungen von Aufsichtsbehérden,

e AuslUbung neuer bzw. erweiterter Befugnisse der Datenschutzbehdrden zur
Erteilung von Anordnungen gegenuiber den Verantwortlichen nunmehr auch
im offentlichen Bereich sowie Berlcksichtigung zusatzlicher Tatbestande fur
Ordnungswidrigkeiten und eines erweiterten Buf3geldrahmens.

Die Europaische Datenschutz-Grundverordnung verpflichtet die Mitgliedstaaten, die
Aufsichtsbehdrden zur Gewahrleistung ihrer Unabhéngigkeit mit den erforderlichen
personellen, finanziellen und technischen Ressourcen auszustatten (Art. 52 Abs. 4
DSGVO). Aus Sicht der Datenschutzkonferenz ist es fur die Bewaltigung der neuen
Aufgaben zwingend erforderlich, fir die Datenschutzbehdrden in Deutschland erwei-
terte personelle und finanzielle Ressourcen vorzusehen. Dies gilt bereits fur die jetzt
laufende Vorbereitungsphase, in der die Weichen fiir eine funktionierende Umset-
zung der Datenschutz-Grundverordnung gestellt werden. Die Konferenz appelliert
deshalb an die Gesetzgeber in Bund und Landern, rechtzeitig die haushaltsrechtli-
chen Vorkehrungen fir eine jeweils angemessene, erweiterte Ausstattung der Da-
tenschutzbehérden zu treffen. Nur so lassen sich die zusatzlichen Aufgaben der Da-
tenschutz-Grundverordnung von den Datenschutzbehorden in Deutschland effektiv
wahrnehmen.
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Anlage 9

EntschlieBung der 92. Konferenz der unabhangigen Datenschutzbehdrden des Bun-
des und der Lander vom 10. und 11. November 2016 in Kuhlungsborn

Gemeinsame Prufung der Falldatei Rauschgift deckt gravierende Mangel auf —
Konsequenzen fir polizeiliche Datenverarbeitung notwendig

Die Datenschutzbeauftragten des Bundes und der Lander!? Baden-Wiirttemberg,
Bayern, Berlin, Brandenburg, Bremen, Hessen, Niedersachsen, Nordrhein-
Westfalen, Rheinland-Pfalz, Sachsen-Anhalt, Schleswig-Holstein und Thiringen ha-
ben parallel die bundesweit gefuhrte ,Falldatei Rauschgift® (FDR) datenschutzrecht-
lich gepruft.

Die FDR ist eine bundesweite Verbunddatei, in der Informationen Uber sichergestell-
te Drogen und VerstdlRe gegen das Betaubungsmittelgesetz gespeichert werden. Sie
wird auf Grundlage des Bundeskriminalamtgesetzes (BKAG) zentral beim Bundes-
kriminalamt gefuhrt. Die Polizeien aller Lander und die Zollfahndung haben Zugriff
auf die Datei und kdnnen direkt Daten einspeichern und abrufen. Die Datenschutz-
beauftragten haben im Rahmen ihrer Kontrollen sowohl die Struktur der Datei als
auch Einzelspeicherungen uberpruft.

Die Prifung hat im Wesentlichen folgende Mangel aufgedeckt:

e Vielfach haben die Behdrden nicht ausreichend geprift, ob die Voraussetzun-
gen des 8 2 BKAG (Straftat von landerubergreifender oder erheblicher Bedeu-
tung) und des § 8 Abs. 2 BKAG (Negativprognose) vorliegen.

e Verbreitet fehlt es an einer nachvollziehbaren Dokumentation des Vorliegens
der gesetzlichen Speicherungsvoraussetzungen.

e Dementsprechend fanden sich in der bundesweit abrufbaren Datei vielfach
Speicherungen, die dem Bereich der Bagatellkriminalitdt zuzuordnen sind.
Auch wurden Personen gespeichert, bei denen kein hinreichender polizeilicher
Restverdacht festzustellen war.

e Das Ergebnis des jeweiligen Strafverfahrens war bei vielen Eintragen nicht be-
ricksichtigt — entweder aufgrund organisatorischer Mangel oder weil die nach
8 482 Absatz 2 Strafprozessordnung (StPO) notwendige Mitteilung der
Staatsanwaltschaft unterblieb.

Die Ergebnisse machen deutlich:

1. Es ist wichtig, die konkrete Zwecksetzung jeder Datei in einer Errichtungsan-
ordnung festzulegen. Die Voraussetzungen, wann welche Daten fur den jewei-
ligen Zweck erforderlich sind und welcher Personenkreis erfasst werden darf,
mussen genau definiert werden.

12 pei Enthaltung Hamburgs
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2. Bagatellfalle in Verbunddateien zu speichern, ist auch im Hinblick auf die bun-
desweite Abrufbarkeit der Daten unverhaltnismafig.

3. In der Praxis ist sicherzustellen, dass in Verbunddateien alle Speichervoraus-
setzungen, vor allem die Negativprognose, durchgehend und grundlich bezo-
gen auf den jeweiligen Einzelfall dokumentiert werden.

Die Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander
(DSK) fordert, nicht nur in der Falldatei Rauschgift die Mangel zu beheben. Vielmehr
fordert sie die Einhaltung der grundlegenden Standards fiir jedwede Speicherung in
Verbunddateien der Polizei. Erst recht ist dies erforderlich vor dem Einsatz der neuen
Datei zur Betdubungsmittelkriminalitat im Polizeilichen Informations- und Analysever-
bund (PIAV), die voraussichtlich im kommenden Jahr die FDR ablésen wird. Die Da-
ten aus der FDR durfen nicht pauschal Gbernommen werden.
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Anlage 10

EntschlieBung der 92. Konferenz der unabhangigen Datenschutzbehdrden des Bun-
des und der Lander vom 9. November 2016 in Kiihlungsborn

»Videouberwachungsverbesserungsgesetz“ zuriickziehen!

Das Vorhaben des Bundesministeriums des Innern (BMI), durch ein ,Videouberwa-
chungsverbesserungsgesetz* Anderungen des Bundesdatenschutzgesetzes (BDSG)
einzufuhren, die kunftig privaten Stellen den Betrieb von Videokameras zur Verhinde-
rung von Anschlagen wie in Ansbach und Amoklaufen wie in Minchen erleichtern
sollen, wird von den unabh&ngigen Datenschutzbehérden des Bundes und der L&n-
der®® abgelehnt. Der Gesetzentwurf vermag nicht zu begriinden, dass die angestreb-
te Erleichterung der Videouberwachung die offentliche Sicherheit besser gewahrleis-
ten kann, als dies gegenwartig der Fall ist. Auch die Verlagerung der Verantwortung
fur diese Aufgabe auf die privaten Betreiber von Einkaufszentren und o6ffentlichem
Personennahverkehr lehnen die unabhangigen Datenschutzbehdrden des Bundes
und der Lander ab. Nach der nicht abschlieRenden Aufzéhlung zielt der Gesetzent-
wurf Uberwiegend auf Orte, an denen Betroffene ihre Freizeit verbringen. Gerade in
diesen Bereichen, in denen sich Menschen typischerweise zur ungezwungenen
Kommunikation, Erholung und Entspannung fir langere Dauer aufhalten, gilt es das
Personlichkeitsrecht in besonderem Mal3e zu schutzen.

Gleichwohl lasst es die einschlagige Bestimmung des § 6b BDSG bereits gegenwar-
tig zu, die Sicherheitsbelange von Personen, die sich in 6ffentlich zugéanglichen Be-
reichen aufhalten, bei der Abwagung zwischen den Rechten Betroffener und den Be-
treiberinteressen zu bericksichtigen. Im Rahmen der Hausrechtsausubung kénnen
auch heute Kameras installiert werden, um Personen von Straftaten an den Objekten
abzuhalten. Dartber hinaus kann Videotechnik zur Beweissicherung eingesetzt wer-
den und nach 8 6 Abs. 3 Satz 2 BDSG kodnnen Videobilder an Polizei-, Ordnungs-
und Strafverfolgungs- und Ordnungsbehorden weitergegeben werden, wenn dies zur
Abwehr von Gefahren fur die staatliche und offentliche Sicherheit sowie zur Verfol-
gung von Straftaten erforderlich ist. Die Begriindung des BMI suggeriert, die Daten-
schutzaufsichtsbehdrden verhinderten angesichts der angespannten Sicherheitslage
die Durchfuhrung von Videoliberwachung. Dies trifft nicht zu. Tatsachlich werden
gerade im Bereich der groBen Einkaufszentren, aber auch an Bahnhofen und in
Fahrzeugen des Personennahverkehrs bereits heute zahlreiche Kameras mit aus-
dricklicher Billigung der Aufsichtsbehérden betrieben.

Terroristen wie auch irrational handelnde Einzeltater, vor denen die gesetzliche Re-
gelung schitzen soll, nehmen ihren eigenen Tod bei derartigen Anschlagen bewusst
in Kauf. Sie werden sich daher von ihren Taten auch nicht durch Videokameras ab-
schrecken lassen.

Hinzu kommt, dass die Betreiber von Videolberwachungsanlagen bereits heute
meistens nicht in der Lage sind, ein Live-Monitoring durchzuftihren und die Bilder der
vielen Kameras durch ihr eigenes Personal so auszuwerten, dass bei Gefahren di-

13 pei Enthaltung der Bundesbeauftragten fiir Datenschutz und Informationsfreiheit
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rekt und schnell eingegriffen werden kann. In der Praxis bleibt die Bedeutung der
Kameras daher auf eine Speicherung auf Vorrat und fur die spatere Strafverfolgung
beschrankt. Auch die mogliche Erhdhung eines faktisch ungerechtfertigten subjekti-
ven Sicherheitsgefuhls konnte Grundrechtseingriffe nicht rechtfertigen. Insoweit ist
die Regelung, die von den privaten Betreibern eine starkere Gewichtung des Schut-
zes von Leben, Gesundheit oder Freiheit der Betroffenen bei der rechtlichen Abwé-
gung fordert, letztlich gar nicht geeignet, das Ziel der gesetzlichen Regelung zu er-
reichen.

Die unabhangigen Datenschutzbehtrden des Bundes und der L&nder betonen mit
Nachdruck, dass es nicht die Aufgabe privater Stellen ist, die Sicherheit der Bevolke-
rung zu gewahrleisten. Dies obliegt allein den Sicherheitsbehdrden, die Uber ausrei-
chende landes- und bundesgesetzliche Grundlagen sowohl fiir die Gefahrenabwehr
als auch fur die Strafverfolgung verfigen.

Die Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander
fordert den Bundesinnenminister auf, den Gesetzentwurf zuriickzuziehen.
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Anlage 11

EntschlieBung der Konferenz der unabhéngigen Datenschutzbehdrden des Bundes
und der Lander vom 24. Januar 2017

Novellierung des Personalausweisgesetzes — Anderungen miissen burger- und
datenschutzfreundlich realisiert werden!

Die Bundesregierung plant grundlegende Anderungen des Personalausweisrechts.
Nach dem vom Bundeskabinett beschlossenen Gesetzentwurf (BR-Drs. 787/16)
werden das Recht auf informationelle Selbstbestimmung der Birgerinnen und Blrger
Ubergangen und Datenschutz sichernde Standards unterlaufen. Die Konferenz der
unabhangigen Datenschutzbehdrden des Bundes und der Lander fordert daher ins-
besondere folgende datenschutzrechtliche Anforderungen zu bericksichtigen:

e Die obligatorische Aktivierung der elD-Funktion ist dann hinnehmbar, wenn
dauerhatft sichergestellt ist, dass daraus keine verpflichtende Nutzung der elD-
Funktion des Personalausweises resultiert. Die Entscheidung Uber die Nut-
zung der elD-Funktion muss allein bei den Burgerinnen und Burgern liegen.
Deren Selbstbestimmungsrecht muss gewahrt bleiben.

e An der bisherigen Verpflichtung der Ausweisbehérden, Birgerinnen und Bur-
ger Uber die elD-Funktion des Personalausweises schriftlich zu unterrichten,
sollte festgehalten werden. Nur durch eine bundesweit einheitliche Vorgabe zu
einer solchen Information wird sichergestellt, dass alle Birgerinnen und Bur-
ger in hinreichend verstandlicher Form aufgeklart werden.

e Vor einer Datentbermittlung aus dem Personalausweis mussen die Blrgerin-
nen und Birger Kenntnis Uber den Zweck der Ubermittlung erhalten; zur
Wahrnehmung des Rechts auf informationelle Selbstbestimmung muissen die
Betroffenen stets — wie bislang — nachvollziehen kénnen, in welchem konkre-
ten Kontext ihre Identitatsdaten tUbermittelt werden. Zudem sollte die bisherige
Moglichkeit, die Ubermittlung einzelner Datenkategorien auszuschlieRen, bei-
behalten werden.

e Die Einfiuhrung von organisationsbezogenen Berechtigungszertifikaten bei
Diensteanbietern wird abgelehnt. Um sicherzustellen, dass Diensteanbieter
nur die fur den jeweiligen Geschaftsprozess erforderlichen Angaben tbermit-
telt bekommen, sollte an der aktuellen Rechtslage festgehalten werden, nach
der der antragstellende Diensteanbieter die Erforderlichkeit der aus der elD-
Funktion des Personalausweises zu Ubermittelnden Angaben nachweisen
muss und an den jeweils festgelegten Zweck gebunden ist.

e Berechtigungszertifikate dirfen nur an Diensteanbieter erteilt werden, die Da-
tenschutz und Datensicherheit gewahrleisten. Daher sollten antragstellende
Diensteanbieter nach wie vor durch eine Selbstverpflichtung die Erfillung die-
ser Anforderungen schriftlich bestatigen und nachweisen mussen.

e Die malgeblichen Regelungen fur die mit der Anlegung und Nutzung von
Servicekonten einhergehende Erhebung und Verarbeitung von Identitatsdaten
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aus dem Personalausweis sowie die sicherheitstechnischen Rahmenbedin-
gungen sollten im Personalausweisgesetz getroffen werden.

e Die Voraussetzungen fur die Erstellung und Weitergabe von Personalaus-
weisablichtungen sollten gesetzlich konkreter normiert werden. Insbesondere
das Prinzip der Erforderlichkeit ist durch eine verpflichtende Prifung der Not-
wendigkeit der Anfertigung einer Ablichtung sowie durch eine Positivliste von
Erlaubnisgrinden zu starken. Die Einwilligung der Betroffenen als alleinige
Voraussetzung birgt die Gefahr, dass in der Praxis Ablichtungen angefertigt
werden, obwohl sie nicht erforderlich sind. Zudem durfte fraglich sein, ob be-
troffene Personen in eine solche MalRBhahme stets informiert und freiwillig ein-
willigen kdnnen.

e Die zum 1. Mai 2021 vorgesehene Einfiihrung eines nahezu voraussetzungs-
losen Abrufs des Lichtbildes im automatisierten Verfahren durch die Polizei-
behorden des Bundes und der Lander sowie die Verfassungsschutzbehdrden
und Nachrichtendienste wird abgelehnt. Bisher dirfen zur Verfolgung von
Straftaten und Verkehrsordnungswidrigkeiten insbesondere die Polizei- und
Ordnungsbehérden Lichtbilder automatisiert abrufen, wenn die Personalaus-
weisbehoérde nicht erreichbar ist und ein weiteres Abwarten den Ermittlungs-
zweck gefahrdet. Diese gesetzlichen Einschrankungen fir das Abrufverfahren
sollen nun entfallen. Zudem sollen alle Nachrichtendienste kiinftig vorausset-
zungslos Lichtbilddaten abrufen kénnen. Die bisherige Rechtslage ist vollig
ausreichend.
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Anlage 12

EntschlieBung der Konferenz der unabhéngigen Datenschutzbehdrden des Bundes
und der Lander vom 15. Méarz 2017

Einsatz externer Dienstleister durch Berufsgeheimnistrager rechtssicher und
datenschutzkonform gestalten!

Die Konferenz der unabhéngigen Datenschutzbehérden des Bundes und der Lander
fordert den Bundesgesetzgeber auf, mit dem derzeit vorliegenden Gesetzentwurf der
Bundesregierung ,zur Neuregelung des Schutzes von Geheimnissen bei der Mitwir-
kung Dritter an der Berufsausubung schweigepflichtiger Personen® (BR-Drs. 163/17)
den Einsatz externer Dienstleister durch Berufsgeheimnistrager rechtsicher und da-
tenschutzkonform zu gestalten.

Die Schweigepflicht ist Grundlage des fiir die Berufsaustibung notwendigen Vertrau-
ensverhaltnisses. Aber auch Berufsgeheimnistrager konnen heute nicht mehr wirt-
schaftlich agieren, ohne die moderne Informations- und Kommunikationstechnik zu
nutzen. Kaum ein Anwalt oder Arzt verfligt tber das notwendige Spezialwissen, um
diese Technik selbst zu warten und vor standig neuen Bedrohungen abzusichern.
Der vorliegende Gesetzentwurf will deshalb eine Praxis legalisieren, die aus Grunden
der Praktikabilitat langst etabliert ist.

Der strafrechtliche Schutz von Privatgeheimnissen soll die Beauftragung externer
Dienstleister durch Berufsgeheimnistrager nicht langer erschweren. Im Gegenzug
sollen diese Auftragnehmer kinftig einer strafrechtlich sanktionierten Verschwiegen-
heitspflicht unterliegen. Dennoch versaumt es der Gesetzentwurf, insbesondere mit
der vorgeschlagenen Formulierung zu 8 203 StGB, klare Verhdaltnisse zu schaffen.
Bisher sorgte unter Arzten — und mitunter sogar Anwalten — der Umstand fur Verwir-
rung, dass das, was datenschutzrechtlich legitim war, noch langst nicht strafrechtlich
erlaubt sein musste. Was nach dem Gesetzentwurf nunmehr strafrechtlich erlaubt
sein soll, konnte wiederum nach der neuen Europaischen Datenschutz-
Grundverordnung mit empfindlichen Bul3geldern in Millionenhdhe sanktioniert wer-
den. Denn es ist weder mit dem Schutzzweck von 8§ 203 StGB vereinbar, noch da-
tenschutzrechtlich zulassig, dass Berufsgeheimnistrager, wie im neuen § 203 StGB
vorgesehen, die Verantwortung fur die Datenverarbeitung ohne Einwilligung der Be-
troffenen an externe Dienstleister Ubertragen. Nicht absehbar ist zudem, ob die
Zeugnisverweigerungsrechte und das Beschlagnahmeverbot in einem weiteren Ge-
setzgebungsverfahren entsprechend weitgehend auf alle denkbaren Dienstleister
ausgeweitet werden, die an der Berufsaustibung durch Berufsgeheimnistrager mit-
wirken.

Die Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander
dringt daher darauf, den Gesetzentwurf nachzubessern und die geplanten straf- und
berufsrechtlichen Regelungen mit den datenschutzrechtlichen Vorschriften zu syn-
chronisieren. Es muss Berufsgeheimnistragern maoglich sein, externe Dienstleister zu
Rate zu ziehen. Im Sinne der ungestorten Berufsaustibung der Berufsgeheimnistra-
ger und des Rechts auf informationelle Selbstbestimmung der Betroffenen sollten die
Pflichten, die den Berufsgeheimnistrager dabei aus unterschiedlichen Rechtsgebie-
ten treffen, aber soweit als méglich gleichlaufend ausgestaltet werden.
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Anlage 13

EntschlieBung der Konferenz der unabhangigen Datenschutzbehdrden des Bundes
und der Lander vom 16. Marz 2017

Neues Bundeskriminalamtgesetz — Informationspool beschneidet Grundrechte

Der ,Entwurf eines Gesetzes zur Neustrukturierung des Bundeskriminalamtgesetzes®
(BT-Drs. 18/11326 und 18/11163; BR-Drs. 109/17) andert das polizeiliche Daten-
schutzrecht grundlegend und betrifft Polizeibehtdrden in Bund und Landern gleicher-
maf3en. Er beschrankt sich nicht darauf, die Vorgaben des Bundesverfassungsge-
richts aus dem Urteil vom 20. April 2016 zum Bundeskriminalamtgesetz und aus der
neuen EU-Richtlinie zum Datenschutz im Bereich Justiz und Inneres umzusetzen.
Tatsachlich nimmt er sogar wichtige Datenschutzregeln und Verfahrenssicherungen
zurlck, die der Gesetzgeber nach dem Volkszahlungsurteil des Bundesverfassungs-
gerichts geschaffen hatte.

Der Entwurf andert den bisherigen Informationsverbund fir alle Polizeibehérden
grundlegend. Dieser ist nicht mehr nach Dateien untergliedert und fuhrt zu unverhalt-
nismafig weitreichenden Speicherungen. In dieser Form ist dies weder durch das
Urteil des Bundesverfassungsgerichts zum BKAG noch durch die EU-Richtlinie zum
Datenschutz im Bereich Justiz und Inneres veranlasst. Das Urteil des Bundesverfas-
sungsgerichts fordert, den Zweck der jeweiligen Ermittlungsmaflinahmen bei allen
weiteren Schritten zu berlcksichtigen, bei denen die ermittelten Daten verwendet
werden. Nicht im Einklang damit steht es, Verfahrenssicherungen und datenschutz-
rechtliche Rahmenbedingungen aufzugeben.

Abzulehnen ist insbesondere der vorgesehene Verzicht auf Errichtungsanordnungen.
Diese sind bislang Ausgangspunkt sowohl fur datenschutzrechtliche Kontrollen als
auch die Selbstkontrolle der Polizeibehérden. In ihnen wird festgelegt, zu welchen
Zwecken personenbezogene Daten gespeichert sind. Dies ist eine wesentliche ver-
fassungsrechtliche Vorgabe. Die neuen Regeln fuhren zu umfassenden themen-
Ubergreifenden Verknipfungen und Abgleichen aller gespeicherten Personen. Sie
verkirzen die Kontrolimdglichkeiten der Datenschutzaufsichtsbehdrden von Bund
und Landern.

Ebenso sind die kinftig durch die geplante ,Mitziehautomatik® erheblich langeren
Speicherfristen abzulehnen. Die geplante Neuregelung hat zur Folge, dass alte Spei-
cherungen — auch zu Personen, die lediglich im Verdacht standen, eine Straftat be-
gangen zu haben und die nicht verurteilt wurden — bei jedem neuen Speicheranlass
ungeprift weiter fortgeschrieben werden. Dafiir soll es schon geniigen, wenn die be-
troffene Person als Zeuge oder Kontaktperson erneut in Erscheinung tritt. Auch dies
verstoldt gegen das durch die standige Rechtsprechung des Bundesverfassungsge-
richtes bekraftigte Ubermafverbot.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander fordert daher, den Gesetzentwurf in der parlamentarischen Beratung da-
tenschutzkonform zu tberarbeiten!
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Anlage 14

EntschlieBung der Konferenz der unabhéngigen Datenschutzbehdrden des Bundes
und der Lander vom 16. Mérz 2017

Gesetzesentwurf zur Aufzeichnung von Fahrdaten ist vollig unzureichend!

Die Bundesregierung hat im Januar 2017 einen Entwurf zur Novellierung des Stra-
Benverkehrsgesetzes (BT Drs. 18/11300) vorgelegt, um die Nutzung automatisierter
Fahrfunktionen auf Deutschlands Straf3en zu erlauben. Dabei sollen Fahrdaten auf-
gezeichnet werden, anhand derer bewertet werden kann, zu welchem Zeitpunkt das
Auto jeweils durch den Fahrer oder durch eine ,automatisierte Fahrfunktion® gesteu-
ert wurde und wann ein Fahrer die Aufforderung zur Ubernahme der Steuerung er-
halten hat. Ebenfalls aufgezeichnet werden sollen Daten zu technischen Stérungen
automatisierter Fahrfunktionen. Mit den Daten soll sich nach einem Unfall klaren las-
sen, ob die Technik und damit der Hersteller oder der Fahrer fir einen Unfall verant-
wortlich war. Welche Daten dies sind und wie das Speichermedium ausgestaltet
werden soll, regelt der Gesetzentwurf nicht.

Auf Verlangen der nach Landesrecht fur Verkehrskontrollen zustandigen Behérden
mussen die Fahrdaten diesen Behdrden ubermittelt werden. Die Fahrdaten sind auch
Dritten zu Ubermitteln, wenn diese glaubhaft machen kdnnen, dass sie die Fahrdaten
zur Geltendmachung, Abwehr oder Befriedigung von Rechtsanspriichen aus Unféllen
bendtigen. Unklar ist, wer die Daten Ubermitteln muss. Es bleibt ebenfalls unbe-
stimmt, ob ggf. auch die Behérden Fahrdaten Gbermitteln durfen.

Im Gesetzesentwurf sind auRerdem weder die Zwecke noch die zu Ubermittelnden
Daten hinreichend konkretisiert. Weiterhin geht nicht hervor, wie die Integritat, Ver-
traulichkeit und Verfligbarkeit bei der Aufzeichnung und Ubermittlung der Fahrdaten
sichergestellt werden soll.

Sollte der Entwurf in der vorgelegten Form in Kraft treten, besteht in Kraftfahrzeugen
mit hoch- oder vollautomatisierter Fahrfunktion die Gefahr elektronischer Fahrten-
schreiber, die personenbezogene Profile bilden.

Die Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander
fordert den Gesetzgeber zu einer dem datenschutzrechtlichen Bestimmtheitsgebot
genugenden Novellierung des StraRenverkehrsgesetzes und zur Starkung der Da-
tenschutzrechte der Fahrer auf.

Sofern man eine Datenverarbeitung Uberhaupt fur erforderlich halt, ist folgendes zu
regeln:

e die abschlieBende Aufzahlung derjenigen Daten, die aufgezeichnet und ge-
speichert werden durfen,

¢ die Bestimmung des flr die Verarbeitung Verantwortlichen,

e die Erganzung einer Ubermittlungs-/Zugriffsregelung fiir den Fahrer/Halter,
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e die Konkretisierung der Daten, die den nach Landesrecht zustéandigen Behor-
den zu Ubermitteln sind,

e die datenschutzgerechte Ausgestaltung des Speichermediums, insbesondere
die Festlegung einer angemessenen Speicherdauer anhand der Erforderlich-
keit und des Zwecks der Beweisfuihrung fur die Haftung,

e eindeutige Festlegungen fir die Trennung der Daten von den in den Fahr-
zeugdatenspeichern der Fahrzeuge gespeicherten Daten,

o die Konkretisierung der Zwecke fir die Ubermittlung der gespeicherten Daten,
e die Nennung des Adressaten fur das Ubermittlungsverlangen,

e die abschlieRende Nennung berechtigter .Qbermittlungsempfénger und ihrer
jeweiligen Verarbeitungsbefugnisse mit im Ubrigen strikter Zweckbindung und

e die Konkretisierung des Ldschzeitpunkts der Ubermittelten Daten.
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Anlage 15

EntschlieBung der 93. Konferenz der unabhangigen Datenschutzbehdrden des Bun-
des und der Lander vom 29. und 30. Marz 2017 in Gottingen

Gottinger Erklarung — Vom Wert des Datenschutzes in der digitalen Gesell-
schaft

Datenschutz ist zurzeit in aller Munde: Mit der Européischen Datenschutzreform wer-
den ab Mai 2018 in der ganzen Européaischen Union neue einheitliche Regeln gelten.
Gegenwartig sind die Gesetzgeber in Bund und Landern mit Hochdruck dabei, das
nationale Recht an die Europaischen Vorgaben anzupassen. Zugleich schreitet die
Digitalisierung der Gesellschaft mit groRen Schritten voran, etwa mit dem Internet der
Dinge, der Wirtschaft 4.0 und kunstlicher Intelligenz, und fordert die Wahrung des
Datenschutzes und die Gewahrleistung der Persotnlichkeitsrechte heraus. Auch der
Staat erweitert fortwahrend seine Befugnisse zur Verarbeitung personenbezogener
Daten, sei es zur Bekdmpfung des Terrorismus und zur Gewahrleistung der 6ffentli-
chen Sicherheit, sei es bei der Digitalisierung staatlicher Dienstleistungen.

Dabei gerat aber leichtfertig eines aus dem Blick: Datenschutz ist ein Grundrecht,
wie die Meinungsfreiheit oder die Eigentumsgarantie. Es bindet alle Staatsgewalten
unmittelbar, schitzt die Menschenwirde und die freie Entfaltung der Personlichkeit
und kann auch Aspekte der Teilhabe und Chancengleichheit betreffen. Alle gesetzli-
chen Regelungen, sowie die Geschaftsmodelle und Anwendungen auch im Bereich
der Wirtschaft, haben dies zu berucksichtigen. Immer h&ufiger stellen aber Verant-
wortliche in Politik und Wirtschaft dieses grundrechtlich geschitzte Recht auf infor-
mationelle Selbstbestimmung implizit oder sogar explizit in Frage. Datenschutz wird
als Hindernis diskreditiert.

Dies betrachtet die Konferenz der unabhangigen Datenschutzbehérden des Bundes
und der Lander mit groRer Sorge. Es befremdet sehr, wenn Mitglieder der Bundesre-
gierung und andere Stimmen in der Politik in letzter Zeit immer wieder betonen, es
durfe kein Zuviel an Datenschutz geben und das Prinzip der Datensparsamkeit kdn-
ne nicht die Richtschnur fur die Entwicklung neuer Produkte sein. Stattdessen wird
fur eine vermeintliche Datensouveranitat geworben, deren Zielrichtung aber im Un-
klaren bleibt.

Die Konferenz betont, dass Informationen Uber Personen keine Ware sind wie jede
andere und nicht allein auf ihren wirtschaftlichen Wert reduziert werden dirfen. Ge-
rade in Zeiten von Big Data, Algorithmen und Profilbildung bieten die digitalen Infor-
mationen ein nahezu vollstdndiges Abbild der Personlichkeit des Menschen. Mehr
denn je muss daher die Menschenwirde auch im digitalen Zeitalter der zentrale
Mafstab staatlichen und wirtschaftlichen Handelns sein. Zu einer menschenwdrdi-
gen und freien Entfaltung der Personlichkeit gehort die freie Selbstbestimmung Uber
das eigene Ich.

,Datensouveranitat* verstanden als eigentumsahnliche Verwertungshoheit kann da-
her nur zuséatzlich zum Recht auf informationelle Selbstbestimmung greifen, dieses
jedoch keinesfalls ersetzen.
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Die Konferenz fordert daher alle Entscheidungstrager in Politik und Wirtschaft auf,
den hohen Wert des Rechts auf informationelle Selbstbestimmung fiir eine freiheitli-
che Gesellschaft zu achten und sich nachdricklich vertrauensbildend fur die Person-
lichkeitsrechte einzusetzen. Datenschutz stellt kein Hindernis fiir die Digitalisierung
dar, sondern ist wesentliche Voraussetzung fir deren Gelingen.

Die Entwicklung datenschutzkonformer IT-Produkte und -Verfahren muss nachhaltig
gefdrdert werden, um den Datenschutz zu einem Qualitatsmerkmal der europaischen
Digitalwirtschaft zu machen.
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Anlage 16

EntschlieBung der 93. Konferenz der unabhangigen Datenschutzbehdrden des Bun-
des und der Lander vom 29. und 30. Marz 2017 in Gottingen

Einsatz von Videokameras zur biometrischen Gesichtserkennung birgt erhebli-
che Risiken

In Pilotprojekten wird derzeit der Einsatz von Videotberwachungssystemen erprobt,
die erweiterte Mdglichkeiten der Verhaltensauswertung und der Identifizierung von
Beobachteten bieten. Neben der Mustererkennung steht besonders die biometrische
Gesichtserkennung im Fokus dieser Projekte. Dies verscharft die ohnehin schon vor-
handene Problematik derartiger neuer Uberwachungsverfahren, mit denen ,abwei-
chendes Verhalten“ erkannt werden soll.**

Der Einsatz von Videokameras mit biometrischer Gesichtserkennung kann die Frei-
heit, sich in der Offentlichkeit anonym zu bewegen, ganzlich zerstoren. Es ist kaum
maglich, sich solcher Uberwachung zu entziehen oder diese gar zu kontrollieren.

Anders als bei konventioneller Videouberwachung koénnten Passanten mit dieser
Technik nicht nur beobachtet und anhand bestimmter Muster herausgefiltert werden,
sondern wahrend der Uberwachung anhand von Referenzbildern (Templates) auto-
matisiert identifiziert werden. Damit wird eine dauerhafte Kontrolle dariiber méglich,
wo sich konkrete Personen wann aufhalten oder bewegen und mit wem sie hierbei
Kontakt haben. Erméglicht wird so die Erstellung von umfassenden Bewegungs-
profilen und die Verknupfung mit anderen Uber die jeweilige Person verfugbaren Da-
ten.

Neben den genannten massiven gesellschaftspolitischen Problemen bestehen auch
erhebliche rechtliche und technische Bedenken gegen den Einsatz solcher Uberwa-
chungstechniken. Biometrische Identifizierung arbeitet mit Wahrscheinlichkeitsaus-
sagen; bei dem Abgleich zwischen ermitteltem biometrischen Merkmal und gespei-
chertem Template sind falsche Identifizierungen keine Seltenheit. Beim Einsatz die-
ser Technik durch Strafverfolgungsbehdrden kann eine falsche Zuordnung dazu fuh-
ren, dass Burgerinnen und Birger unverschuldet zum Gegenstand von Ermittlungen
und konkreten polizeilichen MaRnahmen werden. Dieselbe Gefahr besteht, falls sie
sich zufallig im o6ffentlichen Raum in der Nahe von gesuchten Straftatern oder Sto-
rern aufhalten.

Es gibt keine Rechtsgrundlage fir die Behdrden von Bund und Landern fir den Ein-
satz dieser Technik zur Gefahrenabwehr und Strafverfolgung. Die bestehenden
Normen zum Einsatz von Videoluberwachungstechnik erlauben nur den Einsatz
technischer Mittel fur reine Bildaufnahmen oder -aufzeichnungen, nicht hingegen fur
dariiber hinausgehende Datenverarbeitungsvorgange. Aufgrund des deutlich intensi-

14 Siehe auch EntschlieBung der 83. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander ,Offentlich geférderte Forschungsprojekte zur Entdeckung abweichenden Verhaltens im 6ffent-
lichen Raum — nicht ohne Datenschutz®.
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veren Grundrechtseingriffs, der durch Videotechnik mit erweiterter Auswertung ein-
hergeht, kdnnen die bestehenden gesetzlichen Regelungen nicht analog als Rechts-
grundlage herangezogen werden, da sie fir einen solchen Einsatz verfassungsrecht-
lich zu unbestimmt sind.

Nach der Rechtsprechung des Bundesverfassungsgerichts sind Mallnahmen mit
grol3er Streubreite ein erheblicher Grundrechtseingriff. So verlangt das Bundesver-
fassungsgericht bereits fur das automatisierte Erfassen von KFZ-Kennzeichen
zwecks Abgleichs mit dem Fahndungsbestand eine normenklare und verhaltnisma-
Rige Rechtsgrundlage, die einen anlasslosen und flachendeckenden Einsatz aus-
schlie3t. Da bereits die allgemeine Regelung zur Videolberwachung nicht zur Erfas-
sung von KFZ-Kennzeichen erméachtigt, muss dies erst recht fir die viel starker in die
Grundrechte Betroffener eingreifende Videoliberwachung zwecks Abgleichs biomet-
rischer Gesichtsmerkmale einzelner Personen gelten. Ein Einsatz der Videouberwa-
chung mit Gesichtserkennung darf daher auf derzeitiger Grundlage auch im Rahmen
eines Pilotbetriebs nicht erfolgen.

Der europaische Gesetzgeber hat die enormen Risiken dieser Technik fir die Pri-
vatsphéare erkannt und die Verarbeitung biometrischer Daten zur ldentifizierung so-
wohl in der ab Mai 2018 wirksamen Datenschutz-Grundverordnung als auch in der
bis Mai 2018 umzusetzenden Datenschutz-Richtlinie im Bereich Justiz und Inneres
nur unter entsprechend engen Voraussetzungen fur zulassig erachtet. Wird tber den
Einsatz dieser Technik nachgedacht, muss der Wesensgehalt des Rechts auf infor-
mationelle Selbstbestimmung gewahrt bleiben und es missen angemessene und
spezifische Regelungen zum Schutz der Grundrechte und -freiheiten der Betroffenen
vorgesehen werden. Hierzu gehdren u. a. eine normenklare Regelung fir die Ver-
wendung von Templates, z. B. von Personen im Fahndungsbestand, fir den Anlass
zum Abgleich des Templates mit den aufgenommenen Gesichtern sowie zum Ver-
fahren zur Zulassung von technischen Systemen fir den Einsatz.

Etwaige gesetzliche Regelungen miussten die vorgenannten verfassungs- und euro-
parechtlichen Bedingungen beinhalten und den mit dieser Technik verbundenen er-
heblichen Risiken fur die Freiheitsrechte der Blrgerinnen und Blrger angemessen
Rechnung tragen!
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Anlage 17

EntschlieBung der 94. Konferenz der unabhangigen Datenschutzbehdrden des Bun-
des und der Lander vom 8. und 9. November 2017 in Oldenburg

Keine anlasslose Vorratsspeicherung von Reisedaten

Der Gerichtshof der Europaischen Union (EuGH) hat in seinem Gutachten vom
26. Juli 2017 (Gutachten 1/15) zum Fluggastdaten-Abkommen der EU mit Kanada
die langfristige Speicherung von Fluggastdaten (Passenger Name Records — PNR-
Daten) samtlicher Passagiere flir nicht mit der Europadischen Grundrechtecharta ver-
einbar erklart und seine Position zu anlasslosen Speicherungen personenbezogener
Daten bekréaftigt. Er erteilt damit einer anlasslosen Vorratsdatenspeicherung von per-
sonenbezogenen Daten erneut eine klare Absage. Die Aussagen des EuGH sind
nicht nur auf alle geltenden PNR-Instrumente Ubertragbar und stellen Anforderungen
an die Anpassung des Fluggastdatengesetzes, sie betreffen auch die auf europai-
scher Ebene angestrebte Einrichtung eines Entry-Exit-Systems (EES) sowie eines
EU-weiten Reiseinformations- und -genehmigungssystems (ETIAS), die ebenfalls
weitreichende anlasslose Speicherungen beabsichtigen.

Zwar halt der EuGH es grundsatzlich fur zuléassig, Fluggastdaten automatisiert zu
Ubermitteln und auszuwerten, um Personen zu ermitteln, die eine potentielle Gefahr
fur die offentliche Sicherheit darstellen und bei ihrer Einreise einer gewissenhaften
Kontrolle unterzogen werden sollen. Das gilt jedoch nicht fir sensible Daten, die
Ruckschliisse etwa auf die rassische und ethnische Herkunft, religiose Uberzeugun-
gen oder das Sexualleben ermdglichen. Der Ubermittlungszweck rechtfertigt auch
nicht automatisch die weitere Verwendung und Speicherung der Daten. Die Gbermit-
telten Daten haben vielmehr ihren Zweck erfillt, wenn sich wahrend des Aufenthaltes
keine konkreten Anhaltspunkte fur geplante terroristische oder andere schwere Straf-
taten ergeben haben. In diesem Fall sieht der EuGH keine Rechtfertigung fir eine
weitere Speicherung der Daten.

Das Fluggastdatengesetz, mit dem die Richtlinie (EU) 2016/681 des Europaischen
Parlaments und des Rates vom 27. April 2016 Uber die Verwendung von PNR-Daten
zur Verhitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten
und schwerer Kriminalitdét umgesetzt wurde, geht insbesondere durch die Einbezie-
hung der innereuropaischen Flige, die im Widerspruch zu dem Grundsatz des freien
Personenverkehrs im Schengen-Raum steht, noch tber den verpflichtenden Teil der
Richtlinie hinaus.

Die Konferenz der unabhéngigen Datenschutzbehérden des Bundes und der Lander
(DSK) sieht in den vom EuGH ausgesprochenen Feststellungen zur Rechtslage ei-
nen unverzichtbaren Mal3stab fur die Verordnungsvorschlage zur Einrichtung eines
neuen Entry-Exit-Systems (EES) sowie eines EU-weiten Reiseinformations- und
-genehmigungssystems (ETIAS).

Mit dem EES sollen alle Ein- und Ausreisen sowie Einreiseverweigerungen von Dritt-
staatlern in die EU zentral erfasst und fur mehrere Jahre gespeichert werden (ein-
schlie3lich biometrischer ldentifizierungsmerkmale). Im ETIAS sollen zum Zwecke
der Erleichterung der Grenzkontrollen vorab Daten von einreisewilligen visa-befreiten
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Drittstaatlern erhoben und ebenfalls fur mehrere Jahre zentral gespeichert werden. In
beiden Datenbanken sollen also Daten, die im Rahmen der Einreise und Grenzkon-
trolle erhoben werden, ebenso wie nach dem PNR-Abkommen, ohne konkreten An-
lass zentral fUr einen langen Zeitraum vorgehalten werden. Die Konferenz der unab-
hangigen Datenschutzbehtdrden des Bundes und der Lander halt dies nicht fur ver-
tretbar.

Die Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander
fordert die jeweils zustandigen Gesetzgeber auf, zeitnah und konsequent samtliche
PNR-Instrumente der EU im Sinne der EuGH-Rechtsprechung nachzubessern, ins-
besondere das deutsche Fluggastdatengesetz.

Sie fordert die Bundesregierung zudem auf, sich auf europaischer Ebene fir eine
den Anforderungen der EU-Grundrechtecharta und der Rechtsprechung des EuGH
entsprechende Ausgestaltung der angestrebten Systeme EES und ETIAS einzuset-
zen.
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Anlage 18

EntschlieBung der 94. Konferenz der unabhangigen Datenschutzbehérden des Bun-
des und der Lander vom 8. und 9. November 2017 in Oldenburg

Umsetzung der DSGVO im Medienrecht

Das Inkrafttreten der Datenschutzgrundverordnung (DSGVO) und deren Geltungs-
beginn im Mai 2018 verlangt eine Anpassung der medienrechtlichen Datenschutzbe-
stimmungen an die neuen Vorgaben. Dabei muss dem hohen Stellenwert der Mei-
nungs- und Informationsfreiheit sowie der Presse-, Rundfunk- und Medienfreiheit
gemal Art. 5 Grundgesetz (GG) und Art. 11 EU-Grundrechtecharta (GRCh) fir die
freiheitliche demokratische Grundordnung ebenso Rechnung getragen werden wie
dem Recht auf Informationelle Selbstbestimmung gemaf Art. 1i. V. m. Art. 2 GG und
dem Recht auf Schutz personenbezogener Daten gemalR Art. 8 GRCh. Kollisionen
der Schutzbereiche der Grundrechte sind im Sinne einer praktischen Konkordanz
aufzulésen.

Die Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander
weist daher auf die Anpassungsklausel des Art. 85 DSGVO hin. Danach kénnen die
Mitgliedstaaten Ausnahmen und Abweichungen von bestimmten Vorgaben der
DSGVO normieren, wenn ,dies erforderlich ist, um das Recht auf Schutz der perso-
nenbezogenen Daten mit der Freiheit der Meinungsauf3erung und der Informations-
freiheit in Einklang zu bringen“. Das sich daraus ergebende Regel-Ausnahme-
Verhéltnis bedeutet, dass die Vorgaben der DSGVO grundsatzlich auch auf samtli-
che Verarbeitungen personenbezogener Daten zu grundrechtlich besonders ge-
schitzten journalistischen, wissenschaftlichen, kunstlerischen oder literarischen
Zwecken angewendet werden sollen.

Bei der Umsetzung von Art. 85 DSGVO gilt es insbesondere folgende Anforderungen
zu beachten:

e Ausnahmen oder Abweichungen von der Anwendung der DSGVO auf die
Verarbeitung personenbezogener Daten im journalistischen Bereich missen
notwendig sein, um freie Meinungsauf3erung und Informationsfreiheit gemar
Art. 11 GRCh sicherzustellen.

e Einen regelhaften Vorrang der Presse-, Rundfunk- und Medienfreiheit sieht
die DSGVO nicht vor. Sie verlangt vielmehr, einen angemessenen Ausgleich
zwischen den Grundrechten herzustellen, wenn diese in Widerstreit geraten
(vgl. 153. Erwagungsgrund der DSGVO).

e Die Grundsatze des Datenschutzes (Art. 5 DSGVO) mussen hinreichend Be-
achtung finden. Jedenfalls steht es nicht im Einklang mit dem Recht auf
Schutz personenbezogener Daten, wenn die Grundsatze des Datenschutzes
im Journalismus in weitem Umfang ausgeschlossen werden. Eine Regelung
kann keinesfalls als notwendig i. S. d. DSGVO angesehen werden, wenn sie
zum Zwecke der Abwagung mit der Meinungs- und Informationsfreiheit die
Transparenzrechte und Interventionsmaoglichkeiten fur betroffene Personen
sowie Verfahrensgarantien tber eine unabhangige Aufsicht missachtet.
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Uber den eingeraumten Gestaltungsspielraum geht es hinaus, wenn die Ver-
arbeitung personenbezogener Daten durch Hilfsunternehmen zu undifferen-
ziert vom Geltungsbereich der DSGVO ausgenommen wird, ohne dass diese
Aktivitaten unmittelbar der journalistischen Tatigkeit dienen. Die Reichweite
der journalistischen Téatigkeit bedarf zudem einer Konkretisierung.

Die kunftige Aufsicht Uber den Datenschutz beim Rundfunk ist unabhangig
auszugestalten. Sie bedarf wirksamer Abhilfebefugnisse bei Datenschutzver-
stolRen.

Die Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander
fordert daher fur die Anpassung von Rundfunk-Staatsvertragen, Presse- und Medi-
engesetzen:

Die gesetzlichen Anpassungen i. S. d. Art. 85 DSGVO miussen konkret und
spezifisch — bezogen auf die jeweiligen Normen und Vorgaben der DSGVO —
Ausnahmen und Abweichungen regeln und diese begrinden.

Bei der Austbung der jeweiligen Regelungskompetenz ist das europaische
Datenschutzrecht zwingend zu beachten. Eine faktische Beibehaltung der bis-
herigen nationalen Rechtslage wiirde dem nicht gerecht.
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Anlage 19

EntschlieBung der 95. Konferenz der unabhangigen Datenschutzbehdrden des Bun-
des und der Lander vom 25. und 26. April 2018 in Dusseldorf

Facebook-Daten-Skandal — Neues Européisches Datenschutzrecht bei Sozialen
Netzwerken durchsetzen!

Im Méarz 2018 wurde in der Offentlichkeit bekannt, dass tber eine von November
2013 bis Mai 2015 mit Facebook verbundene App nach Angaben des Unternehmens
Daten von 87 Millionen Nutzern weltweit, davon 2,7 Millionen Européern und etwa
310.000 Deutschen erhoben und an das Analyseunternehmen Cambridge Analytica
weitergeben wurden. Dort wurden sie offenbar auch zur Profilbildung fur politische
Zwecke verwendet.

Aus diesem Anlass hat der national zustandige Hamburgische Beauftragte fur Da-
tenschutz und Informationsfreiheit ein Bul3geldverfahren gegen Facebook eingeleitet.
Er steht dabei in engem Austausch mit seinen europdaischen Kollegen, insbesondere
mit dem Information Commissioner’s Office in GroRbritannien sowie der Artikel-29-
Gruppe. Der Datenskandal um Facebook und Cambridge Analytica wirft ein Schlag-
licht auf den Umgang mit Millionen Nutzerdaten. Zudem dokumentieren die Vorgan-
ge um Cambridge Analytica, dass Facebook tber Jahre hinweg den Entwicklern von
Apps den massenhaften Zugriff auf Daten von mit den Verwendern der Apps be-
freundeten Facebook-Nutzenden ermdglicht hat. Das geschah ohne eine Einwilli-
gung der Betroffenen. Tatsachlich ist der aktuell diskutierte Fall einer einzelnen App
nur die Spitze des Eisbergs. So geht die Zahl der Apps, die das Facebook-Login-
System nutzen, in die Zehntausende. Die Zahl der davon rechtswidrig betroffenen
Personen durfte die Dimension des Cambridge-Analytica-Falls in dramatischer Weise
sprengen und dem Grunde nach alle Facebook-Nutzenden betreffen. Das Vorkomm-
nis zeigt zudem die Risiken fur Profilbildung bei der Nutzung sozialer Medien und
anschlielBendes Mikrotargeting, das offenbar zur Manipulation von demokratischen
Willensbildungsprozessen eingesetzt wurde.

Die Datenschutzkonferenz fordert aus diesen offenbar massenhaften Verletzungen
von Datenschutzrechten Betroffener folgende Konsequenzen zu ziehen:

e Soziale Netzwerke mussen ihre Geschaftsmodelle auf die neuen europai-
schen Datenschutzregelungen ausrichten und ihrer gesellschaftliche Verant-
wortung nachkommen. Dazu gehdrt auch, angemessene Vorkehrungen gegen
Datenmissbrauch zu treffen.

e Facebook muss den wahren Umfang der Offnung der Plattform fur App-
Anbieter in den Jahren bis 2015 offenlegen und belastbare Zahlen der einge-
stellten Apps sowie der von dem Facebook-Login-System betroffenen Perso-
nen nennen. Ferner gilt es Betroffene Uber die Rechtsverletzungen zu infor-
mieren.

e In Zukunft muss Facebook sicherstellen, dass die Vorgaben der Datenschutz-

Grundverordnung (DS-GVO) rechtskonform umgesetzt werden: Die Vorstel-
lung von Facebook zur Einfihrung der automatischen Gesichtserkennung in
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Europa lasst erhebliche Zweifel aufkommen, ob das Zustimmungsverfahren
mit den gesetzlichen Vorgaben insbesondere zur Einwilligung vereinbar ist.
Wenn Facebook die Nutzenden dazu dréangt und es ihnen wesentlich leichter
macht, der biometrischen Datenverarbeitung zuzustimmen, als sich ihr zu ent-
ziehen, fuhrt dies zu einer unzulassigen Beeinflussung des Nutzers.

e Die Reaktionen auf datenschutzwidriges Verhalten sind dabei nicht allein auf
den Vollzug des Datenschutzrechts beschrankt, sondern betreffen auch das
Wettbewerbs- und Kartellrecht. Die Forderung nach einer Entflechtung des
Facebook-Konzerns wird in dem Mal3e zunehmen, wie sich dieser durch die
systematische Umgehung des Datenschutzes wettbewerbswidrige Vorteile auf
dem Markt digitaler Dienstleistungen zu verschaffen versucht. Es bedarf euro-
paischer Initiativen, um monopolartige Strukturen im Bereich der sozialen
Netzwerke zu begrenzen und Transparenz von Algorithmen herzustellen.

Weil Datenverarbeitungsprozesse zunehmend komplexer und fir Betroffene intrans-
parenter werden, kommt der Datenschutzaufsicht eine elementare Rolle zu. lhre
fachliche Expertise ist gefragt, sie muss organisatorisch und personell in der Lage
sein, beratend und gestaltend tatig zu sein. Ein starkes Datenschutzrecht und effekti-
ve Aufsichtsbehérden vermindern gemeinsam die Risiken fir die Burgerinnen und
Burger in der digitalen Gesellschaft. Sollten Facebook und andere soziale Netzwerke
nicht bereit sein, den europaischen Rechtsvorschriften zum Schutz der Nutzenden
nachzukommen, muss dies konsequent durch Ausschopfung aller vorhandenen auf-
sichtsbehdordlichen Instrumente auf nationaler und europaischer Ebene geahndet
werden.
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Anlage 20

EntschlieBung der 95. Konferenz der unabhangigen Datenschutzbehérden des Bun-
des und der Lander vom 25. und 26. April 2018 in Dusseldorf

Zuverlassigkeitsuberprufungen bei 6ffentlichen und privaten Veranstaltungen
nur im erforderlichen Maf3 und nach einem rechtsstaatlichen und transparenten
Verfahren

Zunehmend werden im Rahmen von offentlichen und privaten Veranstaltungen Per-
sonen, die in unterschiedlichen Funktionen auf einem Veranstaltungsgelande tatig
werden wollen oder sonst Zutritt zu Sicherheitszonen begehren (beispielsweise An-
wohner), durch Sicherheitsbehdrden auf ihre Zuverlassigkeit Uberprift. Auch bei pri-
vaten Veranstaltungen fordern die Polizeien die Veranstalter bisweilen dazu auf, da-
flr zu sorgen, dass alle im Rahmen der Veranstaltung Tatigen einer solchen Prifung
unterzogen werden. In den meisten Fallen ist alleinige Grundlage fuir diese Maf3nah-
men immer noch die Einwilligung der Betroffenen.

Bereits vor mehr als zehn Jahren haben die Datenschutzbeauftragten des Bundes
und der Lander in ihrer EntschlieBung vom 25./26. Oktober 2007 darauf hingewie-
sen, dass allein die Einwilligung der Betroffenen in eine Zuverlassigkeitsiberprifung
keine legitimierende Grundlage fir solche tiefen Eingriffe in das Recht auf informati-
onelle Selbstbestimmung darstellen kann. Die wiederholten Forderungen nach
Schaffung gesetzlicher Grundlagen haben seitdem die Gesetzgeber nur weniger
Bundeslander aufgegriffen.

Die Konferenz der unabhéngigen Datenschutzbehérden des Bundes und der Lander
(DSK) fordert die Gesetzgeber und die Verantwortlichen deshalb erneut nachdrick-
lich auf, fir ein rechtsstaatliches und transparentes Verfahren solcher Zuverlassig-
keitsiberprifungen zu sorgen, das auf das absolut erforderliche Mal3 beschrankt
bleibt, sowohl was den Umfang der Uberpriifung als auch den betroffenen Personen-
kreis betrifft. Dabei sind insbesondere folgende Rahmenbedingungen zu beachten:

Zuverlassigkeitsuberprufungen nur aufgrund einer spezifischen Rechtsgrund-
lage

Die Gesetzgeber werden aufgefordert, bereichsspezifische Rechtsgrundlagen zu
schaffen, die den Grundsatz der VerhaltnismaRigkeit beachten und aus denen sich
die Voraussetzungen und der Umfang der Uberprifungen klar und fir die Birgerin-
nen und Burger erkennbar ergeben.

Zuverlassigkeitsuberprufungen nur im erforderlichen MalR3

Anwendung, Umfang, Kreis der betroffenen Personen und die Datenverarbeitung
sind auf das Erforderliche zu beschranken. Generell durfen Zuverlassigkeitsiiberpri-
fungen nur bei solchen Veranstaltungen eingesetzt werden, die aufgrund ihrer spezi-
fischen Auspragung infolge einer belastbaren Gefahrenprognose als besonders ge-
fahrdet bewertet werden. Korrespondierend miussen die personenbezogenen Daten,
die in den zum Abgleich herangezogenen Dateien und Informationssystemen ge-
speichert sind, nicht nur eine ausreichende Qualitdt haben, es dirfen auch nur hin-
reichend gewichtige Delikte in die Uberpriifung einbezogen werden. Zudem miissen
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die Kriterien, die zur Annahme von Sicherheitsbedenken fihren, einen konkreten Be-
zug zu den abzuwehrenden Gefahren haben.

Zuverlassigkeitsuberpriufungen nur in einem transparenten Verfahren

Die Rechte und Freiheiten der betroffenen Personen missen durch ein transparen-
tes Verfahren gewéhrleistet werden. Dazu missen insbesondere Anhorungsrechte
der betroffenen Personen rechtlich verankert werden. Im praktischen Verfahren kann
im Einzelfall auch die Einrichtung einer Clearingstelle sinnvoll sein. Zudem sollten
zumindest die Datenschutzbeauftragten der Verantwortlichen friihzeitig vorab betei-
ligt werden, damit eine datenschutzrechtliche Beratung fur eine datensparsame Aus-
gestaltung und Beschrankung des konkreten Verfahrens stattfinden kann.
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Anlage 21

EntschlieBung der Konferenz der unabhéngigen Datenschutzbehdrden des Bundes
und der Lander vom 6. Juni 2018 in Dusseldorf

Die Zeit der Verantwortungslosigkeit ist vorbei: EUGH bestétigt gemeinsame
Verantwortung von Facebook und Fanpage-Betreibern

Die unabhangigen Datenschutzbehdrden des Bundes und der Lander begruf3en das
Urteil des Europaischen Gerichtshofs (EuGH) vom 5. Juni 2018, das ihre langjéahrige
Rechtsauffassung bestétigt.

Das Urteil des EuGH zur gemeinsamen Verantwortung von Facebook und den Be-
treibern einer Fanpage hat unmittelbare Auswirkungen auf die Seitenbetreiber. Diese
kénnen nicht mehr allein auf die datenschutzrechtliche Verantwortung von Facebook
verweisen, sondern sind selbst mitverantwortlich fir die Einhaltung des Datenschut-
zes gegenuber den Nutzenden ihrer Fanpage.

Dabei miussen sie die Verpflichtungen aus den aktuell geltenden Regelungen der
Datenschutz-Grundverordnung (DS-GVO) beachten. Zwar nimmt das Urteil Bezug
auf die friihere Richtlinie 95/46/EG zum Schutz natirlicher Personen bei der Verar-
beitung personenbezogener Daten zum freien Datenverkehr, doch die vom EuGH
festgestellte Mitverantwortung der Seitenbetreiber erstreckt sich auf das jeweils gel-
tende Recht, insbesondere auf die in der DS-GVO festgeschriebenen Rechte der
Betroffenen und Pflichten der Verarbeiter.

Im Einzelnen ist Folgendes zu beachten:

e Wer eine Fanpage besucht, muss transparent und in verstandlicher Form dar-
uber informiert werden, welche Daten zu welchen Zwecken durch Facebook
und die Fanpage-Betreiber verarbeitet werden. Dies gilt sowohl fir Personen,
die bei Facebook registriert sind, als auch fur nicht registrierte Besucherinnen
und Besucher des Netzwerks.

e Betreiber von Fanpages sollten sich selbst versichern, dass Facebook ihnen
die Informationen zur Verfugung stellt, die zur Erfullung der genannten Infor-
mationspflichten bendtigt werden.

e Soweit Facebook Besucherinnen und Besucher einer Fanpage durch Erhe-
bung personenbezogener Daten trackt, sei es durch den Einsatz von Cookies
oder vergleichbarer Techniken oder durch die Speicherung der IP-Adresse, ist
grundsatzlich eine Einwilligung der Nutzenden erforderlich, die die Anforde-
rung der DS-GVO erfllt.

e FuUr die Bereiche der gemeinsamen Verantwortung von Facebook und Fanpa-
ge- Betreibern ist in einer Vereinbarung festzulegen, wer von ihnen welche
Verpflichtung der DS-GVO erfiillt. Diese Vereinbarung muss in wesentlichen
Punkten den Betroffenen zur Verfigung gestellt werden, damit diese ihre Be-
troffenenrechte wahrnehmen kénnen.
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Fur die Durchsetzung der Datenschutzvorgaben bei einer Fanpage ist die Aufsichts-
behorde zustandig, die fir das jeweilige Unternehmen oder die Behorde zustandig
ist, die die Fanpage betreibt. Die Durchsetzung der Datenschutzvorgaben im Ver-
antwortungsbereich von Facebook selbst obliegt primar der irischen Datenschutzauf-
sicht im Rahmen der europaischen Zusammenarbeit.

Die deutschen Aufsichtsbehodrden weisen darauf hin, dass nach dem Urteil des
EuGH dringender Handlungsbedarf fiir die Betreiber von Fanpages besteht. Dabei ist
nicht zu verkennen, dass die Fanpage-Betreiber ihre datenschutzrechtliche Verant-
wortung nur erfullen kdnnen, wenn Facebook selbst an der Loésung mitwirkt und ein
datenschutzkonformes Produkt anbietet, das die Rechte der Betroffenen wahrt und
einen ordnungsgemalien Betrieb in Europa ermoglicht.
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Anlage 22

Beschluss der Konferenz der unabhangigen Datenschutzbehérden des Bundes und
der Lander vom 23. Marz 2018

Einmeldung offener und unbestrittener Forderungen in eine Wirtschaftsaus-
kunftei unter Geltung der DS-GVO

Die Zulassigkeit einer Einmeldung beurteilt sich kinftig nach Art. 6 Abs. 1 S. 1 lit. f
DS-GVO.

Hierzu ist es notwendig, dass die Einmeldung zur Wahrung der berechtigten Interes-
sen des Verantwortlichen oder eines Dritten erforderlich ist. Zudem durfen die Inte-
ressen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, nicht Uberwiegen. Das bedeutet, dass
eine Abwagung unter Berucksichtigung dieser Kriterien im Einzelfall vorzunehmen
ist.

Im Rahmen dieser Einzelfallprifung entfalten die nachfolgenden Fallgruppen eine
Indizwirkung fur eine zulassige Einmeldung:

1. Die Forderung ist durch ein rechtskraftiges oder fur vorlaufig vollstreckbar er-
klartes Urteil festgestellt worden oder es liegt ein Schuldtitel nach § 794 der
Zivilprozessordnung vor.

2. Die Forderung ist nach 8 178 der Insolvenzordnung festgestellt und nicht vom
Schuldner im Prifungstermin bestritten worden.

3. Der Betroffene hat die Forderung ausdricklich anerkannt.

4. Der Betroffene ist nach Eintritt der Falligkeit der Forderung mindestens zwei-
mal schriftlich gemahnt worden, die erste Mahnung liegt mindestens vier Wo-
chen zurlick, der Betroffene ist zuvor, jedoch frihestens bei der ersten Mah-
nung, Uber eine mogliche Berucksichtigung durch eine Auskunftei unterrichtet
worden und der Betroffene hat die Forderung nicht bestritten.

5. Das der Forderung zugrunde liegende Vertragsverhaltnis kann aufgrund von
Zahlungsrickstanden fristlos gekindigt werden und der Betroffene ist zuvor
Uber eine mogliche Berlcksichtigung durch eine Auskunftei unterrichtet wor-
den.

Zusatzliche Anhaltspunkte oder Hinweise kdnnen ggf. zu einer anderen Abwagung
fuhren.

Darlber hinaus muss eine Kompatibilitatsprifung nach Art. 6 Abs. 4 DS-GVO erfol-
gen, weil die personenbezogenen Daten zunachst flr einen anderen Zweck — zur
Durchfiihrung eines Rechtsgeschafts und nicht zur Einmeldung bei einer Auskunftei
— verarbeitet wurden. Der Betroffene muss also zuvor durch die Auskunftei-
Vertragspartner tUber die Moglichkeit der Einmeldung unterrichtet worden sein, denn
es darf nur das eingemeldet werden, womit der Betroffene verniinftigerweise rechnen
muss (Erwagungsgrund 47 der DS-GVO).
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Anlage 23

Beschluss der Konferenz der unabhangigen Datenschutzbehérden des Bundes und
der Lander vom 23. Marz 2018

Keine fortlaufenden Bonitatsauskiinfte an den Versandhandel

Auskunfteien durfen Bonitatsauskunfte geman Art. 6 Abs. 1 S. 1 lit. f DS-GVO grund-
satzlich nur erteilen, wenn es zur Wahrung eines berechtigten Interesses eines Drit-
ten erforderlich ist, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten
der betroffenen Person, die den Schutz personenbezogener Daten erfordern, tber-
wiegen.

Besteht zwischen diesem Dritten (also dem anfragenden Unternehmen) und dem
Betroffenen ein Dauerschuldverhaltnis, aufgrund dessen das anfragende Unterneh-
men wahrend der gesamten Dauer des Bestehens ein finanzielles Ausfallrisiko tragt
(z. B. Ratenzahlungskredit, Girokonto, Energielieferungs-, Telekommunikationsver-
trag), so durfen Bonitatsauskinfte nicht nur zu dem Zeitpunkt erteilt werden, zu dem
der Betroffene ein solches Vertragsverhéltnis beantragt hat, sondern wahrend der
gesamten Laufzeit des Vertragsverhaltnisses und bis zur Erfullung samtlicher Pflich-
ten des Betroffenen. Bei jeder dieser weiteren Auskiinfte sind jedoch im Einzelfall die
Voraussetzungen des Art. 6 Abs. 1 S. 1 lit. f DS-GVO strikt zu beachten. Das heif3t
vor jeder Ubermittlung sind die konkreten berechtigten Interessen des Dritten gegen
die Interessen, Grundrechte und Grundfreiheiten der betroffenen Person abzuwagen.

Ein Versandhandelsgeschaft stellt als solches kein Dauerschuldverhaltnis dar. Die
aufgrund der bisherigen Erfahrungen mit den Kunden mdglicherweise bestehende
Wahrscheinlichkeit und darauf gegrindete Erwartung, dass der Kunde nach der ers-
ten Bestellung wiederholt bestellen wird, und die zur Erleichterung der Bestellvor-
gange maglicherweise erfolgte Einrichtung eines ,Kundenkontos® rechtfertigten es
nicht, ein Versandhandelsgeschéft mit einem Dauerschuldverhaltnis gleichzusetzen.
Ein berechtigtes Interesse seitens des Versandhandels gem. Art. 6 Abs. 1 S. 1 lit. f
DS-GVO ist demnach nur gegeben, wenn aufgrund eines konkreten Bestellvorgangs
ein finanzielles Ausfallrisiko vorliegt.

Nach Vertragsschluss sind Bonitatsauskiunfte an Versandhandler dann nicht zu be-
anstanden, wenn ein Ratenzahlungskredit vereinbart wurde oder noch ein offener
Saldo besteht. In allen anderen Fallen ist das Rechtsgeschaft nach Abwicklung des
einzelnen Kaufgeschéftes fur den Versandhandel abgeschlossen, ein berechtigtes
Interesse an Bonitatsauskinften ist dann nicht mehr zu belegen. Damit sind Nach-
meldungen oder sonstige Beauskunftungen in dieser Konstellation rechtlich unzulas-

sig.
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Anlage 24

Beschluss der Konferenz der unabhangigen Datenschutzbehérden des Bundes und
der Lander vom 11. Juni 2018

Verarbeitung von Positivdaten zu Privatpersonen durch Auskunfteien

Handels- und Wirtschaftsauskunfteien kbnnen sog. Positivdaten zu Privatpersonen
grundsatzlich nicht auf Grundlage des Art. 6 Abs. 1 lit. f DS-GVO erheben. Denn bei
Positivdaten - das sind Informationen, die keine negativen Zahlungserfahrungen oder
sonstiges nicht vertragsgeméaRes Verhalten zum Inhalt haben — Uberwiegt regelma-
Big das schutzwurdige Interesse der betroffenen Personen, selbst Uber die Verwen-
dung ihrer Daten zu bestimmen. Werden die Daten von einem Verantwortlichen an
eine Auskunftei ubermittelt, ist insoweit bereits die Ubermittlung dieser Daten nach
Art. 6 Abs. 1 S. 1 lit. f DS-GVO regelmalf3ig unzulassig.

Will eine Auskunftei Positivdaten zu Privatpersonen erheben, bedarf es dafir im Re-
gelfall einer wirksamen Einwilligung der betroffenen Personen im Sinne des Art. 7
DS-GVO. Auf die hohen Anforderungen an die Freiwilligkeit nach Art. 7 Abs. 4 DS-
GVO wird hingewiesen. Sofern die Auskunftei oder ihre Vertragspartner zu diesem
Zweck eine fur eine Vielzahl von Fallen vorformulierte Einwilligungsklausel verwen-
den, die als Allgemeine Geschaftsbedingung im Sinne des § 305 BGB zu werten ist,
muss eine entsprechende Einwilligung dartiber hinaus den Anforderungen des § 307
BGB genugen.

Besonderheiten fiir Kreditinstitute:

Es wird fur zuldssig angesehen, wenn Kreditinstitute aufgrund von Art. 6 Abs. 1 S. 1
lit. f DSGVO — wie bisher durch § 28 a Abs. 2 BDSG gesetzlich erlaubt — personen-
bezogene Daten Uber die Begriindung, ordnungsgemafe Durchfihrung und Beendi-
gung von Kredit- und Girovertragen sowie Garantiegeschéaften (insbesondere Biirg-
schaften) an Auskunfteien Ubermitteln, es sei denn, dass im Einzelfall das schutz-
wiirdige Interesse der betroffenen Person an dem Ausschluss der Ubermittlung ge-
genuber den Interessen der Auskunftei an der Kenntnis der Daten offensichtlich
Uberwiegt.

Diese Besonderheit fir Kreditinstitute begriindet sich mit den speziellen Bonitatspri-
fungsverpflichtungen der Kreditinstitute nach dem Kreditwesengesetz sowie gesamt-
gesellschaftlichen Gesichtspunkten des Schutzes der betroffenen Personen vor
Uberschuldung. Die betroffene Person ist vor Abschluss des Vertrages iiber die da-
mit verbundene Datenlubermittlung an Auskunfteien zu unterrichten.

Dies gilt nicht fir Girovertrage, die die Einrichtung eines Kontos ohne Uberzie-
hungsmadglichkeit zum Gegenstand haben.

Ebenso ist die Ubermittlung von Daten zu allgemeinen Konditionenanfragen, die der
Herstellung von Markttransparenz dienen, an Auskunfteien unzulassig; hierzu kann
auch keine rechtswirksame Einwilligung der betroffenen Person eingeholt werden.

Die Ubermittlung von Daten an Auskunfteien fur Bonitatsabfragen ist nach Art. 6
Abs. 1 S. 1 lit. b DS-GVO zuléassig, wenn dies zur Durchfiihrung eines Beratungsver-
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trages oder einer vorvertraglichen Malinahme, die auf Anfrage der betroffenen Per-
son erfolgt, erforderlich ist mit dem Ziel, Konditionen, die auf eine bestimmte Person
zugeschnittenen werden, zu Uberprufen.

Nachtragliche Anderungen von Tatsachen hat das Kreditinstitut gemaR Art. 19 DS-
GVO der Auskunftei unverziglich nach Kenntniserlangung mitzuteilen, solange die
urspranglich Gbermittelten Daten bei der Auskunftei gespeichert sind. Die Auskunftei
hat das betreffende Kreditinstitut tber die Loschung der urspringlich tbermittelten
Daten zu unterrichten.

Zur Einmeldung von Dauerschuldverhaltnissen aufRerhalb des KWG werden im AK
Auskunfteien noch weitere Abstimmungen erfolgen.
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Disseldorfer Kreis

Anlage 25

Beschluss der Aufsichtsbehoérden fur den Datenschutz im nichtoffentlichen Bereich
(Dusseldorfer Kreis) vom 13. und 14. September 2016

Fortgeltung bisher erteilter Einwilligungen unter der Datenschutz-
Grundverordnung

Bisher erteilte Einwilligungen gelten fort, sofern sie der Art nach den Bedingungen
der Datenschutz-Grundverordnung entsprechen (Erwéagungsgrund 171, Satz 3 Da-
tenschutz-Grundverordnung).

Bisher rechtswirksame Einwilligungen erfillen grundsatzlich diese Bedingungen.

Informationspflichten nach Artikel 13 Datenschutz-Grundverordnung mussen dafur
nicht erfallt sein, da sie keine Bedingungen im Sinne des genannten Erwagungs-
grundes sind.

Besondere Beachtung verdienen allerdings die folgenden Bedingungen der Daten-
schutz-Grundverordnung; sind diese Bedingungen nicht erfullt, gelten bisher erteilte
Einwilligungen nicht fort:

o Freiwilligkeit (,Kopplungsverbot®, Artikel 7 Absatz 4 in Verbindung mit Erwa-
gungsgrund 43 Datenschutz-Grundverordnung),

e Altersgrenze: 16 Jahre (soweit im nationalen Recht nichts anderes bestimmt

wird; Schutz des Kindeswohls, Artikel 8 Absatz 1 in Verbindung mit Erwa-
gungsgrund 38 Datenschutz-Grundverordnung).
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Stichwortverzeichnis

A

Akquise-Datenbank
Alteinwilligungen

Antiterrordatei
Asylbewerbermanagementsystem
Auftragsdatenverarbeitung
Auskunftspflicht

Autonomes Fahren

B

Bankgeheimnis
BDSG 2018
Berufsorientierung
Berufsqualifikation
Beschaftigtendatenschutz
Bestellbestatigung
Bewachungsgewerbe
Bewertungsportale
Bildungsmanagementsystem
Bildungspartnerschaft
Biometrische Daten
Face-Check
Gesichtserkennung
Bonitatsabfrage

C
Cloud

D

Dataport

Datenpannen
Datenschutzbeauftragte in Schulen
Datenschutz-Grundverordnung
Datenubermittiungen in Drittstaaten
Deutschland-Cloud

Digitale Agenda

Digitaler Nachlass

Digitalisierung
Dokumentationsmappen
Dokumentationspflichten

DSAG LSA

DSG LSA

DSUG LSA

Dusseldorfer Kreis

197

126
119
65

112
69

122
149

101
17

79, 80
131
20

90
113
54

75

78

137
137
91

35, 146

34
123
73

13
132
43,78
32

53

99
14
19
19
19
119
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E
E-Government-Gesetz Sachsen-Anhalt 28
Einwilligung
im Beschaftigungsverhaltnis 142
in Videouberwachungen 138
Einwilligungserklarung 119
Elektronischer Rechtsverkehr 67
Elektronisches Gerichts- und Verwaltungspostfach 12
Energieatlas 109
E-Privacy-Verordnung 43
ESF 83
Europaische Datenschutz-Grundverordnung 13
Européischer Sozialfond 83
F
Facebook 49, 50, 51, 59
Falldatei Rauschgift 58
Fanpage 49
Farbreaktionstest 81
Fernmeldegeheimnis 54
Fingerabdruck 104
FITKO 33
Fragerecht des Vermieters 130
G
Gefallt-Mir-Button 50
Geothermie 109
Geschaftsstelle 9
Gesundheits-Apps 88
Gewerbeordnung 113
H
Hausbesuche 95
Haushalt 9
HTTPS 38
I
Informationssicherheitsleitlinie 27
IP-Adressen 46
ITN-XT 25
IT-Planungsrat 33
J
Jobcenter 94, 95, 97, 98
Jugendberufsagentur 99
JVA Burg 69
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K

Klarnamenpflicht 52
Kollektivvereinbarung 20
Kommunale Statistikstelle 118
Kompetenzmerkmale 97
Kontendatenabrufe 106
Kopie des Personalausweises 130
Krankengeld 85, 86
Krankenkasse 85, 86, 87
KV-FlexNet 36
L

Landeskrebsregister 89
Landesportal Sachsen-Anhalt 37
Léschfristen 131
M

MDR-Staatsvertrag 48
Medienkompetenz 76
Medienprivileg 48
Meldepflicht 123
Microsoft 78
Microsoft Cloud Deutschland 43
Mietinteressenten 129
Mikrozensus 2017 115
N

Nationale Kohorte 72
Netzwerkdurchsetzungsgesetz 45
Neuer Personalausweis 12
O

Onlinezugangsgesetz 29
P

Personalausstattung 9
Personalausweiskopie 124
PGP 12
PPP-Projekt 69
Prufungsunfahigkeit 72
R

Ratsinformationssystem 111
Rechtsextremismusdatei 59
Rehabilitationsantrag 87
Reichsbirger 65
Rundfunkstaatsvertrag 48
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S
Schuldatenverordnung 74
Schulgesetz 74
Schweigepflicht 93
Sicheres Netz der Kassenarztlichen Vereinigungen 36
Sicherheitsakten 62
Social Plugins 92
Solarkataster 109
Sozialamt 87,101
Sozialdaten 94, 95
Soziale Netzwerke 45
Staatsanwaltschaft 127
Staatsvertrag zur landertubergreifenden Verfahrensbetreuung in Steuerverfahren. 107
Standard-Datenschutzmodell 24
Standardvertragsklauseln 21
Storerhaftung 47
T
Teleheimarbeit 118
Telemediengesetz 15, 44,91
Telemedizinprojekt 87
TLS 39
U
Urheberrecht 47
Vv
verbindliche Unternehmensregelungen 21
Vermittlungsprogramm 98
Versandapotheken 90
Verschlisselung 13,91
Versicherungsvertreter 126
Verwaltungshelfer 70
Videouberwachung 133
Crashcam 143
Dashcam 143
der Beschaéftigten 138
durch Privatpersonen 135
Einwilligung 138
Einwilligung im Beschaftigungsverhaltnis 142
im OPNV 139
in Backereien 141
in Spielbanken 137
in und aus Fahrzeugen 143
Veroffentlichung von Aufnahmen 145
von Tankstellen 141
Videouberwachungsverbesserungsgesetz 135
Vorratsdatenspeicherung 66
Vorvermieterbescheinigung 130
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W

Wearables 88
Webcam 144
Webtracking-Tools 92
Werbung 126
Werbung per E-Mail 129
WhatsApp 52,93
WLAN 47

X

X.509 12, 38
Z

Zeiterfassung 104
Zentraler Meldedatenbestand 34
ZMB 34
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