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Vorwort

Der XV. Tatigkeitsbericht umfasst den Zeitraum vom 6. Mai 2018 bis zum 31. De-
zember 2018. Bei einzelnen Beitragen konnten noch daruber hinaus reichende aktu-
elle Sachstande einbezogen werden (Redaktionsschluss: 15. Februar 2019).

Der verkurzte Zeitraum und die Konzentration auf das Jahr 2018 beruhen auf dem
Umstand, dass der Landesbeauftragte seit Mai 2018 zustandige Aufsichtsbehdrde
nach der Datenschutz-Grundverordnung (DS-GVO) und der JI-Richtlinie ist und die-
se Rechtsgrundlagen einen jahrlichen Bericht vorgeben (vgl. auch Vorwort zum
XIIL/XIV. Tatigkeitsbericht).

Schwerpunkte dieses Berichts betreffen die Anwendung der DS-GVO fur Unterneh-
men, Behorden und Betroffene. Auch werden aktuelle Gesetzgebungsvorhaben
kommentiert. SchlieRlich geht es wieder um weitere Entwicklungen bei der Moderni-
sierung und Digitalisierung von Verwaltung, Wirtschaft und Gesellschaft.

Der Bericht dient der Unterrichtung des Landtages, der Landesregierung und der
verantwortlichen Stellen der Exekutive und allgemein der Offentlichkeit. Auch die Eu-
ropaische Kommission und der Europaische Datenschutzausschuss werden infor-
miert.

Die Behdrde ist durch den Aufgabenzuwachs infolge der DS-GVO stark beansprucht
worden. Dies galt schon vor Beginn der verpflichtenden Anwendung der neuen Re-
gelungen im Mai 2018. Trotz unzureichender Personalausstattung wurde weitgehend
erreicht, das Land auf das neue Recht und dessen Anwendung vorzubereiten. Ich
habe mich selbst dabei in der Verantwortung gesehen. Mein besonderer Dank gilt
meinen Mitarbeiterinnen und Mitarbeitern in der Geschaftsstelle.

Magdeburg, den 15. Februar 2019

Dr. Harald von Bose
Landesbeauftragter fir den Datenschutz Sachsen-Anhalt






Inhaltsverzeichnis

1 Einflihrung

1.1
1.2

Neuer Tatigkeitsbericht
Entwicklung und Situation des Datenschutzes

2 Der Landesbeauftragte

2.1
2.2

Tatigkeit im Berichtszeitraum
Unzureichende Personalausstattung der Geschaftsstelle

3 Zahlen und Fakten

4 Nationales und internationales Datenschutzrecht

4.1

4.2
4.3
4.4

Neue Rechtsgrundlagen im Landesrecht

411 Anpassung an die Datenschutz-Grundverordnung
41.2 Umsetzung der JI-Richtlinie

Parlament und Datenschutz-Grundverordnung
Anpassungen im Bundesrecht

Weitere europaische und internationale Entwicklungen
4.4.1 Privacy Shield

4.4.2 Internationale Datenschutzkonferenz

5  Technik und Organisation

5.1
5.2
5.3
5.4
5.5
5.6

Das neue Landesnetz ITN-XT — Sachstand
Informationssicherheitsleitlinie — endlich verabschiedet
E-Government-Gesetz Sachsen-Anhalt — Sachstand
IT-Planungsrat — Onlinezugangsgesetz und Portalverbund
Transportverschlisselung flr E-Mails in der Landesverwaltung
Microsoft Cloud-Dienste — Sachstand

6 Telekommunikation und Medien

6.1

6.2
6.3

E-Privacy-Verordnung — Positionsbestimmung zum
Telemediengesetz

Verantwortlichkeit fir Fanpages bei Facebook
Recht am eigenen Bild

7  Offentliche Sicherheit, Meldewesen

7.1
7.2

7.3
7.4

SOG LSA

Gemeinsames Kompetenz- und Dienstleistungszentrum fur
polizeiliche Telekommunikationsiberwachung
E-Evidence-Verordnung

Veroéffentlichung von Jubildaumsdaten

8 Verfassungsschutz

XV. Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (05/2018 bis 12/2018)

17

17
17
18

20
20

21

21
22

22



10

11

12

13

14

15

VI

Rechtspflege und Justizvollzug

9.1
9.2

9.3

Datenschutz im Justizvollzug

Anwendung der Datenschutz-Grundverordnung bei den
Gerichten

Elektronischer Rechtsverkehr in der Justiz — Sachstand

Forschung, Hochschulen und Schulen

10.1

10.2

Forschung

10.1.1  Forschungsprojekte

10.1.2 Reichweite der Einwilligung (Broad Consent)
10.1.3  Ortschroniken

Schulwesen

10.2.1  Handreichung ,Datenschutz an Schulen®
10.2.2 Digitalpakt Schule

10.2.3 Medienkompetenz

Gesundheits- und Sozialwesen

11.1  Gesundheitswesen
11.1.1  Digitalisierungsprojekte
11.1.2  Anwendung der Datenschutz-Grundverordnung bei
Arztpraxen
11.1.3  Anwendung der Datenschutz-Grundverordnung bei
Heilpraktikern
11.1.4  Schularztlicher Gesundheitsdienst
11.2  Sozialwesen
Statistik
Wirtschaft
13.1  Arbeitskreis Wirtschaft der Datenschutzkonferenz
13.2  Datenschutz bei kleinen und mittleren Unternehmen
13.3  Meldungen von Datenschutzverletzungen
13.4  Werbung
13.5  Wohnungswirtschaft

Videouiberwachung

Verkehr

15.1
15.2

VEMAGS - Verwaltungsvereinbarung statt Staatsvertrag
Kontrolle der Dieselfahrverbote

Anlagenverzeichnis

Abklirzungsverzeichnis

Stichwortverzeichnis

XV. Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (05/2018 bis 12/2018)

23
23

24
25

25
25
25
25
26
27
27
27
28

29
29
29

29

30
30
31

31

32
32
33
34
35
35

36

37
37
37

Vi

VIl

53



VI

Anlagenverzeichnis

Anlage 1

Anlage 2

Anlage 3

Anlage 4

Anlage 5

Anlage 6

Anlage 7

Beschluss der 95. Konferenz der unabhangigen Datenschutzbehorden
des Bundes und der Lander am 25. und 26. April 2018 in DUsseldorf
Datenschutzbeauftragten-Bestellpflicht nach Artikel 37 Abs. 1 lit. ¢
Datenschutz-Grundverordnung bei Arztpraxen, Apotheken und
sonstigen Angehorigen eines Gesundheitsberufs

EntschlieBung der Konferenz der unabhangigen Datenschutzbehorden
des Bundes und der Lander vom 6. Juni 2018 in DUsseldorf

Die Zeit der Verantwortungslosigkeit ist vorbei: EuGH bestatigt
gemeinsame Verantwortung von Facebook und Fanpage-Betreibern

Beschluss der Konferenz der unabhangigen
Datenschutzaufsichtsbehdrden des Bundes und der Lander vom
5. September 2018 in DUsseldorf

Beschluss der DSK zu Facebook Fanpages

Beschluss der Konferenz der unabhangigen
Datenschutzaufsichtsbehdrden des Bundes und der Lander vom

5. September 2018 in Dusseldorf

Anwendung der DSGVO im Bereich von Parlamenten, Fraktionen,
Abgeordneten und politischen Parteien

Beschluss der Konferenz der unabhangigen
Datenschutzaufsichtsbehérden des Bundes und der Lander vom

5. September 2018 in Dusseldorf

Ablehnung der Behandlung durch Arztinnen und Arzte bei Weigerung
der Patientin oder des Patienten, die Kenntnisnahme der
Informationen nach Art. 13 DSGVO durch Unterschrift zu bestétigen

Entschlielung der 96. Konferenz der unabhangigen
Datenschutzaufsichtsbehdrden des Bundes und der Lander vom 7. und
8. November 2018 in MUnster

Der Vorschlag der EU-Kommission fiir eine E-Evidence-Verordnung
fuhrt zum Verlust von Betroffenenrechten und verscharft die
Problematik der sog. Vorratsdatenspeicherung

Organigramm

XV. Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (05/2018 bis 12/2018)

41

42

44

47

48

49

51



Abkilirzungsverzeichnis

A
AK
Art.

B
BDSG

BDSG 2018

beA
BGBI.
BLSA

BMG
BSI
BT-Drs.
BZRG

C
CERT
CIO
CISO
D
DANE

DNS
DSAG LSA

DSAnpG EU LSA

DSAnpUG-EU

DSG LSA
DSK

DSUG LSA

DS-GVO, DSGVO

VI

Arbeitskreis
Artikel

Bundesdatenschutzgesetz in der Fassung vom 14. Januar
2003 (BGBI I S. 66), zuletzt geandert durch Art. 7 des Ge-
setzes vom 30. Juni 2017 (BGBI. | S. 2131)

Artikel 1 des Gesetzes zur Anpassung des Datenschutz-
rechts an die Verordnung (EU) 2016/679 und zur Umset-
zung der Richtlinie (EU) 2016/680 (BGBI. | 2017 S. 2097)
besonderes elektronisches Anwaltspostfach
Bundesgesetzblatt

Landesbetrieb ,Bau- und Liegenschaftsmanagement
Sachsen-Anhalt®

Bundesmeldegesetz

Bundesamt fur die Sicherheit in der Informationstechnik
Bundestagsdrucksache

Bundeszentralregistergesetz

Computer Emergency Response Team
Chief Information Officer
Chief Information Security Officer

DNS-based Authentication of Named Entities

Domain Name System

Gesetz zur Ausflllung der Verordnung (EU) 2016/679 und
zur Anpassung des allgemeinen Datenschutzrechts in
Sachsen-Anhalt (Datenschutz-Grundverordnungs-Ausful-
lungsgesetz Sachsen-Anhalt — DSAG LSA)

Gesetz zur Anpassung des Datenschutzrechts in Sach-
sen-Anhalt an das Recht der Europaischen Union
(DSANnpG EU LSA)

Gesetz zur Anpassung des Datenschutzrechts an die Ver-
ordnung (EU) 2016/679 und zur Umsetzung der Richtlinie
(EU) 2016/680 (Datenschutz-Anpassungs- und -Umset-
zungsgesetz EU — DSAnpUG-EU)

Datenschutzgesetz Sachsen-Anhalt

Konferenz der unabhangigen Datenschutzaufsichts-
behorden des Bundes und der Lander

Gesetz zur Umsetzung der Richtlinie (EU) 2016/680 (Da-
tenschutzrichtlinienumsetzungsgesetz — DSUG LSA)
Datenschutz-Grundverordnung — Verordnung (EU) 2016/
679 des Europaischen Parlaments und des Rates vom
27. April 2016 zum Schutz naturlicher Personen bei der

XV. Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (05/2018 bis 12/2018)



E

EDSA
EGVP
EMRK

ErwGr

EuGH

EWR
E-Evidence-Verordnung

FITKO

GG
GKDZ

H

I
IMI

IPv6
ISM
ITN-XT

IT-PLR

J
JI-Richtlinie

K
KMU
KunstUrhG

L
LAN

IX

Verarbeitung personenbezogener Daten, zum freien Da-
tenverkehr und zur Aufhebung der Richtlinie 95/46/EG

Europaischer Datenschutzausschuss

Elektronisches Gerichts- und Verwaltungspostfach
Konvention zum Schutz der Menschenrechte und Grund-
freiheiten (Europaische Menschenrechtskonvention)
Erwagungsgrund

Europaischer Gerichtshof

Europaischer Wirtschaftsraum

Verordnung Uber Europaische Herausgabeanordnungen
und Sicherungsanordnungen fir elektronische Beweismit-
tel in Strafsachen (COM (2018) 225 final)

Foderale IT-Kooperation

Grundgesetz
Gemeinsames Kompetenz- und Dienstleistungszentrum
fur polizeiliche Telekommunikationsuberwachung

Internal Market Information System (Binnenmarkt-Informa-
tionssystem)

Internet Protocol Version 6
Informationssicherheitsmanagement
InformationsTechnischesNetz der nachsten Generation
(neXT generation)

IT-Planungsrat

Richtlinie (EU) 2016/680 des Europaischen Parlaments
und des Rates vom 27. April 2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten
durch die zustandigen Behorden zum Zwecke der Verhu-
tung, Ermittlung, Aufdeckung oder Verfolgung von Strafta-
ten oder der Strafvollstreckung sowie zum freien Daten-
verkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/J1 des Rates

kleine und mittlere Unternehmen
Kunsturhebergesetz

Local Area Network

XV. Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (05/2018 bis 12/2018)



LISL LSA
LReg.
LRZ
LT-Drs.

R
RdErl.

S
SGBV
SOG LSA

StGB
StPO
StVG
S.

T
TLS
TMG

U
UKlaG

UwWG

Vv
VEMAGS

VerfSchG-LSA

val.

w
WAN

X

Informationssicherheitsleitlinie Sachsen-Anhalt
Landesregierung

Landesrechenzentrum

Landtagsdrucksache

Onlinezugangsgesetz

Runderlass

Flnftes Buch Sozialgesetzbuch

Gesetz uber die offentliche Sicherheit und Ordnung des
Landes Sachsen-Anhalt

Strafgesetzbuch

Strafprozessordnung

StralRenverkehrsgesetz

siehe

Transport Layer Security (Sicherheitsprotokoll)
Telemediengesetz

Gesetz Uber Unterlassungsklagen bei Verbraucherrechts-
und anderen Verstdlen
Gesetz gegen den unlauteren Wettbewerb

Verfahrensmanagement fur GroRraum- und Schwertrans-
porte

Gesetz Uber den Verfassungsschutz im Land Sachsen-
Anhalt

vergleiche

Wide Area Network

XV. Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (05/2018 bis 12/2018)



Xl

V4

z. B. zum Beispiel

ZAST Zentrale Anlaufstelle
ZPO Zivilprozessordnung

XV. Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (05/2018 bis 12/2018)



Xl

XV. Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (05/2018 bis 12/2018)



1 Einfuhrung
1.1 Neuer Tatigkeitsbericht

Mit dem XV. Tatigkeitsbericht beginnt eine neue Art und Weise der Darstellung der
Arbeit des Landesbeauftragten fur den Datenschutz gemal® europarechtlichen Vor-
gaben. Der Landesbeauftragte ist eine vollig unabhangige Aufsichtsbehérde nach
europaischem Recht.

Der Berichtszeitraum ist nunmehr auf ein Jahr verkirzt und ab dem Jahr 2019 auf
das Kalenderjahr konzentriert.

Inhaltlich erfolgt auch dadurch eine Straffung im Sinne eines Rechenschaftsberichts
unter Verzicht auf eine ausfuhrliche Beschreibung jeglicher Einzelvorgange.

Anders als nach alter Rechtslage wird der Bericht dem Landtag nicht mehr erstattet,
sondern zur Unterrichtung Ubermittelt. Die Landesregierung muss zu diesem Bericht
neuen Typs nicht mehr Stellung nehmen; die gesetzliche Verpflichtung hierzu ist ent-
fallen.

Der Bericht wird auch der Europaischen Kommission und dem Europaischen Daten-
schutzausschuss zuganglich gemacht.

1.2 Entwicklung und Situation des Datenschutzes

Das Jahr 2018 war insgesamt durch das neue europaische Recht gepragt. Der Lan-
desbeauftragte wirkte bei rechtspolitischen Entwicklungen mit und nahm vielfaltige
Beratungs- und Kontrollaufgaben hinsichtlich rechtspraktischer Anwendungsfragen
und konkreter DatenverarbeitungsverstoRe wahr. Der Landesbeauftragte handelt
dabei als unabhangige Aufsichtsbehorde nach europaischem Recht.

Wie schon im XIII./XIV. Tatigkeitsbericht beschrieben, sind die Aufgaben und Befug-
nisse des Landesbeauftragten und seiner Geschaftsstelle qualitativ und quantitativ
gewachsen. Der Umfang der Arbeitsfelder spiegelt dies wieder (Nr. 2.1). Die perso-
nelle Ausstattung der Aufsichtsbehorde reicht im Hinblick auf die Herausforderungen
und Aufgaben infolge der DS-GVO nicht aus (Nr. 2.2).

Auch infolge der Medienberichterstattung Uber erste Erfahrungen mit der DS-GVO
hat der Datenschutz allgemein eine breite gesellschaftliche Aufmerksamkeit erfah-
ren. Allerdings fuhrten manche Berichte Uber Missverstandnisse und Irrtimer zu Ver-
unsicherungen und Uberreaktionen. Dies betraf etwa KMU und ehrenamtliche Ver-
einstatigkeiten.

Allerdings haben sich Unternehmen und Behdrden insgesamt doch auf das neue
Recht eingestellt und ihre Verfahren angepasst. Das neue europaische Recht, das in
vielen Details gar nicht so neu ist und gerade in Deutschland bekannte Regelungen
abbildet, findet trotz eines gewissen zusatzlichen Aufwandes mehr und mehr Akzep-
tanz. Gerade betroffene Verbraucherinnen und Verbraucher und Burgerinnen und
Burger sind starker sensibilisiert und profitieren von ihren Rechten. Die Zusammen-
arbeit unter den europaischen Datenschutzaufsichtsbehdrden entwickelt sich stetig
und gewinnt an Effektivitat. Einzelne Kritikpunkte an der DS-GVO, aber auch am
BDSG 2018, etwa im Hinblick auf zu viel Blrokratisierung, werden im Rahmen von
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Evaluierungen aufzugreifen sein; die DSK beteiligt sich an diesen Prozessen. Aller-
dings versteckt sich hinter mancher Kritik an der DS-GVO und deren angeblicher
Uberregulierung eine eher grundsatzliche Verweigerung bis hin zur Ablehnung des
Datenschutzes. Diese Gesichtspunkte spiegelten sich auch in den Beitragen der
Veranstaltung der DSK zum 13. Europaischen Datenschutztag (,Europaischer Da-
tenschutz: Chance oder Risiko? Acht Monate DS-GVO - Bilanz und Blick nach
vorn.“) am 28. Januar 2019 in Berlin wieder.

Aktuelle Ereignisse und Entwicklungen der Digitalisierung von Wirtschaft, Verwaltung
und Gesellschaft fordern den Datenschutz in besonderer Weise heraus. Dies betrifft
etwa Datenskandale durch Hacker-Angriffe (Doxing-Vorgange ,Adventskalender®,
Password-Leaks ,Collections®) und Informationssicherheitspannen grol’en Ausma-
Res. Dies gilt aber auch fir die neuen Geschaftsmodelle mittels Kunstlicher Intelli-
genz. Die Kl-Aspekte hat der Landesbeauftragte bereits im Vorgangerbericht be-
schrieben (Nr. 1.2; vgl. zu den vielen aktuellen Positionsbestimmungen beispielhaft
die Strategie der Bundesregierung zu KI vom November 2018 in BT-Drs. 19/5880).

Die DSK hat neben den vielen Auslegungsfragen der DS-GVO auch diese Entwick-
lungen im Blick. Die DS-GVO selbst gibt mit dem Grundsatz ,Data Protection by De-
sign“ (Datenschutz durch Technikgestaltung) und der Forderung nach Datenminimie-
rung bis hin zur Anonymisierung eine wesentliche Antwort, die Uber reine ethische
Uberlegungen hinausgeht. Datenschutz stellt grundsatzlich kein Hindernis fir Digita-
lisierungsvorhaben dar, sondern ist als zentraler Grundrechtsmal3stab wesentlicher
Faktor fur deren Gelingen. Digitalisierung darf nicht als Selbstzweck, sondern muss
als dienendes Mittel zum Wohle des Menschen verstanden werden. Datenschutz
bleibt essentiell fir eine moderne Gesellschaft und ein demokratisches Gemeinwe-
sen.

Wer tragt die Verantwortung fur die Wahrung von Privatheit und Datenschutz?
Der einzelne Blrger bzw. Internet-Nutzer? Ja! (Selbstdatenschutz!)

Die Unternehmen und Datensammler? Ja! (DS-GVO)

Der Staat? Ja! (DS-GVO und Grundrechtsschutzaufgabe)

Die Datenschutzaufsichtsbehdrden? Ja! (DS-GVO)

Aus den Uberlegungen ergeben sich auch neue strategische Fragen, z.B. zur
Durchsetzung des internationalen Rechts. Auch ist es zwingend, dass der Staat sein
eigenes, widersprichliches Verhalten aufgibt, wenn er etwa Datensicherheit fordert
und gleichzeitig Sicherheitsllicken ausnutzt und nicht schlieRen Iasst.

2 Der Landesbeauftragte
21 Tatigkeit im Berichtszeitraum

Der Landesbeauftragte ist aufgrund der DS-GVO und der JI-Richtlinie (vgl. Nr. 4.1)
gemal dem Landesgesetz zur Organisationsfortentwicklung des Landesbeauftragten
eine Datenschutzaufsichtsbehdrde nach europaischem Recht geworden. Hiermit sind
alte und neue Aufgaben und Befugnisse verbunden. Diese betreffen im Wesentli-
chen:
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e Aufsicht gegenuber Unternehmen und Behorden,
e Beratung von Betroffenen, Unternehmen und Behorden,
e Beratung des Landesgesetzgebers,
e Kooperation mit anderen Aufsichtsbehérden in Deutschland und in der EU,
e Sensibilisierung der Offentlichkeit.
Schwerpunkte: Beratung, Information, Kontrolle

Die Tatigkeit im Berichtszeitraum war wesentlich gepragt von der neuen Rechtslage
im Datenschutz seit dem 25. Mai 2018. Besonders groRen Wert legte der Landesbe-
auftragte auf die Bereitstellung von Informationen fur Verantwortliche im &ffentlichen
und nichtéffentlichen Bereich sowie fur betroffene Personen. Dazu hat er eine Fille
von Beschwerden und Informationsanfragen schriftlich beantwortet und muandliche
Beratungen durchgefuhrt (Zahlen und Fakten siehe Kapitel 3). Besonders viele Ein-
gaben bezogen sich auf die Rechtsgrundlagen fur die Datenverarbeitung, die Infor-
mationspflichten, die Betroffenenrechte, die Pflicht zur Benennung von Datenschutz-
beauftragten und die Auftragsverarbeitung.

Aufgrund zahlreicher Anfragen von Unternehmensverbanden, berufsstandischen
Kammern, Vereinen und Bildungseinrichtungen hielten der Landesbeauftragte und
seine Mitarbeiter zahlreiche Vortrage zu unterschiedlichen Bereichen des neuen Da-
tenschutzrechts.

Auch gegenuber offentlichen Stellen wurde in einer Vielzahl von Vortragen, Veran-
staltungen und Beratungen die komplexe Rechtslage erlautert. Denn bis zum Inkraft-
treten des Datenschutz-Grundverordnungs-Ausfillungsgesetzes Sachsen-Anhalt
(DSAG LSA) gilt das Datenschutzgesetz Sachsen-Anhalt (DSG LSA) weiter. Einige
Vorschriften des DSG LSA sind aber wegen der Vorrangigkeit der DS-GVO nicht
mehr anzuwenden. Den Anfragen vieler Behdrden und Einrichtungen konnte im
Rahmen der vorhandenen Kapazitaten entsprochen werden. Einbezogen wurden
u. a. Ministerien, Landesamter, Kommunen, Zweckverbande, Kammern, Innungen
und arztliche Vereinigungen sowie der Verband Deutscher Privatschulen Sachsen-
Anhalt. Mit den Hochschuldatenschutzbeauftragten fand die jahrliche Beratungsrun-
de auch zu Themenschwerpunkten aus der DS-GVO statt.

Der alljahrliche Erfahrungsaustausch mit den behoérdlichen Datenschutzbeauftragten
der Landkreise und der kreisfreien Stadte konnte aufgrund der hohen Arbeitsbelas-
tung erst im Januar 2019 durchgefuhrt werden.

Weiter wurden die Fortbildungen des Aus- und Fortbildungsinstituts des Landes mit
Dozententatigkeiten unterstutzt.

Der Gesamtaufwand der Befassung mit den Neuerungen der DS-GVO wirkte sich
negativ auf den Umfang der Kontrolltatigkeit des Landesbeauftragten aus. Anlassun-
abhangige Kontrollen konnten im Berichtszeitraum daher nicht durchgefuhrt werden.
Im Rahmen von Beschwerden mussten allerdings erste verwaltungsrechtliche An-
ordnungen erlassen und BulRgeldverfahren eingeleitet werden.
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Offentlichkeitsarbeit

Zur Sensibilisierung der Offentlichkeit dient neben den vielen Beratungen und Veran-
staltungen auch das Informationsangebot des Landesbeauftragten auf seiner Home-
page. Zu den dem Landesbeauftragten haufig gestellten Fragen publizierte er u. a.
eigene Informationen:

o einen Fragenkatalog zur DS-GVO insbesondere fur kleine und mittlere Un-
ternehmen,

o haufig gestellte Fragen (und Antworten) zum Datenschutz in Vereinen,

o Hinweise zu Rechtsgrundlagen fur die Datenverarbeitung und die Informa-
tionspflichten fur (Zahn-)Arztpraxen,

o eine Checkliste zur Dokumentation technischer und organisatorischer
MafRnahmen und

o ein Informationsblatt zum Datentragerschutz.

Weitere Veroffentlichungen werden vorbereitet.

Der Landesbeauftragte hat die o. g. Checkliste zur Dokumentation und zur Selbst-
kontrolle der getroffenen technischen und organisatorischen Mal3nahmen erarbeitet,
die sich aus den Anforderungen aus Art. 5, 24, 25 und 32 DS-GVO ergeben. Diese
dient der Unterstutzung des Verantwortlichen und des Auftragsverarbeiters. Sie kann
auch u. a. als Anlage bei Vertragen der Auftragsverarbeitung (Art. 28 DS-GVO) und
dem Verzeichnis der Verarbeitungstatigkeiten (Art. 30 DS-GVO) Verwendung finden.
Die Checkliste enthalt auch Angaben zur Protokollierung als MaRnahme zur Revisi-
onsfahigkeit, die sich im neuen europaischen Recht im Grundsatz der Rechen-
schaftspflicht in Art. 5 Abs. 2 DS-GVO manifestiert.

Auf seiner Homepage werden dariiber hinaus Informationsmaterialien der DSK'
(z. B. Auslegungshilfen in Form von Kurzpapieren) und auch des Europaischen Da-
tenschutzausschusses (EDSA) veroffentlicht.

Kooperation der européischen Aufsichtsbehérden, EDSA

Eine wichtige Neuerung der DS-GVO ist die Art und Weise, wie die Aufsichtsbehor-
den der Mitgliedstaaten in grenziberschreitenden Fallen zusammenarbeiten, um ei-
ne einheitliche Anwendung des Rechts und einen einheitlichen Schutz von Personen
in der gesamten EU zu gewahrleisten.

Durch die Einfliihrung des sog. ,One-Stop-Shop-Prinzips® ist bei grenziiberschreiten-
den Datenverarbeitungen fur Unternehmen und deren Tochtergesellschaften nur
noch eine federfihrende Aufsichtsbehérde am Sitz der ,Hauptniederlassung” des
Verantwortlichen oder des Auftragsverarbeiters zustandig (Art. 56 Abs. 1 DS-GVO).
Sie muss ihre Entscheidung mit den anderen betroffenen Aufsichtsbehérden ab-
stimmen (Art. 60 ff. DS-GVO), welche relevante und begrindete Einwande gegen
den Entscheidungsentwurf vorbringen konnen.

' Die DSK hat eine eigene Homepage eingerichtet: https://www.datenschutzkonferenz-online.de/
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Soweit eine Einigung auf die Vorgehensweise zwischen der federflhrenden und der
betroffenen Aufsichtsbehorde erzielt wird, ergeht ein entsprechender Beschluss
durch die federflhrende Aufsichtsbehdrde an die Hauptniederlassung des Verant-
wortlichen. Der Beschwerdefuhrer wird von der Aufsichtsbehorde, bei der die Be-
schwerde eingereicht wurde, Uber den Beschluss informiert (Art. 60 Abs. 7 DS-GVO).

In den Fallen des ,One-Stop-Shop®, bei denen das Verfahren Uber die Zusammenar-
beit zu keiner Einigung geflhrt hat, ist das sog. Koharenzverfahren einzuleiten. In
diesem wird der Streit durch einen verbindlichen Beschluss des EDSA gemal} Art. 65
Abs. 1 lit. a DS-GVO beigelegt. Die federfuhrende Aufsichtsbehdrde erlasst ihre end-
gultige Entscheidung auf der Grundlage der verbindlichen Entscheidung des EDSA.

Durch die Einrichtung des EDSA, der aus Vertretern der nationalen Datenschutzbe-
hérden und dem Europaischen Datenschutzbeauftragten besteht, will die DS-GVO
eine einheitliche Rechtsdurchsetzung und -anwendung in Europa gewahrleisten.

Neben Stellungnahmen und Beschlussen zu bestimmten beabsichtigten Mallnahmen
der Aufsichtsbehdrden in Einzelfallen stellt der EDSA u. a. allgemeine Anleitungen
wie Leitlinien, Empfehlungen und bewahrte Verfahren bereit, prift deren praktische
Anwendung und berat die EU-Kommission in allen Fragen des Datenschutzes
(Art. 70 DS-GVO). Hierzu existieren diverse Facharbeitsgruppen (sog. Expert Sub-
groups), an deren Beratungen auch die deutschen Aufsichtsbehdrden intensiv betei-
ligt sind.

Binnenmarkt-Informationssystem (IMl)

Das Binnenmarkt-Informationssystem (IMl) ist die IT-Plattform, die zur Unterstitzung
der Zusammenarbeit und Koharenz im Rahmen der DS-GVO gewahlt wurde. Die
Aufsichtsbehdrden der Mitgliedstaaten organisieren Uber die IMI-Plattform die ge-
genseitige Amtshilfe und die Koordinierung der Entscheidungsfindung in grenzuber-
schreitenden Datenschutzfallen elektronisch. Mit IMI kdnnen die Aufsichtsbehdrden
u. a.:

o die federfiihrende Aufsichtsbehdrde in einem grenziberschreitenden Fall
ermitteln,

o gemeinsam an der Losung grenzuberschreitender Falle arbeiten,

o die Aufsichtsbehdrden anderer Mitgliedstaaten um Unterstitzung bitten
oder ihnen Hilfe anbieten,

o gemeinsame Aktionen unter Beteiligung der Aufsichtsbehdérden mehrerer
Mitgliedstaaten organisieren,

o den EDSA konsultieren und um eine Stellungnahme oder einen verbindli-

chen Beschluss ersuchen.

Hierzu bietet IMI formulardhnliche Eingabemasken und automatisierte, terminge-
stutzte Verfahren an. Die Arbeitssprache ist Englisch. Die beteiligten Aufsichtsbehor-
den werden Uber jeden Verfahrensschritt per E-Mail informiert.

Zentrale Anlaufstelle (ZAST)

Aufgrund des foderalen deutschen Systems mit dem Datenschutzbeauftragten des
Bundes und insgesamt 17 Datenschutzaufsichtsbehérden der Lander musste eine
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.Zentrale Anlaufstelle” bestimmt werden, um eine wirksame Beteiligung der deut-
schen Aufsichtsbehérden am Koharenzverfahren sowie ihre rasche und reibungslose
Zusammenarbeit im europaischen Kontext zu gewahrleisten (Art. 51 Abs. 3 i. V. m.
ErwGr 119). Die ZAST soll es den Aufsichtsbehdrden der anderen Mitgliedstaaten,
dem EDSA und der EU-Kommission ermoglichen, ohne Kenntnis der innerstaatlichen
Zustandigkeitsverteilung effektiv mit den deutschen Aufsichtsbehérden zu kommuni-
Zieren.

Der deutsche Gesetzgeber hat die Funktion der ZAST nach § 17 BDSG 2018 dem
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit zugewiesen.
Die kommunikativen Aufgaben der ZAST betreffen zumindest alle in der DS-GVO
geregelten formalen Zusammenarbeitsverfahren wie z. B. die Ubermittlung von
zweckdienlichen Informationen, von Beschlussentwirfen zu Einsprichen gegen Ent-
scheidungsvorschlage anderer Aufsichtsbehérden oder von Amtshilfeersuchen, aber
auch formaler Positionsbestimmungen der deutschen Aufsichtsbehdrden an den
EDSA im Rahmen des Koharenzverfahrens und der Festlegung von Leitlinien zur
Auslegung der DS-GVO.

In diesem Zusammenhang kommen der ZAST auch unterstiitzende und koordinie-
rende Aufgaben zu, wie z. B. die Kontrolle der fur die Verfahren nach DS-GVO vor-
gesehenen Fristen oder die Begleitung der Erarbeitung gemeinsamer Standpunkte
der deutschen Datenschutzaufsichtsbehdrden in europaischen Angelegenheiten.
Dies beruhrt auch die Abstimmungen und Kooperationen im Rahmen der nationalen
Datenschutzkonferenz.

Datenschutzkonferenz

Die Zusammenarbeit der Datenschutzaufsichtsbehdrden in der Datenschutzkonfe-
renz hat nicht nur durch die Arbeit mit der ZAST erheblich an Umfang zugenommen.
Vielfaltige neue Fragen im Zusammenhang mit der Interpretation und Anwendung
der DS-GVO machen weiterhin eine héhere Anzahl von Konferenzen und Sitzungen
der Arbeitskreise notwendig, an denen sich der Landesbeauftragte bzw. Mitarbeiter
und Mitarbeiterinnen der Geschéaftsstelle regelmaRig beteiligen. Dies schliel3t die Be-
fassung mit den Entwicklungen der Digitalen Gesellschaft ein.

2.2 Unzureichende Personalausstattung der Geschaftsstelle

Der Landesbeauftragte hat in seinem XIII./XIV. Tatigkeitsbericht (Nr. 2.3) die Prob-
lematik der unzureichenden Personalausstattung der Geschaftsstelle ausflihrlich be-
schrieben.

Fir den Doppelhaushalt des Landes 2017/2018 wurden von 16 angemeldeten Stel-
len lediglich 4 Stellen bewilligt.

Fir den Haushalt 2019 wurden die nicht bewilligten und daher fehlenden 12 Stellen
erneut angemeldet.

Das Ministerium der Finanzen (MF) kirzte diese Anmeldung im Rahmen der Haus-
haltsaufstellung einseitig und willkurlich auf 4 Stellen herunter.

Der Landesbeauftragte wurde hierzu nicht beteiligt. Zur Begrindung wurde seitens
der Landesregierung auf Nachfrage des Landesbeauftragten mitgeteilt, dass samtli-
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che Ressorts Einsparungen erbringen mussten und hierzu mit den Ressortministern
Gesprache gefuhrt worden seien.

Der Landesbeauftragte widersprach dieser Aussage, da er mit seiner Geschaftsstelle
vollig unabhangig und nicht einem Fachressort der Landesregierung vergleichbar sei.
Vielmehr sei eine Vergleichbarkeit mit dem Landesrechnungshof oder dem Landtag
gegeben, deren Haushaltsanmeldungen ohne Eingriffe des MF dem Landtag vorge-
legt werden.

Der Landesbeauftragte wies auf die europarechtlich verbindlichen Vorgaben aus
Art. 52 DS-GVO hinsichtlich der vélligen Unabhangigkeit und der Sicherstellung der
personellen und finanziellen Ressourcen hin (Hinweis: Dies hat nichts mit der einge-
schrankten Finanzkontrolle der Aufsichtsbehérde durch den Landesrechnungshof im
Sinne des Art. 52 Abs. 6 DS-GVO zu tun.).

In den Beratungen des Landtagsausschusses flr Finanzen zum Einzelplan 18 des
Landesbeauftragten rigte der Landesbeauftragte erneut den europarechtlich unzu-
lassigen Eingriff in seine Unabhangigkeit durch das einseitige Abandern seiner
Haushaltsanmeldung. Das MF verwies darauf, dass die Aufsichtsbehorden in ande-
ren Landern auch nicht mehr Stellen hatten. Dabei ignoriert die Landesregierung,
dass auch den anderen Aufsichtsbehérden zu wenig Stellen zur Verfigung gestellt
wurden.

Der Ausschuss griff die Mehranmeldung von zusatzlichen 8 Stellen nicht gesondert
auf.

Im Ergebnis bewilligte der Landtag lediglich die 4 Stellen, die das MF in den Haus-
haltsentwurf aufgenommen hatte.

Infolgedessen stehen dem Landesbeauftragten von den urspringlich angemeldeten
16 Stellen nur 8 neue Stellen zur Verfigung. Damit kann eine vollstandige Aufga-
benwahrnehmung (s. auch Nr. 2.1) nicht gewahrleistet werden.

Das Gutachten zum ,zusatzlichen Arbeitsaufwand fir die Aufsichtsbehorden der
Lander durch die Datenschutz-Grundverordnung“ von Herrn Prof. Dr. Alexander
RoRnagel (s. XII./XIV. Tatigkeitsbericht, Nr. 2.3) hatte den Mehrbedarf — flr den
Kernbereich der Aufgaben nach der DS-GVO - bereits auf zusatzliche 28 Stellen
beziffert.

Daruber hinaus ist zu beachten, dass der Landesbeauftragte mit der Verselbstandi-
gung seiner Behorde auch zusatzliche Binnenaufgaben in den Bereichen von Perso-
nal, Haushalt und Organisation eigenstandig wahrnehmen muss.

Die unzureichende Personalausstattung der Geschéftsstelle hat — zumal infolge der
Mehrbelastungen durch die DS-GVO (s. Kapitel 3) — bereits zu spurbaren Einschran-
kungen und Verzdgerungen der Aufgabenwahrnehmungen und damit zu weiteren
Eingriffen in die Unabhangigkeit gefuhrt. Dies betrifft beispielsweise die Bearbeitung
von Beschwerden und Anfragen, auch den Bereich von JI-Richtlinie und Polizei, und
schlieRlich Aktivitaten zur Aufklarung der Bevolkerung Uber Risiken, Vorschriften,
Garantien und Rechte bei Datenverarbeitungen und neue Entwicklungen im Rahmen
der Digitalisierung der Gesellschaft.
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Die Politik betont gern den Wert eines modernen Datenschutzes. Doch wird dieser
Anspruch bei der Personalausstattung der unabhangigen Aufsichtsbehérde missach-
tet. Datenschutz verdient in der Landespolitik einen groReren Stellenwert.

3 Zahlen und Fakten
Die Geschaftseingange der Behorde entwickelten sich wie folgt:
2015: 5.230 2016: 5.506 2017:6.737 2018: 12.908

Bei der Zahl fur 2018 ist zu berlcksichtigen, dass diese das gesamte Jahr umfasst
und die Mitteilungen der Verantwortlichen und Auftragsverarbeiter gem. Art. 37
Abs. 7 DS-GVO Uber die Benennung eines Datenschutzbeauftragten einschlieft.

Die nachfolgenden Daten wurden statistisch flir den Zeitraum vom 15. Juni bis
31. Dezember 2018 erfasst.

Beschwerden und Eingaben 358

Informations- und Beratungsfalle (schriftlich wie| 789
mundlich; bereits in den Vormonaten wurden Be-
ratungen in erheblichem Umfang durchgeflihrt)

Vortrage und Veranstaltungen (vgl. Nr. 2.1) 31

Meldungen von Datenschutzverletzungen 53

Abhilfemallinahmen/Anordnungen (einschl. Bul-| 10
geldverfahren)

Europaische Verfahren mit eigener Betroffenheit| 5
(Kooperation und Koharenz — vgl. Nr. 2.1)

Formliche Begleitung von Rechtsetzungsvorhaben| 14

Ressourcen: 24,5 Stellen (einschlieBlich Landesbeauftragter — vgl. Nr. 2.2)

Viele Beratungen erfolgten ausfihrlich unmittelbar am Telefon, insbesondere gegen-
uber Unternehmen. Auf diese Weise gelang es, durch Hinweise auf die neue Rechts-
lage und deren Beachtung in der Rechtspraxis im Vorfeld mogliche Datenschutzver-
stoRe zu vermeiden. Dadurch wurde es in vielen Fallen auch nicht nétig, Abhilfe-
maflinahmen anzuordnen.

Bei den statistischen Angaben ist zu berucksichtigen, dass der Erfassungszeitraum
lediglich ein halbes Jahr wiederspiegelt und viele Eingaben und Beschwerden im Be-
richtszeitraum noch nicht abgeschlossen werden konnten. Dies ist auch der unzu-
reichenden Personalausstattung geschuldet.
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4 Nationales und internationales Datenschutzrecht
4.1 Neue Rechtsgrundlagen im Landesrecht
411 Anpassung an die Datenschutz-Grundverordnung

In den Beitragen Nr. 3.1.1 des XI. und des XIl. Tatigkeitsberichts hat der Landesbe-
auftragte auf die Europaische Datenschutz-Grundverordnung hingewiesen und die
zu erwartenden Entwicklungen und wesentlichen Anderungen beschrieben. Im
XIL/XIV. Tatigkeitsbericht (Nr. 3.1.1) erfolgten weitere Darlegungen zur seit dem
25. Mai 2018 geltenden Datenschutz-Grundverordnung. Daneben waren und sind
jedoch weitere Neuerungen zu beachten: Das neue Bundesdatenschutzgesetz
(Nr. 3.1.3), die Anpassung des Datenschutzrechts des Landes (Nr. 3.1.4).

Zur Erganzung der Datenschutz-Grundverordnung ist ein Gesetz zur Anpassung des
Datenschutzrechts in Sachsen-Anhalt an das Recht der Europaischen Union
(DSANnpG EU LSA) geplant. Der Entwurf liegt seit Mitte Januar 2019 als LT-Drs.
713826 vor. Das Gesetz soll ausfillende und ausfuhrende Regelungen zur Daten-
schutz-Grundverordnung enthalten und durch Anderungen in einigen Fachgesetzen
das bereichsspezifische Recht im Verantwortungsbereich des Ministeriums fur Inne-
res und Sport anpassen. Damit wird von der Befugnis nach Art. 6 Abs. 1 lit. e, Abs. 2
und 3 DS-GVO zur Einfuhrung bzw. Beibehaltung von spezifischen Bestimmungen
und zu Anpassungsregelungen zur Erflillung von klassischen Staatsaufgaben durch
offentliche Stellen in Sachsen-Anhalt Gebrauch gemacht.

Wesentlicher Bestandteil dieses Gesetzes ist in Artikel 1 der Entwurf eines Gesetzes
zur Ausfullung der Verordnung (EU) 2016/679 und zur Anpassung des allgemeinen
Datenschutzrechts in Sachsen-Anhalt (Datenschutz-Grundverordnungs-Ausfillungs-
gesetz Sachsen-Anhalt — DSAG LSA). Dieses Gesetz lost das DSG LSA ab. Das
DSAG LSA enthalt u. a. allgemeine Rechtsgrundlagen flr Datenverarbeitungen 6f-
fentlicher Stellen und Beschrankungen von Betroffenenrechten. Weiter trifft der Ent-
wurf sowohl flr den Bereich der Datenschutz-Grundverordnung als auch fir den
Richtlinienbereich (Richtlinie (EU) 2016/680, siehe Art. 32 bis 34 und Art. 41 bis 49)
Regelungen zur Datenschutzaufsicht und zum behérdlichen Datenschutzbeauftrag-
ten.

Der Gesetzentwurf der Landesregierung wurde im September 2018 zur Anhdrung
freigegeben. Der Landesbeauftragte ist bereits im Vorfeld vom Ministerium fir Inne-
res und Sport umfanglich beteiligt worden und war schriftlich und in vielen Gespra-
chen beratend tatig. Auch im Rahmen der Anhdrung hat er auf einige noch verbesse-
rungsfahige Aspekte, etwa zur Verarbeitung besonderer Kategorien von personen-
bezogenen Daten, hingewiesen (vgl. zu Details LT-Drs. 7/3826).

Das Landesrecht bedarf daneben vielfach weiterer fachrechtlicher Anpassungen, die
seit dem 25. Mai 2018 Uberfallig sind. In dem fortbestehenden Interministeriellen Ar-
beitskreis Datenschutz ist der Landesbeauftragte weiterhin beratend tatig.

4.1.2 Umsetzung der JI-Richtlinie

Wie bereits im XIIIL./XIV. Tatigkeitsbericht (Nr. 3.1.4) dargestellt, ist als weiterer
Schritt zur Anpassung des Landesdatenschutzrechts an die europaischen Vorgaben
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eine Regelung zur Umsetzung der sog. JI-Richtlinie vorgesehen. Hierzu brachte die
Landesregierung Ende Juli 2018 einen Entwurf eines Gesetzes zur Umsetzung der
Richtlinie (EU) 2016/680 und zur Anpassung von bereichsspezifischen Datenschutz-
vorschriften an die Richtlinie (EU) 2016/680 sowie zur Regelung der Datenschutz-
aufsicht im Bereich des Verfassungsschutzes in den Landtag ein (LT-Drs. 7/3207).
Der Entwurf dient der Umsetzung der Richtlinienvorgaben zur Verarbeitung von per-
sonenbezogenen Daten durch die zustandigen Behorden zum Zweck der Verhatung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten, einschlieRlich dazu erfolgen-
der GefahrenabwehrmalRnahmen, sowie auch der Datenverarbeitung zum Zweck der
Verfolgung von Ordnungswidrigkeiten. Der Entwurf umfasst insbesondere in Artikel 1
das Gesetz zur Umsetzung der Richtlinie (EU) 2016/680 (Datenschutzrichtlinienum-
setzungsgesetz Sachsen-Anhalt — DSUG LSA) und in Artikel 3 Anderungen des
SOG LSA (s. Nr. 7.1).

Der Landesbeauftragte hatte bereits in mehreren Gesprachen gegenuber dem Minis-
terium fur Inneres und Sport Anregungen gegeben, die in den Entwurf Eingang fan-
den. Weiter wurden Hinweise aufgegriffen, die im Rahmen der Anhdrung der Lan-
desregierung erfolgten (s. zu Details LT-Drs. 7/3207). Erganzend hat der Landesbe-
auftragte auch auf Bitten des Ausschusses flur Inneres und Sport des Landtags von
Sachsen-Anhalt Stellung genommen. Unter anderem wurde erneut darauf hingewie-
sen, dass eine allgemeine Rechtsgrundlage fur notwendige Verarbeitungen fehlt, fur
die keine bereichsspezifischen Regelungen getroffen werden. Zur vorgesehenen
Vorschrift zur Verarbeitung von Daten fur Forschungszwecke wurde kritisiert, dass
sie den Betroffenenrechten nicht in hinreichendem Umfang Rechnung tragt.

Bei Redaktionsschluss dauerten die Beratungen in den Landtagsausschissen noch
an.

4.2 Parlament und Datenschutz-Grundverordnung

Nach Art. 2 Abs. 2 lit. a DS-GVO findet die Grundverordnung keine Anwendung flr
Datenverarbeitungen, die nicht in den Anwendungsbereich des Unionsrechts fallen.
Der Bereich der Willensbildung des Volkes und der hierfur vorgesehenen Einrichtun-
gen und Organe, also die parlamentarische Kerntatigkeit, gehort nicht zu den der
Union zugewiesenen Aufgabenkreisen. Insoweit ist hier ein Bereich betroffen, der
nicht in den Anwendungsbereich des Unionsrechts und damit nicht unter die DS-
GVO fallt. Dagegen kann fur Aktivitdten von Abgeordneten oder Fraktionen, wenn sie
reine Verwaltungstatigkeiten darstellen (z. B. Beschaftigung von Personal), die DS-
GVO gelten. Auf Vorschlag des Landesbeauftragten hat sich die Datenschutzkonfe-
renz mit der Problematik befasst und flir die Rechtspraxis einige Positionierungen als
Grundlage weiterer Bewertungen empfohlen:

Soweit Datenverarbeitungen von Parlamenten (auch durch deren Organe einschliel3-
lich der Abgeordneten) den parlamentarischen Kerntatigkeiten zuzuordnen sind, fin-
det die DS-GVO keine Anwendung. Parlamente (auch deren Organe einschlieRlich
der Abgeordneten) unterliegen bei der Austbung originar parlamentarischer Kernta-
tigkeiten nur dann datenschutzrechtlichen Vorgaben und der Aufsicht der Aufsichts-
behdrde, wenn sich dies aus einer klaren gesetzlichen Regelung ergibt. Die Einord-
nung von Tatigkeiten als verwaltende und fiskalische, die der DS-GVO unterlagen,
bedarf jeweils einer Bewertung im Einzelfall. Parteien sind dagegen als nichtoffentli-
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che Stellen grundsatzlich Normadressaten der DS-GVO und unterliegen damit der
Aufsicht durch die Aufsichtsbehdrden.

Der Beschluss der Datenschutzkonferenz ,Anwendung der DSGVO im Bereich von
Parlamenten, Fraktionen, Abgeordneten und politischen Parteien® vom 5. September
2018 (Anlage 4) ist auf der Homepage des Landesbeauftragten veroéffentlicht.

Der Landesbeauftragte orientiert sich in seiner Beratungspraxis an diesen Grundsat-
zen. Soweit etwa Fraktionen im Bereich parlamentarischer Kerntatigkeit Datenverar-
beitungen vornehmen, besteht aber kein rechtsfreier Raum. Betroffene kdnnen
grundrechtsunmittelbare Anspruche ggf. gerichtlich geltend machen.

4.3 Anpassungen im Bundesrecht

Im XIL/XIV. Tatigkeitsbericht (Nr. 3.1.3) hat der Landesbeauftragte auf das (erste)
Gesetz zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679
und zur Umsetzung der Richtlinie (EU) 2016/680 (Datenschutz-Anpassungs- und
-Umsetzungsgesetz EU — DSAnpUG-EU) hingewiesen, dessen wesentlicher Be-
standteil das neue BDSG darstellt. Inzwischen liegt mit der BT-Drs. 19/4674 vom
1. Oktober 2018 der Entwurf eines Zweiten Gesetzes zur Anpassung des Daten-
schutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie
(EU) 2016/680 (2. DSAnpUG-EU) vor. In den einzelnen Artikeln dieses Entwurfs sind
bereichsspezifische Anderungen in 154 Einzelgesetzen vorgesehen (u. a. Beamten-
statusgesetz, E-Government-Gesetz, Personenstandsgesetz, Strafgesetzbuch, Ab-
gabenordnung, Gewerbeordnung, SGB Il bis XIlI).

Im Wesentlichen enthalten die Regelungen Anpassungen in der Terminologie und
den Verweisungen. Aber auch einige materielle Regelungen sind enthalten. So wer-
den z. B. in einzelnen Regelungen die Betroffenenrechte u. a. auf Auskunft sehr weit-
reichend eingeschrankt. Zusatzlich sind Anpassungen aufgrund der Vorgaben der
DS-GVO im Bereich technisch-organisatorischer Malnahmen vorgesehen. Daruber
hinaus sollen Anderungen im BDSG Datenverarbeitungen zu Zwecken staatlicher
Auszeichnungen und Ehrungen normieren und die Voraussetzung schaffen, dass
zivilgesellschaftliche Trager im Rahmen von Deradikalisierungsprogrammen notwen-
dige sensible Daten verarbeiten durfen.

4.4 Weitere europaische und internationale Entwicklungen
441 Privacy Shield

Die Ubermittlung personenbezogener Daten in Lander auferhalb der EU/des EWRs
ist nach der DS-GVO zulassig, wenn die EU-Kommission die Angemessenheit des
Datenschutzniveaus im Empfangerland nach Art. 45 DS-GVO festgestellt hat oder
wenn die in Art. 46 Abs. 2 und 3 DS-GVO genannten Garantien (z. B. Standard-
Datenschutzklauseln) vorliegen. In bestimmten Fallen kénnen solche Ubermittiungen
auch nach den Ausnahmeregelungen des Art. 49 DS-GVO (z. B. Einwilligung) zulas-
sig sein.

Mit Beschluss vom 12. Juli 2016 hatte die Europaische Kommission in Bezug auf die
Ubermittlung personenbezogener Daten von Unternehmen aus einem Mitgliedstaat
der Europaischen Union in die USA entschieden, dass das EU-U.S. Privacy Shield
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hierfir ein angemessenes Schutzniveau gewahrleistet. Das Ubermittelnde Unter-
nehmen muss nach den Regelungen des EU-U.S. Privacy Shield zertifiziert sein. Auf
die am Privacy Shield geaulerte Kritik hatte der Landesbeauftragte in seinem
XIIL/XIV. Tatigkeitsbericht (Nr. 3.2.1) hingewiesen.

Das Ergebnis der Uberprifung des EU-U.S. Privacy Shield durch die EU-
Kommission im Jahre 2018 bewertete der Europaische Datenschutzausschuss Ende
Januar 2019 durchaus skeptisch, insbesondere im Hinblick auf die noch fehlende
Ernennung einer standigen Ombudsperson und deren Befugnisse. Auch aulRerte der
Europaische Datenschutzausschuss nach wie vor Bedenken, beispielsweise Uber
das Fehlen von Zusicherungen, die einen wahllosen Zugriff auf personenbezogene
Daten zu Zwecken der nationalen Sicherheit ausschlieRen.

442 Internationale Datenschutzkonferenz

Im Berichtszeitraum fand am 23. Oktober 2018 in Brussel die 40. Internationale Kon-
ferenz der Beauftragten flir den Datenschutz und die Privatsphare statt. Der Teil-
nehmerkreis umfasste neben Vertretern nationaler Datenschutzbehérden auch Ver-
treter nichtstaatlicher und internationaler Organisationen sowie Vertreter aus Wis-
senschaft und Industrie.

Die Konferenz verabschiedete eine Erklarung zu Ethik und Datenschutz im Bereich
der Kinstlichen Intelligenz und dariber hinaus EntschlieBungen Uber E-Learning-
Plattformen, zur Zusammenarbeit von Daten- und Verbraucherschutzbehdrden sowie
zur Zukunft der Internationalen Datenschutzkonferenz.

Ausgewahlte Dokumente der Konferenz sind auf der Homepage des Landesbeauf-
tragten unter dem Menupunkt Konferenzen — Internationale Datenschutzkonferenz
veroffentlicht.

5 Technik und Organisation
51 Das neue Landesnetz ITN-XT — Sachstand

Der Landesbeauftragte hat in seinem XIII./XIV. Tatigkeitsbericht (Nr. 4.2) Gber dieses
Vorhaben fur ein modernes, leistungsfahiges Sprach- und Datennetz ausfihrlich be-
richtet. Nach den im Jahr 2018 abgeschlossenen ca. 200 Standortbegehungen be-
stehen insbesondere noch hinsichtlich des erforderlichen Brandschutzes und des
technischen Zustandes der Serverraume erhebliche Mangel. Mit einer neuen Projek-
torganisation und unter enger Einbeziehung des Landesbetriebs ,Bau- und Liegen-
schaftsmanagement Sachsen-Anhalt® (BLSA) sollen bis zum Il. Quartal 2019 die
Standortbegehungen abgeschlossen werden. Die vielen Defizite bei der lokalen LAN-
Infrastruktur in den Standorten haben zu der Entscheidung geflihrt, die vorgesehene
BSI-Grundschutzzertifizierung auf den WAN-Anschluss zu begrenzen. Allerdings
setzt eine Zertifizierung nach 1SO 27001 auf Basis von IT-Grundschutz weiterhin die
Losung der Probleme des Brandschutzes in allen Serverraumen voraus. An diesem
Vorhaben halt das Ministerium der Finanzen, unter Begrenzung auf den WAN-
Anschluss der Standorte, fest. Der WAN-Anschluss aller Behdrden soll bis Ende des
Jahres 2019 realisiert werden. Die danach notwendige LAN-Migration bzw. LAN-
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Installation in den Behorden verzdgert sich weiter; das BLSA wird zusatzliche Bau-
malnahmen planen mussen.

Der Landesbeauftragte begrilt die weiterhin geplante BSI-Zertifizierung des ITN-XT
auf Basis der BSI-Standard-Reihe 200, auch wenn eine Begrenzung aus den ge-
nannten Grunden auf den WAN-Anschluss erfolgt. Der Beginn der Zertifizierung ist
fur den 30. September 2019 geplant. Die Realisierung dieses fur das ganze Land so
wichtigen Infrastrukturprojektes bildet flr die Umsetzung auch der ambitionierten Zie-
le des Onlinezugangsgesetzes, ab dem Jahr 2022 bis zu 575 Verwaltungsleistungen
auch online Uber Verwaltungsportale anzubieten, die wesentliche Grundlage.

52 Informationssicherheitsleitlinie — endlich verabschiedet

In seinem Beitrag Nr. 4.3 des XIII./XIV. Tatigkeitsberichts hatte der Landesbeauftrag-
te noch Uber die fur den Herbst 2018 avisierte Kabinettvorlage des Ministeriums der
Finanzen flr die Uberfallige Landesleitlinie zur Informationssicherheit berichtet. Die
sodann mit Gemeinsamem Runderlass vom 25. September 2018 (MBI. LSA S. 443)
am 4. Dezember 2018 in Kraft getretene Leitlinie zur Informationssicherheit der un-
mittelbaren Landesverwaltung Sachsen-Anhalts (Informationssicherheitsleitlinie
Sachsen-Anhalt — LISL LSA) steht nur fir den Beginn des schwierigen ressortiber-
greifenden Informationssicherheitsmanagement-Prozesses. Nach vielen Jahren ist
es immerhin gelungen, zumindest eine wesentliche Grundlage flr ein solches res-
sortibergreifendes Informationssicherheitsmanagementsystem (ISMS) in Sachsen-
Anhalt zu etablieren. Letztendlich setzt die Landesregierung damit einen Beschluss
des IT-Planungsrates aus dem Jahre 2013 um.

Als Leitlinie richtet sich die LISL LSA auch an die mittelbare Landesverwaltung. Sie
bertcksichtigt die besondere Rolle der Gerichte im Bereich des Justizressorts und
tragt fur die Verwaltung des Landtages, den Landesrechnungshof, das Landesver-
fassungsgericht und den Landesbeauftragten fir den Datenschutz empfehlenden
Charakter.

Die Organisationsstruktur fur das ressortubergreifende ISMS besteht aus:

e der Landesregierung,

e dem Beauftragten der Landesregierung des Landes Sachsen-Anhalt fir In-
formationstechnik (CIO),

e dem Landesbeauftragten fur Informationssicherheit der unmittelbaren Landes-
verwaltung (Chief Information Security Officer, CISO),

e dem Computer Emergency Response Team (CERT),

¢ den Informationssicherheitsbeauftragten der Ressorts (Ressorts-InSiBe) sowie

e den Informationssicherheitsbeauftragten der nachgeordneten Behorden, Ein-
richtungen und Landesbetriebe.

Die Beachtung der Sicherheitsziele der Informationssicherheit, namlich Vertraulich-
keit, Integritat und Verfugbarkeit, mussen zukinftig ein integraler Bestandteil von
Planung, Konzeption und Betrieb von Verwaltungs- und Datenverarbeitungsprozes-
sen sein. Hierbei sind insbesondere die technischen und organisatorischen Anforde-
rungen des Datenschutzes (Art. 32 DS-GVO) zu berucksichtigen. Eine frihzeitige
Einbeziehung des Landesbeauftragten durch die Landesregierung sowie auch die
Beteiligung der behordlichen Datenschutzbeauftragten der Ressorts und der nach-
geordneten Bereiche bei diesen Planungs- und Umsetzungsprozessen ist geboten.
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Die bisherige Arbeitsgruppe ,InfoSic* bildet zuklnftig das ISM-Team, das vom CISO
geleitet wird und aus den Ressorts-InSiBe besteht. Der Landesbeauftragte wird bei
Bedarf das ISM-Team weiter beratend unterstitzen.

53 E-Government-Gesetz Sachsen-Anhalt — Sachstand

Der Landesbeauftragte hat sich in seinem XIII./XIV. Tatigkeitsbericht (Nr. 4.4) um-
fanglich und kritisch mit dem langwierigen Gesetzgebungsprozess und den Inhalten
des Gesetzentwurfs der Landesregierung vom 19. September 2017 (LT-Drs. 7/1877)
auch unter Einbeziehung der Vorgaben des Onlinezugangsgesetzes auseinanderge-
setzt.

Einhelliger Tenor der Anhdrung im Landtag war das Erfordernis einer umfassenden
Uberarbeitung des Gesetzentwurfs. Die Koalitionsfraktionen teilen diese Bewertung
und haben Anderungsbedarfe formuliert. Ein wesentlicher Aspekt betrifft die ganz-
heitliche Betrachtung von Landesverwaltung und Kommunalverwaltung im E-
Government. Im Berichtszeitraum lag aber noch kein Uberarbeiteter Gesetzentwurf
vor. Die Zeit drangt weiter.

Immerhin gibt es Signale, dass das Ministerium der Finanzen an einer Novellierung
der alten Strategie ,Sachsen-Anhalt Digital 2020“ aus dem Jahre 2012 arbeitet. Eine
moderne E-Government-Strategie bildet die Voraussetzung fur eine zukunftsfahige
Verwaltung. Darauf hat der Landesbeauftragte auch im Digitalisierungsbeirat, der die
Digitale Agenda des Landes begleitet, hingewiesen.

54 IT-Planungsrat — Onlinezugangsgesetz und Portalverbund

Der Landesbeauftragte informierte in seinem XIII./XIV. Tatigkeitsbericht (Nr. 4.5) Gber
die zuklnftige neue Organisationsstruktur des IT-Planungsrats (IT-PLR). Die ent-
sprechenden Rahmenbedingungen sollen mit FITKO (Foderale IT-Kooperation) in
Form einer Anstalt des 6ffentlichen Rechts (AGR) in gemeinsamer Tragerschaft aller
Lander und des Bundes geschaffen werden. Der Aufbaustab FITKO im Hessischen
Ministerium der Finanzen hat seinen Sitz in Frankfurt am Main. Die FITKO blndelt
die bisherigen Geschafts- und Koordinierungsstellen des IT-PLR und soll die Hand-
lungs- und die politisch-strategische Steuerungsfahigkeit des IT-PLR starken. Ein
entsprechendes Umsetzungskonzept zur Ausgestaltung dieser AGR wurde vom IT-
PLR und den Staats- und Senatskanzleien der Lander bereits im September 2017
bestatigt. Die Umsetzung dieser neuen Organisationsstruktur erfolgt durch die Ande-
rung des IT-Staatsvertrages mit Bildung dieser A6R zum 1. Januar 2020.

Mit dem im August 2017 in Kraft getretenen Onlinezugangsgesetz (OZG) sind Bund,
Lander und Kommunen verpflichtet, bis zum Ende des Jahres 2022 ihre Verwal-
tungsleistungen in einem Verbund ihrer Verwaltungsportale auch online anzubieten.
Die Umsetzung der Anforderungen aus dem OZG erfolgt mit zwei Koordinierungspro-
jekten des IT-PLR gemeinsam von Bund und Landern: dem Digitalisierungspro-
gramm und dem Portalverbund. Hierbei sind die Kommunen von den Landern ver-
bindlich einzubeziehen. Die Koordinierung der OZG-Umsetzung erfolgt auf Be-
schluss des IT-PLR gemeinsam durch das Bundesministerium des Innern, fir Bau
und Heimat und den Aufbaustab FITKO.
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Im Sinne einer foderalen Zusammenarbeit werden im Rahmen des Digitalisierungs-
programms 14 Themenfelder arbeitsteilig von Bund, Landern und Kommunen bear-
beitet. Fur jedes Themenfeld Gbernimmt eine Kooperation aus einem Bundesministe-
rium und einem oder mehreren Landern die gemeinsame Federfihrung. Fur das
Themenfeld ,Bildung“ hat das Land Sachsen-Anhalt die Federfiihrung Gbernommen.
Ziel ist es generell, nutzerfreundliche digitale Leistungen anzubieten, die dann durch
andere Lander und Kommunen nachgenutzt werden konnen.

Der OZG-Umsetzungskatalog stellt gegenwartig 575 Verwaltungsleistungen zusam-
men, fur die digitale Lésungen umgesetzt werden muissen. Die darin beschriebenen
Leistungen sind nicht nach den Zustandigkeiten der Verwaltung sortiert und grup-
piert, sondern aus Nutzersicht, also der Sicht von Burgerinnen und Burgern und Un-
ternehmen, strukturiert. Sie sind in Lebens- und Geschaftslagen geblndelt, die sich
an den wirklichen Anliegen und dem Lebensalltag der Nutzer orientieren.

Der Portalverbund umfasst zum einen das neue Verwaltungsportal des Bundes, mit
Zugang zu allen Leistungen von Bundesbehoérden, und zum anderen auch die einfa-
che und schnelle Abrufbarkeit der Verwaltungsleistungen der Lander und Kommu-
nen. Mittels des Portalverbunds werden die Verwaltungsportale des Bundes, der
Lander und der Kommunen technisch verknlpft. Dadurch soll ein einheitlicher Zu-
gang zu allen Online-Angeboten der Verwaltung ermdglicht werden. Fir die Authenti-
fizierung der Nutzer fur diese digitalen Verwaltungsleistungen werden Nutzerkonten
fur Burger und Unternehmen im Portalverbund bereitgestellt.

Dataport als zentraler IT-Dienstleister fur sechs Tragerlander, darunter auch Sach-
sen-Anhalt, bietet gerade hinsichtlich der technischen Umsetzung des Portalverbun-
des eine vielversprechende Lésung mit der sog. Online-Service-Infrastruktur (OSI)
als Plattform fur alle Onlinedienste an. Sie umfasst alle Bausteine zur Umsetzung
des OZG (Verwaltungsportale, Nutzerkonto, Basisdienste, Fachverfahren). Der Lan-
desbeauftragte wurde im Rahmen des alljahrlichen Erfahrungsaustausches zwischen
dem Dataport-Vorstand und den Datenschutzbeauftragten der Tragerlander Uber das
Konzept informiert.

Das Ministerium der Finanzen sollte diese technischen Voraussetzungen, die Data-
port mit OSI zur Verfligung stellt und dem Land Sachsen-Anhalt bereits vorgestellt
hat, bei der zurzeit in Uberarbeitung befindlichen E-Government-Strategie des Lan-
des bertcksichtigen (s. Nr. 5.3).

5.5 Transportverschlisselung fur E-Mails in der Landesverwaltung

Im Anschluss an die Ausfuhrungen im XIIL/XIV. Tatigkeitsbericht (Nrn. 4.10, 4.11)
konnte der Landesbeauftragte feststellen, dass die Landes-E-Mail-Server auf das
Transportverschlisselungsprotokoll TLS (Transport Layer Security) in der Version
1.2, mit Abwartskompatibilitat bis zur Protokollversion 1.0, umgestellt worden sind.
Dieser Umstand ist aus datenschutzrechtlicher Sicht sehr zu begrtuf3en, wenn auch
darauf hingewiesen werden muss, dass zum aktuellen Zeitpunkt nicht alle verwende-
ten Algorithmen dem Stand der Technik entsprechen. So wird der Hashalgorithmus
SHA-1 vom BSI als angreifbar und unsicher eingestuft und die Nutzung der Nachfol-
ger SHA-256 und SHA-512 empfohlen. Es sollte weiter das langfristige Ziel verfolgt
werden, die Transportverschlisselung zu starken, indem neueste Algorithmen in
Kombination mit der sicheren Mail-Server-Authentifizierung DANE (DNS-based Au-
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thentication of Named Entities) verwendet werden. Ein Umstieg auf die TLS-Version
1.3 erleichtert die Erreichung dieses Ziels.

Die Ressorts der Landesverwaltung mussen nun ihrerseits sicherstellen, dass auch
ihre E-Mail-Server auf das TLS-Protokoll umgestellt werden. Dabei ist zu beachten,
dass die STARTTLS-Konfiguration der Landes-E-Mail-Server weiterhin den unver-
schlusselten E-Mail-Verkehr bei Servern erlaubt, die kein TLS unterstltzen. Davon ist
datenschutzrechtlich jedoch dringend abzuraten.

56 Microsoft Cloud-Dienste — Sachstand

Im XIIL/XIV. Tatigkeitsbericht (Nr. 4.12) informierte der Landesbeauftragte Uber die
seit 2015 bestehende ,Microsoft Cloud Deutschland“ (MCD). Diese sollte Bedenken
bezlglich der Speicherung von Daten in Clouds aufierhalb der EU und maoglicher
Zugriffe Dritter auf diese Daten ausraumen, indem die Rechenzentren in Deutsch-
land betrieben werden und die Administration via Datentreuhander T-Systems Inter-
national GmbH derart erfolgt, dass der Datentreuhander datenschutzrechtlich unzu-
lassige Zugriffe Dritter — wie etwa durch US-Geheimdienste — auf die Kundendaten
verhindert.

Der Landesbeauftragte ist Mitglied in der Ad-Hoc-Arbeitsgruppe ,Microsoft Cloud
Deutschland®“ und auch im Unterarbeitskreis ,Office 365“ des Arbeitskreises Verwal-
tungsmodernisierung der DSK. In diesen wurden Datenschutz-Aspekte der MCD und
einzelner Cloud-Dienste wie Microsoft Office 365 erortert und direkt mit Vertretern
von Microsoft beraten.

Seit dem 31. August 2018 werden keine neuen Kunden und Dienste mehr fur die
MCD zugelassen, das Treuhandermodell wird Neukunden nicht mehr angeboten.
Microsoft plant, das zu wenig nachgefragte Cloud-Angebot der MCD an das umfang-
reichere, weltweite Cloud-Angebot anzupassen. Bestandskunden erhalten nur noch
operationelle Verbesserungen und Sicherheitspatches. Der Konzern wird bestehen-
de vertragliche Verpflichtungen einhalten, auch das Verlangerungsrecht der Kunden
soll weiterhin bestehen. Langfristig sollen diese zu einem Wechsel in die normale
Microsoft Cloud bewegt werden. Die Einstellung des Produkts wiirde eine Vorlaufzeit
von 12 Monaten haben.

Es sind neue Microsoft-Rechenzentren-Regionen in Deutschland — ab 2019/2020 in
Berlin und Frankfurt — geplant. Microsofts Cloud-Rechenzentren sollen, schon auf-
grund von Latenzzeiten, in Kundennahe betrieben werden. Der Kunde soll den
Standort selbst wahlen konnen. Microsoft bekennt sich des Weiteren zur Einhaltung
der DS-GVO fiur die Cloud-Dienste.

Inwieweit die Anforderungen des Art. 28 DS-GVO an Auftragsverarbeiter bei Micro-
softs Cloud-Diensten eingehalten werden, war und ist eine zentrale Frage. In den
Diskussionen einer Arbeitsgruppe der Datenschutzaufsichtsbehérden mit Microsoft
ging es unter anderem um Datenubermittlungen in Drittlander oder Zugriffe durch
aulereuropaischen Kundensupport. Wichtig ist aus Sicht der Aufsichtsbehorden,
dass der Auftraggeber als Kunde ,Herr“ des Verfahrens bleibt und Datenzugriffe und
-ubertragungen nur auf Weisung des Kunden erfolgen. Microsoft verwies einstweilen
auf seine umfangreichen Vertragsgestaltungen. Die rechtliche Bewertung von Cloud-
Produkten wie Microsoft Office 365 ist noch nicht abgeschlossen.
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6 Telekommunikation und Medien
6.1 E-Privacy-Verordnung — Positionsbestimmung zum Telemediengesetz

Die E-Privacy-Verordnung (Verordnung Uber die Achtung des Privatlebens und den
Schutz personenbezogener Daten in der elektronischen Kommunikation und zur
Aufhebung der Richtlinie 2002/58/EG) sollte urspriinglich zeitgleich mit der DS-GVO
in Kraft treten und dabei die bislang geltende E-Privacy-Richtlinie (Richtlinie
2002/58/EG), erganzt durch die sogenannte Cookie-Richtlinie (Richtlinie
2009/136/EG), ablosen. Allerdings verzogert sich das europaische Gesetzgebungs-
verfahren erheblich, sodass ein Termin fur das Inkrafttreten momentan nicht abseh-
bar ist.

Aus diesem Grund haben sich die unabhangigen Datenschutzaufsichtsbehérden des
Bundes und der Lander in einer vorlaufigen Positionsbestimmung vom 26. April 2018
,Zur Anwendbarkeit des TMG fur nicht-6ffentliche Stellen ab dem 25. Mai 2018“ zu
der Frage geaduldert, unter welchen Voraussetzungen Tools zur Reichweitenmessung
und zum Tracking datenschutzkonform eingesetzt werden dirfen. Die Grundlinie der
Auffassung der Datenschutzaufsichtsbehdrden besteht darin, dass die bisherige E-
Privacy-Richtlinie nur unzureichend im nationalen Recht umgesetzt worden und je-
denfalls in der Ubergangsphase bis zum Erlass einer E-Privacy-Verordnung die Vor-
ranganwendung der DS-GVO zu beachten ist.

Im Rahmen einer Konsultation hatten Wirtschaftsverbande und Interessenvertretun-
gen Gelegenheit, zur Umsetzung der Positionsbestimmung Stellung zu nehmen.

Ausgehend von den im Rahmen der Konsultation genannten Aspekten erarbeitet die
DSK eine Erganzung der Positionsbestimmung. Diese soll insbesondere Konkretisie-
rungen und Hinweise zur Interessenabwagung beim Einsatz von Tracking-Tools ent-
halten.

6.2 Verantwortlichkeit fur Fanpages bei Facebook

Das Urteil des Europaischen Gerichtshofs (EuGH) vom 5. Juni 2018 (C-210/16) hat
die langjahrige Rechtsauffassung der Datenschutzaufsichtsbehdrden bestatigt, dass
auch den Betreibern einer Facebook-Fanpage eine Verantwortung flr die Verarbei-
tung der personenbezogenen Daten der Facebook-Nutzer zukommt (XII1./XIV. Tatig-
keitsbericht, Nr. 5.6.1, vgl. auch Nr. 6.5).

Durch jede neue Facebook-Fanpage werden sogenannte Insights-Daten generiert.
Diese statistischen Daten werden durch Auswertung personenbezogener Daten der
Nutzer dieser Fanpage (auch bei Nichtmitgliedern von Facebook) erzeugt und dem
Seitenbetreiber automatisch zur Verfiigung gestellt. AuRerdem kann Facebook diese
Daten nutzen, um noch genauere Profile seiner Nutzer zu erstellen. Auch wenn keine
personenbezogenen Daten auf einer Facebook-Fanpage veroffentlicht werden, be-
steht die datenschutzrechtliche Problematik in der Interaktion der Nutzer mit der Sei-
te und deren Auswertung durch Facebook.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander hat in ihrer EntschlieBung vom 6. Juni 2018 deutlich gemacht, welche
Konsequenzen sich aus dem Urteil fur die gemeinsam Verantwortlichen und insbe-
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sondere fur die Fanpage-Betreiber ergeben (Anlage 2). Der erganzende Beschluss
vom 5. September 2018 enthalt aullerdem einen Fragenkatalog, der sowohl von Fa-
cebook als auch von den Fanpage-Betreibern beantwortet werden muss (Anlage 3).

Moglicherweise als Reaktion auf diesen Beschluss hat Facebook im September 2018
in seinen Geschaftsbedingungen eine erganzende Regelung zu den Seiten-Insights
veroffentlicht. Darin wird allerdings ein groRer Teil der Verantwortung auf den Sei-
tenbetreiber ,abgewalzt‘. Unter anderem verpflichtet diese Erganzung den Seitenbe-
treiber sicherzustellen, dass er eine Rechtsgrundlage fur die Verarbeitung von In-
sights-Daten gemaf DS-GVO hat, den Verantwortlichen fur die Verarbeitung der Sei-
te benennt und jedwede sonstigen geltenden rechtlichen Pflichten erfullt hat. Aul3er-
dem wird festgelegt, dass jedweder Anspruch, Klagegegenstand oder Streitfall, der
sich aus dieser Seiten-Insights-Erganzung ergibt oder damit in Verbindung steht,
ausschliefRlich von den Gerichten in Irland zu klaren ist, sich der Seitenbetreiber un-
widerruflich der Rechtsprechung der irischen Gerichte unterwirft und dass die Seiten-
Insights-Erganzung irischem Recht unterliegt.

Der Landesbeauftragte rat ausgehend von dieser Rechtslage nach wie vor vom Be-
trieb einer Facebook-Fanpage ab, da flr die Zukunft nicht ausgeschlossen ist, dass
gegen Fanpage-Betreiber auch aufsichtsrechtliche Malinahmen ergriffen werden,
wenn diese ihren Verpflichtungen gemall DS-GVO - insbesondere ihren Informati-
onspflichten — nicht in ausreichendem Umfang nachkommen.

Im Ubrigen diirfte die Rechtsauffassung des EuGH zu den Facebook-Fanpages auf
die Einbindung von ,Gefallt-mir“-Buttons von Facebook auf Webseiten Ubertragbar
sein; hierzu lauft noch ein Verfahren vor dem EuGH.

Des Weiteren ist bemerkenswert, dass das Bundeskartellamt am 7. Februar 2019
Facebook einen Missbrauch seiner marktbeherrschenden Stellung vorgeworfen hat,
indem es nicht nur auf der eigenen Plattform Daten sammelt, sondern auch Uber die
konzerneigenen Dienste wie WhatsApp und Instagram sowie auf Drittwebseiten und
Apps mit entsprechenden Schnittstellen. Das Bundeskartellamt hat Facebook des-
halb weitreichende Beschrankungen bei der Verarbeitung von Nutzerdaten auferlegt.
Zukunftig durfen Nutzerdaten, die aus verschiedenen Quellen stammen, nur noch
dann dem Nutzerkonto zugeordnet werden, wenn der Nutzer darin explizit und frei-
willig einwilligt. Das heil3t, dass die Nutzung der Facebook-Dienste nicht von der
Einwilligung des Nutzers in diese Art der Datensammlung und -zusammenflhrung
abhangig gemacht werden darf.

6.3 Recht am eigenen Bild

Der Landesbeauftragte wurde durch Pressesprecher offentlicher Stellen zum Recht
am eigenen Bild im Zusammenhang mit der Anwendbarkeit der DS-GVO angefragt.
Bisher hatte man auf eine entsprechende Anwendbarkeit der Regelungen des Kunst-
urhebergesetzes (KunstUrhG) gesetzt. Zunachst hat der Landesbeauftragte Zurtick-
haltung empfohlen. Fotos von Betroffenen sollten mdglichst auf Basis der Einwilli-
gung verwendet werden. Die Nutzung von Fotos insbesondere in digitalen Medien
stellt aufgrund des vereinfachten Zugriffs und der unkontrollierbaren Vervielfalti-
gungsmaglichkeit einen schweren Eingriff in das Betroffenenrecht dar. Grundsatzlich
ist die Verwendung von Fotos zur Erflllung von Aufgaben der oOffentlichen Verwal-
tung nicht erforderlich, sodass schon insoweit die Zulassigkeit der Verwendung von
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Fotos ohne Einwilligung fraglich ist. In der rechtlichen Beurteilung war sodann um-
stritten, ob das KunstUrhG nach Wirksamwerden der DS-GVO noch Geltung bean-
spruchen kann.

Dazu hat das Bundesministerium des Innern, fur Bau und Heimat die Auffassung ver-
treten, dass sich das KunstUrhG auf die Regelungsbefugnis in Art. 85 Abs. 1 DS-
GVO stutzen konne. In einer Antwort der Bundesregierung auf eine Kleine Anfrage
(BT-Drs. 19/3341, S. 8) wurde dargelegt, dass das KunstUrhG fortwirkt. Bestatigung
fand dies in der Entscheidung des Oberlandesgerichts Koln vom 18. Juni 2018
(Az.: 15 W 27/18). Allerdings bezieht sich diese Auffassung vor allem auf den journa-
listischen Bereich.

Es ist jedenfalls davon auszugehen, dass die Wertungen aus den §§ 22, 23 Kunst-
UrhG im Rahmen der Prifung der Erforderlichkeit nach dem DSG LSA fur 6ffentliche
Stellen (wie auch flir die Abwagung nach Art. 6 Abs. 1 lit. f DS-GVO fir nichtoffentli-
che Stellen) einbezogen werden kdnnen. Die DS-GVO betont in Erwagungsgrund 4,
dass das Recht auf Schutz der personenbezogenen Daten im Hinblick auf seine ge-
sellschaftliche Funktion gesehen und unter Wahrung des VerhaltnismafRigkeitsprin-
zips gegen andere Grundrechte abgewogen werden muss. Im Rahmen der Prifung
des Einzelfalles kann das legitime Interesse der 6ffentlichen Stelle an der Darstellung
ihrer Politik oder ihres Verwaltungshandelns das Schutzinteresse des Betroffenen
uberwiegen, wenn die Person auf einem Bild nur als Beiwerk oder als Teilnehmer
einer Veranstaltung erfasst ist und keine besonderen Griinde entgegenstehen (Kind,
Intimsphare betroffen, Diskreditierung).

Weiter erreichten den Landesbeauftragten Anfragen, die Verbote an Schulen beklag-
ten, im Rahmen von Einschulungsveranstaltungen Fotos anzufertigen. Hierbei sind
verschiedene Fallgestaltungen zu unterscheiden. Unterschiede ergeben sich schon
danach, ob nur Eltern fir das Familienalbum fotografieren oder ein professioneller
Fotograf im Eigeninteresse oder im Auftrag der Schule tatig wird.

Grundsatzlich sind Schulleitungen befugt, im Rahmen des Hausrechts ein Fotogra-
fierverbot zu verhangen, z. B. zum Schutz der Beteiligten oder zur Vermeidung von
zivilrechtlichen Auseinandersetzungen. Erfolgt kein Verbot, ist jeweils die Rechts-
grundlage fur Aufnahmen zu prifen. Wenn Eltern nur fir das Familienalbum Auf-
nahmen machen, ergibt sich aus der DS-GVO keine Einschrankung, es greift die
sog. Haushaltsausnahme (keine Geltung bei Ausibung persoénlicher oder familiarer
Tatigkeit, Art. 2 Abs. 2 lit. ¢ DS-GVO).

Ist die DS-GVO anwendbar, also z. B. bei Aufnahmen durch die Schule selbst,
kommt das SchulG LSA und bei Aufnahmen durch zugelassene Berufsfotografen
oder auch durch Schulerinnen und Schuler untereinander im Rahmen der Nutzung
des Smartphones u. a. auf dem Schulhof Art. 6 Abs. 1 lit. f DS-GVO in Betracht.

Bei der Interessenabwagung ware dem legitimen Anliegen des Aufnehmenden (Er-
werbszwecke des Fotografen oder Dokumentationsinteressen der Schule (Meinungs-
freiheit, Kunstfreiheit, Berufsfreiheit)) das Schutzinteresse (besonders geschutzte zur
Anwesenheit verpflichtete Kinder einerseits; andererseits aber auch: nur Teiloffent-
lichkeit, nur Sozialsphare betroffen, nur Teilnahme an einer Veranstaltung (Wertung
des KunstUrhG)) gegenuber zu stellen. Bei entsprechenden Rahmenbedingungen
(vorherige Anklndigung des Fotografierens, fotografierfreie Rickzugsraume etc.)
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kénnen Aufnahmen ggf. zulassig sein. Hierzu ist ergadnzend auf die Veroffentlichung
,Datenschutz an Schulen** des Ministeriums fiir Bildung des Landes Sachsen-Anhalt
hinzuweisen.

7 Offentliche Sicherheit, Meldewesen
71 SOG LSA

Mit seinem XIII./XIV. Tatigkeitsbericht (Nr. 6.2) hat der Landesbeauftragte die mit der
6. und 7. Novelle vorgenommenen Anderungen des Gesetzes Uber die 6ffentliche
Sicherheit und Ordnung des Landes Sachsen-Anhalt (SOG LSA) dargestellt und aus
datenschutzrechtlicher Sicht bewertet. Das dort erwéhnte ,Siebente Gesetz zur An-
derung des Gesetzes uber die offentliche Sicherheit und Ordnung des Landes Sach-
sen-Anhalt“ wurde zwischenzeitlich vom Landtag Sachsen-Anhalt beschlossen und
trat am 30. Oktober 2018 in Kraft (GVBI. LSA S. 376).

Letztendlich wurde das SOG LSA durch das ,Gesetz zur Polizeistrukturreform®
(GVBI. LSA 2018, S. 406) zum Jahresende nochmals geandert. Mit diesem Gesetz
wurde zum 1. Januar 2019 eine neue Polizeistruktur mit vier Polizeiinspektionen, die
die alten Polizeidirektionen ablésen, und einer Polizeiinspektion ,Zentrale Dienste”
eingefihrt.

Hinsichtlich des im XIII./XIV. Tatigkeitsbericht (Nr. 6.2) bereits dargestellten Entwurfs
einer weiteren Anderung des SOG LSA mit dem ,Gesetz zur Umsetzung der Richtli-
nie (EU) 2016/680 und zur Anpassung von bereichsspezifischen Datenschutzvor-
schriften an die Richtlinie (EU) 2016/680 sowie zur Regelung der Datenschutzauf-
sicht im Bereich des Verfassungsschutzes® (LT-Drs. 7/3207) wird zunachst auf die
Ausflihrungen unter Nr. 4.1.2 verwiesen.

Eine geplante Neuregelung im SOG LSA sieht die Erfassung von DNA-Identifizie-
rungsmustern zur Erkennung von Trugspuren auf Basis einer Einwilligung betroffener
Polizeibediensteter vor (§ 23d). Das Abstellen auf die Rechtsgrundlage der Einwilli-
gung erscheint grundsatzlich positiv, auch wenn die Gesetzesbegrindung nicht im
Ansatz erlautert, welche negativen Erfahrungen in Sachsen-Anhalt in den letzten
Jahren die Regelung rechtfertigen kénnten. Unverhaltnismafig ist jedoch die vorge-
sehene Regelung, wonach die DNA-Identifizierungsmuster pseudonymisiert und
nicht anonymisiert gespeichert werden dirfen, um ermitteln zu kénnen, auf welche
Weise Spurenmaterial verunreinigt wurde. Der Landesbeauftragte hat in der Bera-
tung des Ministeriums fir Inneres und Sport und in seiner Stellungnahme gegenuber
dem Landtag von Sachsen-Anhalt erlautert, dass es damit nicht mehr nur um die
Abwehr von Beeintrachtigungen des Ermittlungsverfahrens geht, sondern auch um
Erkenntnisse, die ggf. bei Uberlegungen zu anschlieRenden Prozessoptimierungen
hilfreich sein kdnnen. Allein dies vermag eine personenbeziehbare Speicherung au-
Rerst sensibler Daten nicht zu rechtfertigen. Ein Hinterlegen in anonymisierter Form
als mildestes Mittel reicht zum Schutz des Ermittlungsverfahrens aus.

* https://bildung.sachsen-anhalt.de/schulen/datenschutz/handreichung-datenschutz-an-schulen/
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Eine weitere Regelung sieht vor, dass auf der Grundlage einer Einwilligung die im
Informationssystem der Polizei des Landes Sachsen-Anhalt gespeicherten Daten
oder die im polizeilichen Informationsverbund bereitstehenden Daten zum Zwecke
der Durchfuhrung einer Zuverlassigkeitsuberpriufung bei der Einstellung in den Poli-
zeivollzugsdienst weiterverarbeitet werden kénnen (§ 29). Hierzu verwies der Lan-
desbeauftragte darauf, dass dies den hohen Anforderungen an die Freiwilligkeit einer
Einwilligung nach der DS-GVO und der JI-Richtlinie nicht gentgt. Auch wurde auf die
hdchstrichterliche Rechtsprechung Bezug genommen, nach der der pauschale Zu-
griff auf unspezifizierte und zudem oftmals nicht hinreichend belastbare Daten aus
Informationssystemen der Polizei und Ermittlungsbehdérden mit grundrechtlichen
Vorgaben der Erforderlichkeit und VerhaltnismaRigkeit nicht vereinbar ist.

Ohnehin ist das Ansinnen, fur Einstellungen in den Polizeivollzugsdienst auf Daten
der Informationssysteme zuzugreifen, nicht mit Bundesrecht vereinbar. Danach ste-
hen fur Einstellungsverfahren, auch im o&ffentlichen Dienst, grundsatzlich FUhrungs-
zeugnisse zur Verflgung. Verurteilungen, Schuldspriiche oder Verwarnungen mit
Strafvorbehalt und naturlich erst Recht bloRe Informationen, die nicht nach § 41
BZRG aufgenommen werden, diurfen dem Betroffenen im Rechtsverkehr gerade
nicht entgegengehalten werden. § 43 BZRG regelt abschliefend, woflr welche In-
formationen verwendet werden dirfen. Einstellungen in den Polizeivollzugsdienst
sind bewusst nicht enthalten. Abfragen hierfur wirden daher eine Umgehung der §§
41, 43 BZRG darstellen und der Unschuldsvermutung (Art. 6 Abs. 2 EMRK) und dem
Rechtsstaatsgebot widersprechen.

Bei Redaktionsschluss dauerten die Beratungen in den Landtagsausschissen noch
an.

7.2 Gemeinsames Kompetenz- und Dienstleistungszentrum fir polizeiliche Te-
lekommunikationstiberwachung

Der Landesbeauftragte hat bereits in seinem XIII./XIV. Tatigkeitsbericht (Nr. 6.6) zum
Gemeinsamen Kompetenz- und Dienstleistungszentrum fur polizeiliche Telekommu-
nikationsuberwachung (GKDZ) berichtet. Im aktuellen Berichtszeitraum wurde dem
Landesbeauftragten zum Planungsstand mitgeteilt, dass das GKDZ personell und
finanziell handlungsfahig sei.

Far alle Teilnehmerlander (Berlin, Brandenburg, Sachsen, Sachsen-Anhalt, Thirin-
gen) fand zu Beginn des Jahres 2019 eine Veranstaltung statt, bei der Grundzige
der technischen und organisatorischen Umsetzung der Feinplanung und erste Da-
tenschutzanforderungen vorgestellt wurden. Die Landesbeauftragten werden weiter-
hin das — noch nicht im Betrieb befindliche — Vorhaben begleiten.

7.3 E-Evidence-Verordnung

Mit ihrem Vorschlag fir eine E-Evidence-Verordnung (Verordnung Uber Europaische
Herausgabeanordnungen und Sicherungsanordnungen flr elektronische Beweismit-
tel in Strafsachen (COM (2018) 225 final)) beabsichtigt die EU-Kommission, eine Al-
ternative zum foérmlichen Rechtshilfeverfahren zu schaffen und den Ermittlungsbe-
horden einen schnelleren Zugang zu Kommunikationsdaten zu ermdglichen. Die
Strafverfolgungsbehérden der EU-Mitgliedstaaten sollen die Befugnis erhalten, An-
bieter von Telekommunikations- und Internetdienstleistungen in anderen Mitglied-
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staaten der EU und auch in Staaten aulRerhalb der EU (Drittstaaten) unmittelbar zur
Herausgabe von Bestands-, Zugangs-, Transaktions- und Inhaltsdaten zu verpflich-
ten.

Das Vorhaben stof3t rechtspolitisch auf Widerstand. Auch die Konferenz der unab-
hangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander hat sich zu
diesem Verordnungsentwurf mit einer Entschlieung anlasslich der 96. Konferenz im
November 2018 geaulert und kritisch Stellung genommen (Anlage 6).

Als besonders bedenklich bewertet die Konferenz dabei, dass in Deutschland Tele-
kommunikationsdienstleister verpflichtet sind, u. a. samtliche Verkehrsdaten flr zehn
Wochen zu speichern. Aus diesen Daten lassen sich genaue Schlisse auf das Pri-
vatleben der Betroffenen, insbesondere deren Kontakt- und Interessenprofil ziehen.
Die Problematik dieser sog. Vorratsdatenspeicherung verscharft sich deutlich, wenn
auslandische Strafverfolgungsbehoérden einen direkten Zugriff auf derartige Informa-
tionen erhalten.

Die Konferenz hat daher an alle im Gesetzgebungsverfahren Beteiligten appelliert,
dem Vorschlag fur eine E-Evidence-Verordnung nicht zuzustimmen.

7.4 Veroffentlichung von Jubildumsdaten

Den Landesbeauftragten erreichten wieder Anfragen zur Veréffentlichung von Jubi-
ldumsdaten. Zur dieser Frage wurde bereits im Xl. Tatigkeitsbericht (Nrn. 5.9.3 und
5.9.4) ausfuhrlich Stellung genommen.

In den aktuellen Fallen sind die Betroffenen davon ausgegangen, dass aufgrund der
seit Mai 2018 geltenden DS-GVO die Veroffentlichung von Jubildumsdaten unzulds-
sig sei. Der Landesbeauftragte hat darauf hingewiesen, dass die Veroffentlichung
von Jubildumsdaten auch unter der DS-GVO nach dem Bundesmeldegesetz (BMG)
moglich ist, denn die Offnungsklausel in Art. 6 DS-GVO erfasst nicht nur neue Ge-
setze, sondern auch bestehende Regelungen wie das BMG.

Aus diesem Grunde ist eine Ubermittlung von Jubildumsdaten unter den Vorausset-
zungen des § 50 Abs. 2 BMG zulassig. Auf die Widerspruchsmadglichkeit § 50 Abs. 5
BMG wurde hingewiesen.

8 Verfassungsschutz

Das Gesetz Uber den Verfassungsschutz im Land Sachsen-Anhalt (VerfSchG-LSA)
ist im Berichtszeitraum nicht gedndert worden. Eine erste konkretere Anderung
zeichnet sich aber bereits ab: Mit dem Entwurf eines ,Gesetzes zur Umsetzung der
Richtlinie (EU) 2016/680 und zur Anpassung von bereichsspezifischen Datenschutz-
vorschriften an die Richtlinie (EU) 2016/680 sowie zur Regelung der Datenschutz-
aufsicht im Bereich des Verfassungsschutzes® (vgl. Nr. 4.1.2) ist auch eine Anderung
des VerfSchG-LSA vorgesehen. Dabei geht es um die Anwendung datenschutzrecht-
licher Vorschriften auf den Verfassungsschutz. Das Recht des Verfassungsschutzes
fallt weder in den datenschutzrechtlichen Anwendungsbereich der DS-GVO noch der
JI-Richtlinie.
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Das VerfschG-LSA hat aber in der Vergangenheit und auch heute noch auf die Re-
gelungen des DSG LSA abgestellt und keine eigenen datenschutzrechtlichen Rege-
lungen getroffen. Die bereits mit Blick auf diese europarechtlichen Regelungen (DS-
GVO, JI-Richtlinie) im DSG LSA vorgenommenen Anderungen haben Einfluss auf
den Umgang mit personenbezogenen Daten durch die Verfassungsschutzbehérde.
Bestimmte Regelungen sind dabei fur die Arbeit der Verfassungsschutzbehorde nicht
gewollt, weshalb mit dem vorstehend bezeichneten Gesetzentwurf in Bezug auf das
VerfSchG-LSA sichergestellt werden soll, dass nach wie vor die ,alten“ Regelungen
des DSG LSA — mithin die, die vor 2018 gegolten haben — flr die Verfassungs-
schutzbehdrde weiterhin den datenschutzrechtlichen Rahmen ihrer Tatigkeit bieten.

Dartber hinaus steht eine grundlegende Novellierung des VerfSchG-LSA mit zusatz-
lichen Aufgaben und Befugnissen fur die Verfassungsschutzbehdrde bevor. Der
Landesbeauftragte wird darauf Wert legen, dass dabei verfassungsrechtliche Maf3-
stébe gewahrt bleiben und auch datenschutzrechtliche Kontrollmdglichkeiten erwei-
tert werden.

9 Rechtspflege und Justizvollzug
9.1 Datenschutz im Justizvollzug

FUr den Bereich des Justizvollzuges (insbesondere Strafhaft, auch Untersuchungs-
haft und Jugendstrafhaft, zusatzlich Jugendarrest) gilt nicht die DS-GVO, sondern die
,Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die zu-
standigen Behorden zum Zwecke der Verhutung, Ermittlung, Aufdeckung oder Ver-
folgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (sog. JlI-
Richtlinie). Sie trat am 5. Mai 2016 in Kraft und war bis zum 6. Mai 2018 in nationales
Recht umzusetzen.

Der Landesbeauftragte hat bereits in seinem XIII./XIV. Tatigkeitsbericht (Nr. 3.1.2)
berichtet, dass das Ministerium fur Justiz und Gleichstellung trotz des Fristablaufs
der Umsetzungsvorgabe bis 6. Mai 2018 keinen entsprechenden Gesetzentwurf vor-
gelegt hatte, und darauf hingewiesen, dass eine zeithahe europarechtskonforme
Umsetzung der Richtlinie im Justizvollzug dringend geboten sei.

Im Oktober 2018 erfolgte dann eine Anhdrung durch das Ministerium fur Justiz und
Gleichstellung zum ,Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU)
2016/680 und zur Anpassung der Datenschutzvorschriften im Bereich des Justizvoll-
zuges von Sachsen-Anhalt (Justizvollzugsdatenschutzumsetzungsgesetz Sachsen-
Anhalt)“. Der Landesbeauftragte, der im Vorfeld bei der Erstellung des Referenten-
entwurfs nicht beteiligt worden war, halt grof3e Teile des Entwurfs flr problematisch.
Zu nennen sind hier die

e unubersichtliche Gesetzessystematik,

e Verwendung neuer Begriffe, die die Richtlinie nicht vorgesehen hat,

e europarechtswidrige Einschrankung bereits bestehender Kontrollkompetenzen
des Landesbeauftragten,
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e geplante Erleichterung des Einsatzes privater Dienstleister fur hoheitliche
MalRnahmen,

e Einrdumung praventiv-polizeilicher Befugnisse zur Abwehr drohender Gefah-
ren an eine Strafvollstreckungsbehoérde, d. h. von Befugnissen, die nicht ein-
mal die Polizei besitzt,

e weitreichenden Regelungen zur Uberprifung anstaltsfremder Personen, ins-
besondere von Besuchern, durch den Verfassungsschutz.

Das Ministerium fur Justiz und Gleichstellung bezieht in den Gesetzentwurf auch den
Regelungsbereich des Sicherungsverwahrungsvollzuges ein, obwohl dieser ein aliud
ist, also etwas ganz anderes als die Strafvollstreckung. Insofern darfen nicht inhalts-
gleiche Regelungen der Datenverarbeitung im Justizvollzug anwendbar sein.

Der Landesbeauftragte hat insgesamt eine umfassende Uberarbeitung des Gesetz-
entwurfs empfohlen. Die Landesregierung ist seinem Rat jedoch nicht gefolgt, son-
dern hat den Gesetzentwurf im Januar 2019 nahezu unverandert in den Landtag ein-
gebracht (LT-Drs. 7/3858). Die Beratungen im Parlament sind abzuwarten.

9.2 Anwendung der Datenschutz-Grundverordnung bei den Gerichten

Im Geschaftsbereich des Ministeriums fur Justiz und Gleichstellung stellte sich die
Frage, welche datenschutzrechtlichen Vorschriften flr die Gerichte seit der Anwend-
barkeit der DS-GVO ab Mai 2018 gelten. Der Landesbeauftragte erlauterte im Rah-
men von zwei Informationsveranstaltungen, dass zunachst zwischen den allgemei-
nen Verwaltungsangelegenheiten der Gerichte und den justiziellen Tatigkeiten zu
unterscheiden sei.

Hinsichtlich der Verwaltungsangelegenheiten gilt fur alle Gerichte die gleiche
Rechtsgrundlage, namlich die DS-GVO. Hingegen ist das BDSG in diesem Bereich
derzeit nicht anwendbar, da im Landesrecht mit § 22 Abs. 1 Satz 2 DSG LSA eine
landesrechtliche Regelung existiert (§ 1 Abs. 1 Nr. 2 BDSG). Die Landesregierung
beabsichtigt, im Rahmen der Novellierung des Datenschutzrechts in Sachsen-Anhalt
im DSAG LSA (s. oben, Nr. 4.1.1) eine entsprechende Regelung fir die Justiz aufzu-
nehmen. Aus diesem Grund wird voraussichtlich auch zukinftig das BDSG im Be-
reich der Verwaltungsangelegenheiten keine Anwendung finden. Zu beachten ist,
dass die Gerichte, soweit sie in Verwaltungsangelegenheiten tatig werden, weiterhin
der Kontrolle durch den Landesbeauftragten unterliegen.

Bei den justiziellen Tatigkeiten ist zu unterscheiden, ob es sich um allgemeine Ge-
richte oder Strafgerichte handelt. Bei den allgemeinen Gerichten gilt die DS-GVO,
jedoch besteht fur den Landesbeauftragten keine Aufsichtszustandigkeit (Art. 55
Abs. 3 DS-GVO). Auch in diesem Bereich gilt das BDSG aktuell nicht, da das
DSG LSA eine landesrechtliche Regelung enthalt. Jedoch kdnnte zukunftig das
BDSG gelten, da das DSAG LSA voraussichtlich nur fir Verwaltungstatigkeiten der
Gerichte gelten wird. Im Bereich der justiziellen Tatigkeiten der Gerichte ist zu beach-
ten, dass bereichsspezifische Regelungen vorrangig sind (z. B. ZPO).

Besonderheiten gegenlber den allgemeinen Gerichten sind bei den Strafgerichten
zu berdcksichtigen. Far sie gilt die DS-GVO nicht, da die sog. JI-Richtlinie hier An-
wendung findet. Aktuell gilt das BDSG nicht fur die Strafgerichte, da eine Regelung
im Landesrecht existiert. Auch zukunftig wird in diesem Bereich das BDSG voraus-
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sichtlich keine Anwendung finden, da im Rahmen der Umsetzung der JI-Richtlinie in
Landesrecht im DSUG LSA (s. Nr. 4.1.2) eine entsprechende Regelung enthalten
sein wird. Auch im Bereich der Strafgerichte ist zu beachten, dass bereichsspezifi-
sche Regelungen vorrangig sind (z. B. StPO). Der Landesbeauftragte ist auch im
Bereich der justiziellen Tatigkeiten der Strafgerichte keine Aufsichtsbehodrde (Art. 45
Abs. 2 JI-Richtlinie).

9.3 Elektronischer Rechtsverkehr in der Justiz — Sachstand

Der Landesbeauftragte hatte zuletzt in seinem XIII./XIV. Tatigkeitsbericht (Nr. 8.2)
Uber die Einflhrung des elektronischen Rechtsverkehrs (ERV) und der elektroni-
schen Akte (eAkte) im Land informiert. Im Berichtszeitraum fanden zwei Sitzungen
des Projektlenkungsausschusses des Ministeriums flr Justiz und Gleichstellung statt,
an dem der Landesbeauftragte als Gast teilgenommen hat.

Beim Betrieb des ERV Uber das Elektronische Gerichts- und Verwaltungspostfach
(EGVP) selbst war seit 1. Januar 2018 keine signifikante Steigerung der Eingangs-
zahlen bei den zentralen Eingangsstellen der Gerichte festzustellen. Grund dafir wa-
ren die technischen Probleme bei der Einfuhrung des ,besonderen elektronischen
Anwaltspostfachs” (beA). Die Freigabe der beA-Postfacher erfolgte erst wieder zum
September 2018.

Daneben sollte fur alle anderen Behérden des Landes — um auch flr die tUbrigen Be-
horden aulBerhalb der Justiz den ERV mit der Justiz zu gewahrleisten — ebenfalls ein
elektronisches Postfach eingerichtet werden, das ,besondere elektronische Behor-
denpostfach® (beBPo). Gemal} Kabinettbeschluss wurde die Aufgabe der beBPo-
Prifstelle dem zentralen IT-Dienstleister Dataport Ubertragen. Die Authentifizierung
der Behordenpostfacher steht noch aus, denn der erforderliche Durchfihrungserlass
des Ministeriums liegt noch nicht vor. Auch hier drangt, ahnlich wie beim E-
Government-Gesetz des Landes (s. Nr. 5.3), die Zeit (vgl. auch LT-Drs. 7/3818).

10 Forschung, Hochschulen und Schulen
10.1 Forschung
10.1.1 Forschungsprojekte

Im Berichtszeitraum wurde der Landesbeauftragte bei 6 neuen Forschungsprojekten
beteiligt. Uberdies erfolgte bei einigen Projekten im Bildungsbereich mit vorgesehe-
nen Erhebungswellen eine erneute datenschutzrechtliche Begleitung (z. B. die Pro-
jekte ,Gesundheitsverhalten und Unfallgeschehen im Schulalter®, ,INSIDE® (Inklusion
in der Sekundarstufe | in Deutschland) und ,Bildungsstandards®).

10.1.2 Reichweite der Einwilligung (Broad Consent)

Medizinische Forschung liegt im gesellschaftlichen Interesse und wird umfangreich
gefordert, wie beispielsweise die Medizininformatik-Initiative des Bundesministeriums
fur Bildung und Forschung zeigt. Laut Koalitionsvertrag auf Bundesebene will
Deutschland Vorreiter bei der Einfihrung digitaler Innovationen im Gesundheitswe-
sen sein, woflr vor allem Daten gebraucht werden. Forscher, Forschungseinrichtun-
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gen und Fachgesellschaften betonen gerade in Zeiten der Digitalisierung, Vernet-
zung und Einbeziehung Kunstlicher Intelligenz immer wieder den Bedarf an einem
umfassenden Datenbestand, der langfristig und moglichst ohne einschrankende
Zweckbestimmung zur Verfugung steht. Grundsatzlich ist die Datenverarbeitung zu
Forschungszwecken in einzelnen Fachgesetzen und auch in der DS-GVO privile-
giert. Der Zugang fur Forscher zu Datenbestanden bedarf aber nach derzeitiger
Rechtslage weiterhin zumeist der Einwilligung der Betroffenen.

Vor diesem Hintergrund stellt sich die Frage, wie der Erwagungsgrund (ErwGr) 33
der DS-GVO zu interpretieren ist, der davon ausgeht, dass der Zweck der Forschung
zum Zeitpunkt der Erhebung oft noch nicht vollstandig angegeben werden kann und
deshalb eine Einwilligung fur ,bestimmte Bereiche wissenschaftlicher Forschung®
unter Einhaltung der anerkannten ethischen Standards akzeptiert. Die informierte,
konkrete Einwilligung (informed consent), die der ErwGr 32 grundsatzlich vorgibt,
konnte zu einer breiten Einwilligung mit gewissen Einschrankungen der Zweckbe-
stimmung (broad consent) werden. Dabei bestehen aber Zweifel, denn die konkrete
Zweckbindung (festgelegte und eindeutige Zwecke) ist ein maflgeblicher Grundsatz
der Datenverarbeitung nach Art. 5 Abs. 1 lit. b DS-GVO.

Die Datenschutzkonferenz hat sich daher mit dem Thema befasst und den Arbeits-
kreis Wissenschaft und Forschung und den Arbeitskreis Gesundheit und Soziales
beauftragt, eine Positionierung zum Begriff der ,bestimmten Bereiche wissenschaftli-
cher Forschung“ zu erarbeiten. Hierzu fanden durch den Arbeitskreis Wissenschaft
und Forschung mit den Interessenvertretern und Fachgesellschaften Erdrterungen
statt. Im Hinblick auf den nachvollziehbaren Bedarf an einem breiten Zugang zu For-
schungsdaten werden Kompensationen zur relativen Unbestimmtheit der Zweckbe-
stimmung erwogen, wie beispielsweise die erhdhte Transparenz (Verfolgung der
Entwicklung des Projekts im Internet), die weitere Einbeziehung eines Ethikvotums in
nicht vorhergesehene Verwendungen oder die wiederholte Kontaktierung des Einwil-
ligenden. Formulierungen wie etwa die Einwilligung in ,medizinische Forschung“ oder
,Bildungsforschung“ erscheinen aber zu unbestimmt. ErwGr 33 spricht von ,bestimm-
ten Bereichen wissenschaftlicher Forschung®. Auch die Artikel-29-Datenschutzgrup-
pe hatte in ihren ,Leitlinien in Bezug auf die Einwiligung gemal Verordnung
2016/679“ festgehalten, dass die DS-GVO nicht so ausgelegt werden kann, dass
Verantwortliche den Grundsatz der Zweckbindung umgehen kénnen.

Die abschlielfende Bewertung durch die Datenschutzkonferenz steht noch aus.
10.1.3 Ortschroniken

An den Landesbeauftragten wenden sich haufig engagierte Blirgerinnen und Blirgern
sowie Vereine, die eine Chronik uUber ihren Ort verfassen wollen. Dabei stellt sich
regelmaRig die Frage, ob personenbezogene Daten in die Chronik Eingang finden
durfen. Hierzu hat der Landesbeauftragte auf die mdgliche Rechtsgrundlage in Art. 6
Abs. 1 lit. f DS-GVO (Interessenabwagung) hingewiesen. Im Ergebnis ist davon aus-
zugehen, dass in der gebotenen Abwagung der Interessen der Schutz der Betroffe-
nen dem Interesse des Chronisten oft vorgeht. Dies gilt insbesondere bei Verwen-
dung von Fotos; auf die Wertungen des Kunsturhebergesetzes wurde hingewiesen.
Generell durfte die Einholung der Einwilligung zur Aufnahme von personenbezoge-
nen Daten noch lebender Personen in eine Ortschronik notwendig sein. Der Landes-
beauftragte hat umfangliche Hinweise auf seiner Homepage veroffentlicht.
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10.2 Schulwesen
10.2.1 Handreichung ,Datenschutz an Schulen”

Wie die ungenligende Umsetzung der Verpflichtung, an Schulen Datenschutzbeauf-
tragte zu benennen, in der Vergangenheit gezeigt hat (vgl. XIIIL./XIV. Tatigkeits-
bericht, Nr. 9.2.1), ist es notwendig, Schulen bei der korrekten Umsetzung daten-
schutzrechtlicher Verpflichtungen zu unterstitzen. Dies gilt insbesondere vor dem
Hintergrund der Neuerungen durch die DS-GVO und der entsprechenden Anpassung
im Landesschulgesetz (XIII./XIV. Tatigkeitsbericht, Nr. 9.2.2). Hierzu hat das Ministe-
rium fur Bildung des Landes Sachsen-Anhalt die umfangreiche Handreichung ,Da-
tenschutz an Schulen® nebst einigen Anlagen herausgegeben’. Diese enthalt Erl4u-
terungen zu einzelnen materiellen Verpflichtungen, z. B. zum Verzeichnis der Verar-
beitungstatigkeiten, zum Einsatz digitaler Gerate, zu technischen und organisatori-
schen MalRnahmen und zu schulspezifischen Fragestellungen (Noten- und Klassen-
blacher, Forderverein, Elternvertretungen).

Der Landesbeauftragte wurde durch das Ministerium bei der Erstellung beteiligt und
konnte erste Hinweise geben. Zum Konzept der Handreichung gehort, dass die Do-
kumente kontinuierlich erganzt und aktualisiert werden. Dazu werden weitere Vor-
schlage zur Optimierung und Erganzung beim Landesbeauftragten erarbeitet.

Im Ubrigen steht die Schuldatenverordnung mit Details zu den Datenverarbeitungs-
vorschriften des Landesschulgesetzes (§§ 84a-e) weiterhin aus. Auch fehlt noch eine
Verordnung zur Gestaltung des Bildungsmanagementsystems (§ 84f).

10.2.2 Digitalpakt Schule

Seit vielen Jahren steht der Digitalpakt Schule auf der politischen Agenda, der die
Technikausstattung der Schulen als Teil digitaler Bildung fordern soll. Finanzmittel in
Hohe von funf Milliarden Euro stehen im Raum, die innerhalb von funf Jahren seitens
des Bundes den Landern zur Verfugung gestellt werden sollen. Damit konnte auch
im Land Sachsen-Anhalt eine zukunftstrachtige technische Infrastruktur fir Schulen
bereitgestellt werden (Anbindung ans Glasfasernetz, Schulhausvernetzung, digitale
Tafeln mit Internetanschluss). Im Hinblick auf die Landerzustandigkeit fur die Bildung
unter Ausschluss der Einwirkung des Bundes (,Kooperationsverbot®) war zunachst
eine Vereinbarung auf Basis des Art. 91¢c GG angedacht. Dies verzdgerte sich, denn
der Bund bestand auf einer Anderung des Art. 104c GG, der die Mitfinanzierung der
Schulen durch den Bund erméglichen sollte.

Der Bundestag hat eine entsprechende Anderung des Art. 104c GG beschlossen,
wonach der Bund den Landern zur Sicherstellung der Qualitat und der Leistungsfa-
higkeit des Bildungswesens Finanzhilfen gewahren kann (BT-Drs. 19/3440 und
19/6144). Die Bundeslander lehnten jedoch die Grundgesetzanderung ab, da sie
u. a. ihre Bildungshoheit bedroht sahen. Kritisch aus ihrer Sicht war vor allem die
Pflicht zur Ko-Finanzierung bei allen Bund-Lander-Projekten. Der Bundesrat be-
schloss am 14. Dezember 2018, den Vermittlungsausschuss anzurufen, mit dem Ziel
einer grundlegenden Uberarbeitung (BR-Drs. 622/18 (Beschluss)).

3 https://bildung.sachsen-anhalt.de/schulen/datenschutz/handreichung-datenschutz-an-schulen/
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Mit einer Verstandigung im Vermittlungsausschuss durfte es noch im ersten Quartal
2019 zu einer Verwaltungsvereinbarung zwischen Bund und Landern kommen, an
die sich die Mittelverteilung anschlieBen wird. Auf Sachsen-Anhalt sollen bis 2022
insgesamt ca. 130 Millionen Euro fur eine Verbesserung der technischen Infrastruk-
tur der Schulen entfallen. Daflr ist ein neues Landeskonzept bzw. die Uberarbeitung
der Rahmenempfehlung zur Forderung der IT-Ausstattung der Schulen erforderlich.
Die Forderung muss aber die Vorlage von Medienbildungskonzepten voraussetzen,
da Technikausstattung allein noch keine Medienbildung bewirkt.

Parallel geht es um die verstarkte Verankerung von Medienbildung und Medienpa-
dagogik in der Lehrerausbildung und Lehrerfortbildung sowie in den Lehrplanen. Far
den Einsatz digitaler Lernwerkzeuge im Unterricht wird im Ubrigen eine Ergdnzung
des Landesschulgesetzes notwendig werden.

10.2.3 Medienkompetenz

Aspekte und Entwicklungen des Datenschutzes durch Bildung, der Starkung des Da-
tenschutzbewusstseins und der Vermittlung von Medienkompetenz hat der Landes-
beauftragte zuletzt im XIII./XIV. Tatigkeitsbericht (Nr. 9.2.4) dargestellt und kommen-
tiert.

Im zweiten Halbjahr 2018 hat die Landesarbeitsgemeinschaft ,Medienbildung / Medi-
enkompetenz® unter Leitung des Bildungsministeriums nicht mehr getagt. Das Bil-
dungsministerium Sachsen-Anhalt hat immerhin im September 2018 die Endfassung
des Landeskonzepts ,Bildung in der digitalen Welt durch den Einsatz digitaler Medi-
en und Werkzeuge an den Schulen des Landes Sachsen-Anhalt® veroffentlicht.

Der Landesbeauftragte wirkte mafgeblich an der finften Fachkonferenz des Netz-
werks Medienkompetenz mit, die sich mit den Veranderungen in der Lebenswelt von
Jugendlichen und deren Kommunikationsverhalten befasste und Herausforderungen
fur die Medienpadagogik im Hinblick auf die Nutzung digitaler Medien diskutierte.

In der Kooperation der Gremien der Kultusministerkonferenz mit dem zustandigen
Arbeitskreis der DSK zu rechtlichen und technischen Umsetzungsthemen der Strate-
gie von 2016 geht es zunachst um Uberlegungen im Hinblick auf die Verankerung
des Datenschutzes in Rahmenstandards fur die Lehrerbildung.

Die Sensibilisierung und Aufklarung der Offentlichkeit tGber die Risiken der Technik
im Zusammenhang mit Datenverarbeitungen, gerade auch fur Kinder, bleibt auch
durch Art. 57 Abs. 1 lit. b DS-GVO besondere Aufgabe der Datenschutzaufsichtsbe-
horden. Dies schlie3t Hinweise zu den Rechten der Betroffenen und zum Selbstda-
tenschutz ebenso ein wie Informationen zu den einschlagigen Vorschriften und Ver-
arbeitungsgrundsatzen. Es geht also — nicht nur bei Kindern — um Wissens- und
Wertevermittiung. Hierflr fehlt dem Landesbeauftragten bislang entsprechendes
Personal.

Durch die stetige Digitalisierung der Gesellschaft (vgl. auch die Umsetzungsstrategie
der Bundesregierung fur Handlungsfelder des Digitalen Wandels, BT-Drs. 19/5810)
und allgegenwartige Gefahrdungen und Beeintrachtigungen der Informationssicher-
heit wird aber auch hierfur ein weiterer Personalaufwuchs beim Landesbeauftragten
immer dringlicher.
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11 Gesundheits- und Sozialwesen
11.1 Gesundheitswesen
11.1.1 Digitalisierungsprojekte

Der Einsatz digitaler Technologien gewinnt auch im Gesundheitswesen immer mehr
an Bedeutung. Dadurch wachst nicht nur der Umfang an Daten, sondern auch das
Potential an Zugriffen durch Dritte. Die Frage der Datensicherheit spielt damit eine
entscheidende Rolle.

Ein grolBer Bereich der Digitalisierung im Gesundheitswesen ist die Telemedizin
(s. hierzu auch XIII./XIV. Tatigkeitsbericht Nr. 10.1.4). So hat die Kammerversamm-
lung der Arztekammer Sachsen-Anhalt am 3. November 2018 eine Anderung der
Berufsordnung furr Arzte beschlossen. Diese erweitert die Fernbehandlungsmdglich-
keiten. Bisher war eine Fernbehandlung, z. B. durch Videokonferenz, nur ergéanzend
zur direkten personlichen Behandlung eines Patienten moglich. Nunmehr ist sie auch
bei einem unbekannten Patienten zulassig, wenn dies arztlich vertretbar ist und die
erforderliche arztliche Sorgfalt gewahrt wird.

Ein weiteres Arbeitsfeld sind elektronische Patientenakten. Krankenkassen und Arz-
teverbande haben sich im Oktober 2018 mit dem Bundesgesundheitsministerium auf
ein Grobkonzept zur Schaffung digitaler Standards geeinigt. Die elektronische Pati-
entenakte soll fur alle gesetzlich Versicherten bis spatestens 2021 zur Verfliigung
stehen.

Ein dazugehoriges Digitalisierungsprojekt ist eine App namens ,Vivy“. Versicherte
konnen uUber diese App Arztbriefe, Befunde, Laborwerte, Medikationsplane, Notfall-
daten oder Impfungen speichern. Auch Werte von Fitnesstrackern und anderen
Wearables konnen dazu zahlen. Die Daten werden verschlisselt auf einem zentralen
Server in Deutschland gespeichert. Per PIN-Eingabe hat der Versicherte Zugriff auf
diese Daten. Eine kritische datenschutzrechtliche Prufung erfolgt durch die Berliner
Beauftragte flr Datenschutz und Informationsfreiheit.

Bei allen Projekten fortschreitender Digitalisierung im Gesundheitswesen sind neben
Medizin, Ethik und Informatik die materiellen rechtlichen Grundlagen und dabei ins-
besondere die datenschutzrechtlichen Aspekte zu beachten. Neben dem Behand-
lungserfolg steht die Hoheit des Patienten Uber seine Daten und deren sichere Ver-
arbeitung stets im Vordergrund.

11.1.2 Anwendung der Datenschutz-Grundverordnung bei Arztpraxen

Aus zahlreichen Anfragen und Eingaben erfuhr der Landesbeauftragte, dass Arzte
und Zahnarzte haufig dem Irrtum unterlagen, seit der Anwendbarkeit der DS-GVO fur
die Datenverarbeitungen in ihren Praxen generell eine Einwilligung der Patienten zu
bendtigen. Einer Einwilligung bedarf es jedoch — wie auch schon vor dem 25. Mai
2018 — nicht, wenn die Datenverarbeitung erforderlich ist, um die Behandlungsver-
trage mit den Patienten zu erfullen (Art. 6 Abs. 1 Satz 1 lit. b i. V. m. Art. 9 Abs. 2
lit. h DS-GVO), oder wenn eine gesetzliche Spezialnorm zu einer Datenverarbeitung
befugt oder sogar verpflichtet (z. B. die Datenubermittiung zu Abrechnungszwecken
zur Kassenarztlichen Vereinigung nach § 295 SGB V). Der Landesbeauftragte hat
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diese Rechtsauffassung in seinem Internetauftritt verdffentlicht und auch der Arzte-
kammer, Zahnarztekammer und Kassenzahnarztlichen Vereinigung Sachsen-Anhalt
mitgeteilt, die diese Informationen ebenfalls in ihre Publikationen aufgenommen ha-
ben.

Arzte miissen allerdings — wie alle Verantwortlichen — ihre Informationspflichten nach
Art. 13 und 14 DS-GVO erfullen. Auch hierzu hat der Landesbeauftragte Hinweise
gegeben. Die Erfullung der Informationspflichten kann zwar durch die Unterschrift
des Patienten nachgewiesen werden. Eine Unterschrift ist jedoch nicht zwingend.
Insbesondere darf Patienten nicht angedroht werden, sie bei Verweigerung der Un-
terschrift nicht zu behandeln. Eine solche Praxis ist nicht mit der DS-GVO vereinbar.
Ein Nachweis der Erfillung der Informationspflichten (Art. 5 Abs. 2 DS-GVO) kénnte
auch durch das Vermerken der Aushandigung der Information oder jedenfalls das
Dokumentieren eines festgelegten Verfahrensablaufs betreffend die Umsetzung der
Informationspflicht erbracht werden (s. Beschluss der DSK, Anlage 5).

11.1.3 Anwendung der Datenschutz-Grundverordnung bei Heilpraktikern

Nach Art. 6 Abs. 1 Satz 1 lit. b i. V. m. Art. 9 Abs. 2 lit. h DS-GVO ist eine Verarbei-
tung von Gesundheitsdaten u. a. rechtmalig, wenn sie aufgrund eines Vertrags mit
einem Angehorigen eines Gesundheitsberufs erforderlich ist. Weitere Voraussetzung
ist, dass die Daten von arztlichem Personal oder durch sonstige Personen — die nach
Unionsrecht oder dem Recht des Mitgliedstaates oder den Vorschriften nationaler
zustandiger Stellen einer Geheimhaltungspflicht unterliegen oder unter Verantwor-
tung eines Gesundheitsberufstragers agieren — verarbeitet werden (Art. 9 Abs. 3 DS-
GVOi.V.m. § 22 Abs. 1 Nr. 1 lit. b BDSG).

Heilpraktiker (z. B. Osteopathen, Chiropraktiker) Uben zwar einen Gesundheitsberuf
aus, unterliegen jedoch weder einer unionsrechtlichen noch einer mitgliedstaatlich
normierten Geheimhaltungspflicht, wie der des § 203 StGB. Zwar bestehen in die-
sem Berufsfeld teilweise vertraglich vereinbarte Geheimhaltungspflichten. Manche
Heilpraktiker haben sich auch freiwillig einer Geheimhaltungspflicht eines Berufsver-
bandes unterworfen. Derartige Vereinbarungen sind nach Auffassung des Landes-
beauftragten aber nicht ausreichend, da es sich hierbei nicht um eine gesetzlich ge-
regelte Geheimhaltungspflicht handelt. Eine Datenverarbeitung ist in diesen Fallen
nur auf der Grundlage einer Einwilligung mdglich (Art. 9 Abs. 2 lit. a DS-GVO). Zu
dieser Auffassung hat sich der Landesbeauftragte mit den weiteren Datenschutzauf-
sichtsbehorden in Deutschland abgestimmt. Ergebnis war eine gemeinsame Positio-
nierung gegenuber einem Berufsverband.

1114 Schularztlicher Gesundheitsdienst

Im Rahmen der pflichtigen Schuleingangsuntersuchung wird in Sachsen-Anhalt mit-
tels Elternfragebogen eine Vielzahl von Daten zu den einzuschulenden Kindern er-
hoben. Dies erfolgte trotz einer gesetzlichen Grundlage (§ 37 Abs. 2 SchulG LSA)
bisher auf Einwilligungsbasis. Nunmehr soll die Datenerhebung auf der gesetzlichen
Basis verpflichtend erfolgen. Der vorgesehene Umfang erscheint jedoch noch frag-
lich. Dies betrifft u. a. Daten zum Sozialstatus des Kindes (Schulbildung und Er-
werbstatigkeit der Eltern), zum Migrationshintergrund des Kindes (Geburtsland des
Kindes und der Eltern, Nationalitat der Eltern), zu Geschwistern des Kindes (Anzahl
Geschwister, Anzahl Geschwister im Haushalt, davon jlingere) und zum Rauchver-
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halten im Haushalt (Rauchen ja/nein, Rauchen wo). Die Erforderlichkeit der Daten-
verarbeitung wurde aus Sicht des Offentlichen Gesundheitsdienstes unter Bezug-
nahme auf Erkenntnisse vieler Studien detailliert erlautert; eine optimale Beratung
bendtige Daten zu den Lebensverhaltnissen des Kindes, die entscheidenden Einfluss
auf die Gesundheit und die psychische Entwicklung hatten. Der Landesbeauftragte
uberpruft die Erforderlichkeit auch unter Berucksichtigung der Verfahrensweisen und
Rechtslagen in anderen Bundeslandern.

11.2 Sozialwesen

Im Bereich des Sozialwesens stand im Berichtszeitraum wiederholt die Frage nach
der Zulassigkeit der Erhebung und Speicherung von Kontodaten der Hilfeempfanger
nach dem SGB Il im Vordergrund (s. XIl. Tatigkeitsbericht, Nr. 11.2.1). Die Hoffnung
vieler Petenten, sich mit Hilfe des Landesbeauftragten der ,Neugier” der Jobcenter
entziehen zu kdénnen, muss jedoch haufig enttauscht werden. Die Anforderung und
auch die Speicherung von Kontoauszigen sind zum Zweck der Prifung der Leis-
tungsvoraussetzungen auf gesetzlicher Basis in erheblichem Umfang zulassig. Dies
wird durch Entscheidungen der Sozialgerichtsbarkeit bestatigt.

Entgegen der Annahme einer Petentin reicht es auch nicht aus, Kontoauszige nur
zur Einsicht vorzulegen, aber die Speicherung zu verweigern. Hierzu wies der Lan-
desbeauftragte auf die Darlegungen des Bundessozialgerichts in der Entscheidung
vom 19. September 2008 hin (Az.: B 14 AS 45/07 R, juris). Danach kann nur in ein-
fachen Fallen von einer Speicherung abgesehen werden, im Ubrigen sind die Unter-
lagen zu den Akten zu nehmen. Fur in der Regel notwendige komplexe Einkom-
mensberechnungen bzw. zu erwartende Nachberechnungen reicht eine kurze Ein-
sichtnahme nach Aussage des Gerichts nicht aus.

12 Statistik

Der Zensus 2011, eine umfassende EU-weite Bevodlkerungs-, Gebaude- und Woh-
nungszahlung, war durch eine Reihe datenschutzrechtlicher Friktionen gekennzeich-
net. Die seinerzeit gezogenen Lehren hatte der Landesbeauftragte in seinem
XI. Tatigkeitsbericht (Nr. 12.6) dokumentiert. Die nachste Volkszahlung steht bevor.
Der ,Zensus 2021“ ist im Kern wieder ein — grundrechtsschonendes — registerge-
stutztes Zensusverfahren mit ergadnzenden Stichprobenbefragungen in Haushalten,
fur die Auskunftspflicht besteht.

Im Rahmen der datenschutzrechtlichen Vorbereitung und Begleitung des Zensus
2021 war durch den Arbeitskreis Statistik der Datenschutzkonferenz eine Arbeits-
gruppe gebildet worden, der der Landesbeauftragte angehort. Diese Arbeitsgruppe
hatte bereits zum Entwurf eines Zensusvorbereitungsgesetzes 2021 (vgl. XIL/XIV.
Tatigkeitsbericht Nr. 12.11) datenschutzrelevante Vorschlage erarbeitet und hat nun
den Entwurf eines Zensusgesetzes 2021 mit dem Bundesinnenministerium erortert.
Damit sollen die Fehler der Vergangenheit, also beim Zensus 2011, beim bevorste-
henden Zensus 2021 vermieden und so verhindert werden, dass in das Gesetz zur
Durchfihrung des Zensus 2021 wieder fehlerhafte datenschutzrelevante Regelungen
Eingang finden. Ein wesentlicher Kritikpunkt besteht in der weiterhin geplanten
Vollerhebung bei der Gebaude- und Wohnungszahlung. Dartber hinaus ist keine
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anonyme Erhebung in sensiblen Sonderbereichen, wie z. B. Justizvollzugsanstalten,
vorgesehen.

In das Zensusvorbereitungsgesetz 2021 wurde Ende 2018, mit Wirkung vom
13. Januar 2019, mit § 9a eine zusatzliche Regelung zur Priifung der Ubermittlungs-
wege und der Qualitdt der zum Zensus 2021 zu UbermitteInden Daten aus den Mel-
deregistern sowie zum Test und zur Weiterentwicklung der Programme eingeflgt.
Dafiir sollen die Meldebehdrden den Statistischen Amtern der Lander fiir alle tiber 82
Millionen in der Bundesrepublik gemeldeten Personen einen Datensatz von jeweils
bis zu 46 teils hochsensiblen differenzierbaren Merkmalen Gbermitteln.

Dies ist bereits ein VerstoR gegen das Gebot der Datensparsamkeit. Die Ubermitt-
lung der Daten soll zur ,Priifung der Ubermittlungswege“ erfolgen. Das heifdt im Um-
kehrschluss, dass die verwendeten Ubermittlungswege bisher ungeprift sind.
SchlieBllich ist auch ziemlich zweifelhaft, ob die Qualitat der zum Zensus 2021 zu
Ubermittelnden Daten aus den Melderegistern geprift werden kann; denn der Bun-
desgesetzgeber hat sich bisher nicht dazu geaulert, welche Daten er beim Zen-
sus 2021 tatsachlich erheben lassen will. Fur eine solche Prifung kdnnten Testdaten
unter Umstanden ausreichen.

Gegen den vorgesehenen Volltest mit Echtdaten wurde beim Bundesverfassungsge-
richt ein Antrag auf Erlass einer einstweiligen Anordnung gestellt. Mit Entscheidung
vom 6. Februar 2019 (Az.: 1 BvQ 4/19, juris) wurde dieser Antrag jedoch abgelehnt.
Das Bundesverfassungsgericht hat allerdings betont, dass der Ausgang eines maogli-
chen Verfassungsbeschwerdeverfahrens damit offenbleibt.

13 Wirtschaft
13.1 Arbeitskreis Wirtschaft der Datenschutzkonferenz

Bereits im XIII./XIV. Tatigkeitsbericht (Nr. 13.1) hat der Landesbeauftragte darauf
hingewiesen, dass der Dusseldorfer Kreis als Gremium der DSK unter dem Namen
LArbeitskreis Wirtschaft® fortgefiihrt wird. Er befasst sich mit allgemeinen daten-
schutzrechtlichen Fragen aus dem Bereich der Wirtschaft, flr die keine speziellen
Arbeitskreise der DSK (z. B. AK Kreditwirtschaft, AK Auskunfteien, AK Versiche-
rungswirtschaft, AK Beschaftigtendatenschutz, AK Internationaler Datenverkehr) zu-
standig sind.

So wurde auf Initiative des Arbeitskreises Wirtschaft der Dachverband Deutscher
Immobilienverwalter e. V. durch die DSK dartber informiert, dass der Verwalter einer
Wohnungseigentimergemeinschaft nicht als Auftragsverarbeiter tatig ist, sondern
aufgrund eigener unternehmerischer Entscheidungen bezlglich der Verarbeitung
personenbezogener Daten als Verantwortlicher. Dies bedeutet insbesondere, dass er
fur die Verarbeitung personenbezogener Daten einer eigenen Rechtsgrundlage be-
darf und selbst die Informationspflichten erfullen muss. Der Verband vertrat ur-
sprunglich die Auffassung, die Tatigkeit des Verwalters sei als Auftragsverarbeitung
einzustufen.

Zu weiteren datenschutzrechtlichen Themen im Zusammenhang mit der Wohnungs-
wirtschaft siehe Nr. 13.5.
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Zur Benennungspflicht von Datenschutzbeauftragten ist der Arbeitskreis Wirtschaft
der Auffassung, dass fur jeden Verantwortlichen nur jeweils ein Datenschutzbeauf-
tragter zu benennen ist. Dies gilt auch fir Konzerne. Wird also ein Datenschutzbe-
auftragter fur einen Konzern benannt, ist fur die konzernangehérigen Unternehmen,
fur die dieser Beauftragte tatig ist, kein zusatzlicher Datenschutzbeauftragter zu be-
nennen.

13.2 Datenschutz bei kleinen und mittleren Unternehmen

Die Wirtschaft in Sachsen-Anhalt wird durch eine Vielzahl von kleinen und mittleren
Unternehmen (KMU) gepragt. Fiur diese sind die Regelungen des Datenschutzes
grundsatzlich genauso bindend wie fur gro3e Konzerne. Entscheidend fur die An-
wendung datenschutzrechtlicher Vorschriften ist regelmaRig weniger die Unterneh-
mensgrofde als die Art und Weise der Verarbeitung personenbezogener Daten.

Eine Ausnahme von dieser Regel besteht bei der Pflicht zur Benennung von Daten-
schutzbeauftragten. Abgesehen von besonderen Verarbeitungen mussen Kleinbe-
triebe, die nicht mindestens zehn Personen standig mit der automatisierten Verarbei-
tung personenbezogener Daten beschaftigen, gemal § 38 Abs. 1 Satz 1 BDSG 2018
keinen Datenschutzbeauftragten benennen. Eine entsprechende Regelung gab es
schon im alten BDSG. Auf politischer Ebene gibt es Uberlegungen, die Vorschrift
streichen zu lassen mit der Folge, dass viele kleine Unternehmen keinen Daten-
schutzbeauftragten benennen mussten. Jedoch kdnnen sich auch schon bei kleinen
Unternehmen allein aus dem Umfang der Datenverarbeitung Risiken ergeben. Risi-
ken hangen aber auch mit der Anzahl der Beschaftigten zusammen, die Daten auto-
matisiert verarbeiten. Zudem war die bisherige Regelung weitgehend anerkannt und
hat sich in der Praxis bewahrt. Auch und gerade in KMU vollziehen Datenschutzbe-
auftragte wichtige und anspruchsvolle Tatigkeiten der Selbstkontrolle, auf die nicht
verzichtet werden sollte.

Viele Anfragen und Beschwerden beim Landesbeauftragten zeigten, dass bei zahl-
reichen KMU Missverstandnisse hinsichtlich der Auslegung der DS-GVO entstanden
waren. So wurde oft behauptet, die DS-GVO verlange zur Verarbeitung personenbe-
zogener Daten stets eine Einwilligung der betroffenen Personen. Dies ist nicht zutref-
fend: Die Verarbeitung personenbezogener Daten, die fur die Erfullung eines Vertra-
ges mit der betroffenen Person erforderlich ist, ist aufgrund von Art. 6 Abs. 1 Satz 1
lit. b DS-GVO zulassig. Auch zur Wahrnehmung berechtigter Interessen ist eine Ver-
arbeitung gemal Art. 6 Abs. 1 Satz 1 lit. f DS-GVO zulassig, sofern nicht die Interes-
sen der betroffenen Personen Uberwiegen. Sofern die Datenverarbeitung durch eine
dieser Rechtsgrundlagen gerechtfertigt ist, ist das Einholen einer Einwilligung ent-
behrlich (zur Frage des Erfordernisses einer Einwilligung bei Arztpraxen siehe
Nr. 11.1.2).

Ein weiterer Irrtum betraf die Aussage, dass jeder Angehdrige eines Gesundheitsbe-
rufes zwingend einen Datenschutzbeauftragten benennen misse. Auch das ist nicht
zutreffend. In arztlichen Einzelpraxen oder kleinen Apotheken muss regelmafRig kein
Datenschutzbeauftragter benannt werden. Nahere Informationen hierzu hat die DSK
in ihrem Beschluss vom April 2018 erlautert (Anlage 1). Naturlich steht es den Ver-
antwortlichen frei, einen — ggf. externen — Datenschutzbeauftragten zu benennen,
selbst wenn dies nicht vorgeschrieben ist.
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Bereits vor Anwendung der DS-GVO ab dem 25. Mai 2018 wurde vor einer grof3en
Abmahnwelle gewarnt. Diese Abmahnwelle ist bisher ausgeblieben. Einige wenige
Gerichtsverfahren fuhrten noch nicht zu einer einheitlichen, geschweige denn héchst-
richterlichen Rechtsprechung. Noch nicht abschlieend geklart ist etwa, ob Abmah-
nungen von VerstoRen gegen die DS-GVO durch Konkurrenten auf Grundlage des
§ 3a UWG oder nur auf Basis des UKlaG — z. B. durch Verbraucherschutzverbande —
erfolgen kénnen. Obwohl das Abmahnrisiko derzeit nicht grof® erscheint, sollten Un-
ternehmen darauf achten, das Risiko einer Abmahnung zu minimieren, vor allem ge-
nerell die Anforderungen der DS-GVO zu erflllen. Dies gilt u. a. fir Datenschutzer-
klarungen auf Homepages.

13.3 Meldungen von Datenschutzverletzungen

Wie bereits im XIII./XIV. Tatigkeitsbericht (Nr. 13.4) erwahnt, sind nach Art. 33 DS-
GVO alle Datenschutzverletzungen grundsatzlich der Aufsichtsbehtérde zu melden.
Nach der vorherigen Rechtslage war die Verletzung nur dann zu melden, wenn be-
stimmte sensible Datenarten betroffen waren. Daher Uberrascht es nicht, dass sich
die Anzahl der Meldungen erhoht hat. Von Verantwortlichen allein im Wirtschaftsbe-
reich gingen im Berichtszeitraum 2018 Uber 30 Meldungen beim Landesbeauftragten
ein. Im gesamten Kalenderjahr 2017 waren es in diesem Bereich nur neun.

Infolge der Meldungen von Datenpannen prift der Landesbeauftragte den Vorgang
auf dessen Risikorelevanz und berat ggf. den Verantwortlichen, auch im Hinblick auf
AbhilfemalRnahmen und die Benachrichtigung der betroffenen Personen.

Ein Schwerpunkt der Meldungen beinhaltete das Abhandenkommen von mobilen
Datentragern. So wurden z. B. nicht verschlisselte Laptops aus PKW oder entlege-
nen Vereinsheimen entwendet. Der Landesbeauftragte wies in den betreffenden Fal-
len auf Folgendes hin: Werden personenbezogene Daten auf Medien gespeichert, so
sind diese gemal Art. 5 Abs. 1 lit. f DS-GVO durch geeignete technische und organi-
satorische MalRnahmen vor unbefugter Verarbeitung und insbesondere auch vor Ver-
lust zu schiutzen. Dazu gehoren eine sichere Verwahrung und die Verschlusselung
der Datentrager. Wie die datenschutzkonforme Verschllsselung erfolgen kann, hat
der Landesbeauftragte in einem Informationsblatt zusammengefasst, welches auf der
Homepage abrufbar ist.*

Einige Meldungen erfolgten aufgrund von Fehlzustellungen von Briefpost. Sofern
Briefpost nicht den angegebenen Empfanger erreicht, sollte sie umgehend dem
Postdienstleister ungeoffnet zurlickgegeben werden. Eine Meldung an den Landes-
beauftragten erubrigt sich dann.

In einem weiteren Fall wurde die Versendung einer E-Mail durch einen Berufsge-
heimnistrager an einen nichtberechtigten Empfanger gemeldet. Der Landesbeauf-
tragte riet dringend dazu, dass Berufsgeheimnistrager (Angehdrige von Heilberufen,
Rechtsanwalte, Steuerberater und weitere in § 203 StGB genannte Berufsgruppen)
ihren E-Mailverkehr verschlisseln, da darin haufig sehr sensible personenbezogene
Daten enthalten sind. Selbst eine versehentliche Versendung an einen Nichtberech-

* http://lsaurl.de/Datentraegerschutz

XV. Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (05/2018 bis 12/2018)



35

tigten fuhrt bei einer verschlisselten E-Mail nicht dazu, dass personenbezogene Da-
ten zur Kenntnis genommen werden kdonnen.

13.4 Werbung

Die DS-GVO enthalt — anders als § 28 Abs. 3 und 4 sowie § 29 BDSG - keine detail-
lierten Regelungen zur Verarbeitung personenbezogener Daten fur werbliche Zwe-
cke. Das BDSG 2018 durfte dies nicht mehr regeln. Als Grundlage fur die Beurteilung
der RechtmaRigkeit der Datenverarbeitung zum Zwecke der Direktwerbung kommt —
neben der Einwilligung (Art. 6 Abs. 1 Satz 1 lit. a DS-GVO) — in der Regel Art. 6
Abs. 1 Satz 1 lit. f DS-GVO, d. h. eine Interessenabwagung, in Betracht. Nach ErwGr
47 DS-GVO kann die Verarbeitung personenbezogener Daten zum Zwecke der Di-
rektwerbung als eine einem berechtigten Interesse dienende Verarbeitung betrachtet
werden. Im Rahmen der Abwagung sind jedoch die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Personen, also deren vernlnftige Erwartungen, mit
zu berucksichtigen. Bei einem Werbewiderspruch wird diese Werbung unzulassig.

Durch die DSK wurde im Berichtszeitraum die Orientierungshilfe zur ,Verarbeitung
von personenbezogenen Daten fur Zwecke der Direktwerbung unter Geltung der Da-
tenschutz-Grundverordnung (DS-GVO)“ beschlossen. Sie enthalt u. a. Praxisfalle zur
Interessenabwagung und zur Einwilligung, beschreibt zulassige Kontaktwege zum
Beworbenen und weist auf die Informationspflichten und den Werbewiderspruch hin.
Sie ist auf der Homepage des Landesbeauftragten abrufbar.’

13.5 Wohnungswirtschaft

Im Hinblick auf die Auslegung der DS-GVO entstanden gewisse Missverstandnisse
und Fehlinterpretationen. So flhrte die offentliche Berichterstattung zum Fall eines
Wiener Wohnungsunternehmens dazu, dass Wohnungsunternehmen in Deutschland
beflirchteten, alle Namen ihrer Mieter von den Klingelschildern entfernen zu missen,
weil deren Einwilligungen nicht vorlagen.

Der Landesbeauftragte sah hier jedoch keinen Anlass fur Rechtsunsicherheit und hat
hiertber o6ffentlich informiert. Wie auch schon vor Anwendbarkeit der DS-GVO l&sst
sich die namentliche Beschilderung im Regelfall durch vertragliche Grundlagen oder
berechtigte Interessen begrinden. Sollten sich einzelne Mieter aus besonderen Um-
standen dagegen aussprechen, ware in diesen Fallen eine andere Form der Beschil-
derung zu finden.

Bei Mietinteressenten und Mietern entstand mit Wirkung vom 29. November 2018 im
Land Sachsen-Anhalt eine neue Befugnis fur die Datenerhebung, worauf der Lan-
desbeauftragte Wohnungsunternehmen und Verbande der Wohnungswirtschaft hin-
gewiesen hat. Aufgrund der §§ 7, 8 Abs. 1, 9 Abs. 1 Nr. 3 Wohnraumaufsichtsgesetz
hat der Vermieter nun anhand der Anzahl und des Alters der Bewohner zu prtifen, ob
eine Wohnung Uberbelegt oder von Uberbelegung bedroht ist. Bei drohender Uber-
belegung darf Wohnraum nicht Uberlassen werden, und der zugrundeliegende Ver-
trag ware nach der Gesetzesbegrindung gemal} § 134 BGB nichtig. Bei Bedarf kann
der Vermieter jetzt von Bewohnern, die das sechste Lebensjahr noch nicht vollendet
haben, das Geburtsdatum erheben.

> http://lsaurl.de/OHWerbung
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Zur datenschutzrechtlichen Verantwortlichkeit des Verwalters von Wohnungseigen-
tumergemeinschaften siehe Nr. 13.1.

14 Videouberwachung

Die DS-GVO enthalt keinen spezifischen Erlaubnistatbestand fur die Verarbeitung
personenbezogener Daten mithilfe von Videotechnik. Die RechtmaRigkeit dieser Da-
tenverarbeitung richtet sich in der Regel nach Art. 6 Abs. 1 Satz 1 lit. f DS-GVO (vgl.
ausfuhrlich XIIL/XIV. Tatigkeitsbericht Nrn. 14.1.1 und 14.1.2). Diese Vorschrift ver-
langt im Rahmen der Interessenabwagung ein berechtigtes Interesse der verantwort-
lichen Stelle. Dieses kann beispielsweise vorliegen, wenn die Videouberwachung
zum Schutz vor Einbrtchen, Diebstahlen oder Vandalismus betrieben wird und dazu
eine tatsachliche Gefahrenlage nachgewiesen werden kann. Die Videouberwachung
muss sich sodann auf das erforderliche Mal3, z. B. bezuglich des Erfassungsberei-
ches und der Speicherdauer, beschranken. Zudem duirfen nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen, Uberwachten Personen Uberwie-
gen. Denn jede Person hat das Recht, sich in der Offentlichkeit frei und unbeobach-
tet zu bewegen, ohne beflrchten zu mussen, ungewollt zum Objekt einer Video-
uberwachung zu werden.

Videouberwachungen waren unverandert haufig Anlass von Beschwerden und An-
fragen beim Landesbeauftragten. Dabei ging es vielfach um die Uberwachung von
Nachbarn, oder von o&ffentlichem Verkehrsraum, von Produktionsstatten und Ver-
kaufsraumen.

In einem Einzelfall hat der Landesbeauftragte aufgrund einer Vielzahl von Beschwer-
den seit Herbst 2017 die Videolberwachung eines politisch tatigen Vereins gepruft,
die zunachst weitrdumig den offentlichen Raum vor einem von ihm angemieteten
Gebaude erfasste. Als Begriindung fiir die Uberwachung diente die Tatsache, dass
mehrfach Sachbeschadigungen erfolgten. Nach etlichen Hinweisen des Landesbe-
auftragten und nach Erlass einer aufsichtsbehérdlichen Anordnung wurde die Video-
Uuberwachung hinsichtlich des Erfassungsbereiches der Kameras und der Speicher-
dauer in erheblichem Malde eingeschrankt und im Weiteren auch die Hinweisbeschil-
derung an die Anforderungen der DS-GVO angepasst. Der Verein erhob gegen die
Anordnung des Landesbeauftragten Klage vor dem Verwaltungsgericht. Im Dezem-
ber 2018 teilte der Verein mit, dass die aktive Videouberwachung eingestellt und die
Kameras bis zum Ende des Jahres abgebaut werden, was tatsachlich geschah.

Auf nationaler Ebene ist beabsichtigt, neben dem Kurzpapier Nr. 15 der DSK ,Video-
Uberwachung nach der DS-GVO“, weitere Orientierungshilfen und Beschlisse zu
konkreten Anwendungsbereichen von Videolberwachungen im Hinblick auf die DS-
GVO zu Uberarbeiten. Der Landesbeauftragte wird diese zu gegebener Zeit auf sei-
ner Homepage veroffentlichen.

Der Europaische Datenschutzausschuss erarbeitet eine Leitlinie zum Thema Video-
uberwachung. Der Landesbeauftragte wird die Leitlinie ebenfalls veroffentlichen.
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15 Verkehr
15.1 VEMAGS - Verwaltungsvereinbarung statt Staatsvertrag

Der Landesbeauftragte hatte in seinem XIII./XIV. Tatigkeitsbericht (Nr. 15.1) Uber die
aus datenschutzrechtlicher Sicht unbefriedigende Situation nach der im Jahr 2012
erfolgten bundesweiten Einflhrung des standigen Regelbetriebs fir das Verfahrens-
management fur Grofiraum- und Schwertransporte (VEMAGS) informiert. Der vom
Ministerium flr Landesentwicklung und Verkehr vorgelegte damalige Uberarbeitete
Staatsvertragsentwurf vom November 2017 beinhaltete datenschutzrechtliche Ver-
besserungen. Zugleich wurden innerhalb der Verkehrsressorts der Lander die recht-
lichen Auswirkungen auf VEMAGS mit Hinblick auf die ab dem 25. Mai 2018 unmit-
telbar geltende DS-GVO diskutiert. Im Ergebnis dieses Prozesses wurde eine ver-
tragliche Vereinbarung gem. Art. 26 DS-GVO zwischen den beteiligten Landesbe-
hérden favorisiert. Diese Auslegung teilte der Landesbeauftragte nicht. Der Art. 26
DS-GVO ist eine organisatorische Regelung zur klaren Zuweisung von Verantwort-
lichkeiten. Er bildet keine Rechtsgrundlage bzw. kann eine Rechtsgrundlage nicht
ersetzen.

Ende des Jahres 2018 informierte das Verkehrsministerium den Landesbeauftragten
uber den Abschluss einer ,Verwaltungsvereinbarung tber das Zusammenwirken zum
Betrieb und zur Weiterentwicklung des Gesamtsystems Verfahrensmanagement
GrofRsraum- und Schwertransporte — VEMAGS®. Bereits im Oktober 2018 hatte die
Verkehrsministerkonferenz dem Entwurf dieser Verwaltungsvereinbarung zuge-
stimmt, mit der MalRgabe an die Gemeinsame Konferenz der Verkehrs- und Strallen-
bauabteilungsleiter der Lander, nach Ablauf eines Jahres eine Evaluation dieser
Verwaltungsvereinbarung vorzunehmen und daruber Bericht zu erstatten.

Der Landesbeauftragte halt an seiner rechtlichen Bewertung fest. Die Evaluation der
Verwaltungsvereinbarung sollte auch die Frage nach der datenschutzrechtlichen
Grundlage beantworten.

15.2 Kontrolle der Dieselfahrverbote

Der sogenannte ,Diesel- oder Abgasskandal®, d. h. eine Reihe bewusster Manipula-
tionen an der Motorsteuerung durch verschiedene Autohersteller zur Umgehung ge-
setzlich vorgegebener Grenzwerte flr Autoabgase bei Dieselkraftfahrzeugen durch
softwaregesteuerte Abschalteinrichtungen, hat auch ein datenschutzrechtliches
Nachspiel. Der Vorgang zeigt exemplarisch, wie wichtig die Beachtung datenschutz-
rechtlicher Grundsatze ist.

Gegen den Entwurf der Bundesregierung eines Neunten Gesetzes zur Anderung des
Straflenverkehrsgesetzes vom 15. November 2018 (BR-Drs. 574/18), hier insbeson-
dere des neuen § 63c StVG, bestehen verfassungsrechtliche Bedenken. Obwohl der
Gesetzentwurf in seiner Begrindung auf das Urteil des Bundesverfassungsgerichts
zum Kennzeichenscanning (BVerfG, Urteil vom 11. Marz 2008, 1 BvR 2074/05 und 1
BvR 1254/07) verweist, werden dessen Vorgaben nicht eingehalten. Das vorgesehe-
ne Fahrverbot fur Dieselfahrzeuge soll durch eine weitrdumige automatisierte Erfas-
sung mittels Kennzeichenlesegeraten uberwacht werden. Dabei erfolgt nicht nur der
Abgleich des Halters und der Fahrzeugdaten, sondern auch die Erhebung eines Bil-
des des Fahrers. Die Regelung erfasst unterschieds- und anlasslos alle Fahrzeug-
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fUuhrer und Kraftfahrzeuge, die sich — rechtmaRig oder rechtswidrig — innerhalb von
Verbotszonen bewegen, die gemald § 40 des Bundes-Immissionsschutzgesetzes
zum Schutze der Bevolkerung vor Abgasen durch die Strallenverkehrsbehdrden im
Einvernehmen mit den fur den Immissionsschutz zustandigen Behdrden eingerichtet
wurden bzw. eingerichtet werden konnen.

Diese automatische Erfassung aller Halter- und Fahrzeugdaten ohne unverzigliche
Auswertung und Loéschung auch im sog. ,Nichttrefferfall“ (worauf es aber nach der
jungsten Rechtsprechung des Bundesverfassungsgerichts gar nicht mehr ankommt,
denn das Gericht hat seine o. a. Entscheidung weiterentwickelt und auch im ,Nicht-
trefferfall einen Eingriff bejaht, siehe Beschlisse vom 18. Dezember 2018, 1 BvR
2795/09, 1 BvR 3187/10 und 1 BvR 142/15) greift in das Grundrecht auf informatio-
nelle Selbstbestimmung ein.

Die nicht naher begrindete vorgesehene Speicherfrist von sechs Monaten flr die
Daten der vom Fahrverbot betroffenen Dieselfahrzeuge geht erheblich tUber die be-
stehende Verjahrungsfrist von drei Monaten flr Verkehrsordnungswidrigkeiten hin-
aus.

Dieses Gesetzesvorhaben ist mit dem Grundsatz der VerhaltnismaRigkeit nicht ver-
einbar. Mit diesem Ansatz ist man von einer umfassenden automatisierten Uberwa-
chung des Stral3enverkehrs nur noch wenige Schritte entfernt. Mit der Einflhrung
einer ,blauen Plakette, die signalisieren wurde, dass das Kraftfahrzeug den erforder-
lichen Umweltstandards gentgt, konnte dieser Eingriff in das informationelle Selbst-
bestimmungsrecht von Millionen Verkehrsteilnehmern vermieden werden. Damit wa-
re die geplante gesetzliche Regelung nicht erforderlich und letztlich GberflUssig.

Die Neuregelung soll auch verdeckte Datenerhebungen ermoglichen. Zwar nur unter
der Einschrankung, dass dies nur zulassig sein soll, wenn durch die offene Datener-
hebung der Zweck der MalRnahme konkret und erheblich gefahrdet ware. Aber allein
gegen die Einraumung der Moglichkeit einer verdeckten Datenerhebung bestehen
ebenfalls verfassungsrechtliche Bedenken. Eine verdeckte Datenerhebung bedeutet,
dass fur den Betroffenen nicht erkennbar wird, dass Uberhaupt Daten von ihm erho-
ben werden. Hierdurch ist es den betroffenen Verkehrsteilnehmern auch nicht mog-
lich, hiergegen gerichtlich vorzugehen. Um der Rechtsweggarantie des Art. 19 Abs. 4
GG Genuge zu tun, musste zumindest eine nachtragliche Information Uber die ver-
deckte Datenerhebung erfolgen. Eine solche ist aber in dem Gesetzentwurf nicht
vorgesehen.

Eine verdeckte Datenerhebung intensiviert zudem den Grundrechtseingriff und kann
zur Verfolgung einer Verkehrsordnungswidrigkeit (bei einem BuRgeldrahmen von 25
bis 80 €) nicht gerechtfertigt sein. Selbst Mautiberwachungsstationen sind als solche
im Verkehrsraum erkennbar. Hier kdnnen bei VerstoRen gegen die Zahlung einer
Mautgeblhr sogar BuRgelder von bis zu 20.000 € erhoben werden.

Die Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit wurde vom
Bundesministerium fur Verkehr und digitale Infrastruktur an der Ressortabstimmung
beteiligt. Dadurch konnte zumindest erreicht werden, dass im Gesetzentwurf die of-
fene Datenerhebung durch die Verkehrskontrollbehdrde der Regelfall ist. Die seitens
der Bundesregierung anfanglich vorgesehene Speicherdauer von zwei Jahren konn-
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te zudem durch die Intervention der Bundesbeauftragten zumindest auf sechs Mona-
te im Gesetzentwurf begrenzt werden.

Die Landesbeauftragten fur den Datenschutz wurden im Prozess der Vorabstimmung
und auch im Bundesratsverfahren durch die zustandigen Landesverkehrsministerien
nicht einbezogen. Der Bundesrat nahm einige der o. a. Kritikpunkte in seiner Stel-
lungnahme vom 14. Dezember 2018 auf und lehnte den Gesetzentwurf ab (BR-
Drs. 574/18 (Beschluss)).

Berichten zufolge will die Bundespolitik ihre Plane zur automatisierten Kontrolle von
Dieselfahrverboten aus Datenschutzgriinden doch noch etwas zuriicknehmen. Bei
den Kontrollen soll es sich lediglich um Stichproben mit mobilen Geraten handeln.
Die Daten sollen zudem bereits zwei Wochen nach der Erhebung geloscht werden.
Es werde keine Massenuberwachung geben.

Es bleibt mit gewisser Skepsis abzuwarten, mit welcher Losung der Bundesgesetz-
geber eine datenschutzgerechte Uberprufung der Dieselfahrverbote vornimmt.

XV. Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (05/2018 bis 12/2018)



40

XV. Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (05/2018 bis 12/2018)



41

Anlagen

Anlage 1

Beschluss der 95. Konferenz der unabhangigen Datenschutzbehdrden des Bundes
und der Lander am 25. und 26. April 2018 in Disseldorf

Datenschutzbeauftragten-Bestellpflicht nach Artikel 37 Abs. 1 lit. c Daten-
schutz-Grundverordnung bei Arztpraxen, Apotheken und sonstigen Angehori-
gen eines Gesundheitsberufs

1.

Betreibt ein einzelner Arzt, Apotheker oder sonstiger Angehdriger eines Ge-
sundheitsberufs eine Praxis, Apotheke oder ein Gesundheitsberufsunterneh-
men und sind dort einschliel3lich seiner Person in der Regel mindestens 10
Personen standig mit der Verarbeitung personenbezogener Daten beschaftigt,
besteht eine gesetzliche Verpflichtung zur Benennung eines Datenschutzbe-
auftragten (DSB).

Bei Arzten, Apothekern oder sonstigen Angehérigen eines Gesundheitsberufs,
die zu mehreren in einer Berufsausibungsgemeinschaft (Praxisgemeinschaft)
bzw. Gemeinschaftspraxis zusammengeschlossen sind oder die ihrerseits
weitere Arzte, Apotheker bzw. sonstige Angehérige eines Gesundheitsberufs
beschaftigt haben, ist in der Regel nicht von einer umfangreichen Verarbei-
tung besonderer Kategorien von personenbezogenen Daten im Sinne von Art.
37 Abs. 1 lit. ¢ DS-GVO auszugehen — in diesen Fallen ist unter Berlcksichti-
gung von Punkt 3 dann kein DSB zu benennen, wenn weniger als 10 Perso-
nen mit der Verarbeitung personenbezogener Daten beschaftigt sind.

Bei Arzten, Apothekern oder sonstigen Angehérigen eines Gesundheitsberufs,
die zu mehreren in einer Berufsausiibungsgemeinschaft (Praxisgemeinschaft)
bzw. Gemeinschaftspraxis zusammengeschlossen sind oder die ihrerseits
weitere Arzte, Apotheker bzw. sonstige Angehorige eines Gesundheitsberufs
beschaftigt haben, bei denen ein hohes Risiko fur die Rechte und Freiheiten
bei der Verarbeitung personenbezogener Daten zu erwarten ist, ist eine Da-
tenschutzfolgenabschatzung vorgeschrieben und damit zwingend ein Daten-
schutzbeauftragter zu benennen. Dies kann neben einer umfangreichen Ver-
arbeitung (z. B. groRe Praxisgemeinschaften), die ohnehin nach Art. 37 Abs. 1
lit. ¢ DS-GVO zu einer Benennungspflicht fuhrt, beispielsweise beim Einsatz
von neuen Technologien, die ein hohes Risiko mit sich bringen, der Fall sein.
Der Datenschutzbeauftragte ist damit auch dann zu benennen, wenn weniger
als 10 Personen standig mit der Verarbeitung personenbezogener Daten zu
tun haben.

Der Begriff ,Gesundheitsberuf* ist im Sinne der Aufzahlung nach § 203 Abs. 1
StGB auszulegen und umfasst die in § 203 Abs. 1 Nr. 1, 2, 4 und 5 StGB auf-
gezahlten Berufsbilder.
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Anlage 2

Entschlie3ung der Konferenz der unabhangigen Datenschutzbehdrden des Bundes
und der Lander vom 6. Juni 2018 in Dusseldorf

Die Zeit der Verantwortungslosigkeit ist vorbei: EUGH bestatigt gemeinsame
Verantwortung von Facebook und Fanpage-Betreibern

Die unabhangigen Datenschutzbehdrden des Bundes und der Lander begruRen das
Urteil des Europaischen Gerichtshofs (EuGH) vom 5. Juni 2018, das ihre langjahrige
Rechtsauffassung bestatigt.

Das Urteil des EuGH zur gemeinsamen Verantwortung von Facebook und den Be-
treibern einer Fanpage hat unmittelbare Auswirkungen auf die Seitenbetreiber. Diese
kénnen nicht mehr allein auf die datenschutzrechtliche Verantwortung von Facebook
verweisen, sondern sind selbst mitverantwortlich fur die Einhaltung des Datenschut-
zes gegenuber den Nutzenden ihrer Fanpage.

Dabei mussen sie die Verpflichtungen aus den aktuell geltenden Regelungen der
Datenschutz-Grundverordnung (DS-GVO) beachten. Zwar nimmt das Urteil Bezug
auf die frihere Richtlinie 95/46/EG zum Schutz naturlicher Personen bei der Verar-
beitung personenbezogener Daten zum freien Datenverkehr, doch die vom EuGH
festgestellte Mitverantwortung der Seitenbetreiber erstreckt sich auf das jeweils gel-
tende Recht, insbesondere auf die in der DS-GVO festgeschriebenen Rechte der
Betroffenen und Pflichten der Verarbeiter.

Im Einzelnen ist Folgendes zu beachten:

e Wer eine Fanpage besucht, muss transparent und in verstandlicher Form dar-
uber informiert werden, welche Daten zu welchen Zwecken durch Facebook
und die Fanpage-Betreiber verarbeitet werden. Dies gilt sowohl flr Personen,
die bei Facebook registriert sind, als auch fur nicht registrierte Besucherinnen
und Besucher des Netzwerks.

e Betreiber von Fanpages sollten sich selbst versichern, dass Facebook ihnen
die Informationen zur Verfigung stellt, die zur Erfullung der genannten Infor-
mationspflichten bendtigt werden.

e Soweit Facebook Besucherinnen und Besucher einer Fanpage durch Erhe-
bung personenbezogener Daten trackt, sei es durch den Einsatz von Cookies
oder vergleichbarer Techniken oder durch die Speicherung der IP-Adresse, ist
grundsatzlich eine Einwilligung der Nutzenden erforderlich, die die Anforde-
rung der DS-GVO erfullt.

e Fur die Bereiche der gemeinsamen Verantwortung von Facebook und Fanpa-
ge- Betreibern ist in einer Vereinbarung festzulegen, wer von ihnen welche
Verpflichtung der DS-GVO erfullt. Diese Vereinbarung muss in wesentlichen
Punkten den Betroffenen zur Verfigung gestellt werden, damit diese ihre Be-
troffenenrechte wahrnehmen konnen.
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Fir die Durchsetzung der Datenschutzvorgaben bei einer Fanpage ist die Aufsichts-
behorde zustandig, die fur das jeweilige Unternehmen oder die Behorde zustandig
ist, die die Fanpage betreibt. Die Durchsetzung der Datenschutzvorgaben im Ver-
antwortungsbereich von Facebook selbst obliegt primar der irischen Datenschutzauf-
sicht im Rahmen der europaischen Zusammenarbeit.

Die deutschen Aufsichtsbehdérden weisen darauf hin, dass nach dem Urteil des
EuGH dringender Handlungsbedarf flr die Betreiber von Fanpages besteht. Dabei ist
nicht zu verkennen, dass die Fanpage-Betreiber ihre datenschutzrechtliche Verant-
wortung nur erfillen kbnnen, wenn Facebook selbst an der Losung mitwirkt und ein
datenschutzkonformes Produkt anbietet, das die Rechte der Betroffenen wahrt und
einen ordnungsgemalen Betrieb in Europa ermdglicht.
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Anlage 3

Beschluss der Konferenz der unabhangigen Datenschutzaufsichtsbehorden des
Bundes und der Lander vom 5. September 2018 in Dusseldorf

Beschluss der DSK zu Facebook Fanpages

Mit Urteil vom 5. Juni 2018 hat der Gerichtshof der Europaischen Union (EuGH), Ak-
tenzeichen C-210/16, entschieden, dass eine gemeinsame Verantwortlichkeit von
Facebook-Fanpage-Betreiberinnen und Betreibern und Facebook besteht. Die Kon-
ferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander
(DSK) hat in ihrer Entschliefung vom 6. Juni 2018 deutlich gemacht, welche Konse-
quenzen sich aus dem Urteil fur die gemeinsam Verantwortlichen — insbesondere fur
die Betreiberinnen und Betreiber einer Fanpage — ergeben.

Bei einer gemeinsamen Verantwortlichkeit fordert die Datenschutz-Grundverordnung
(DSGVO) unter anderem eine Vereinbarung zwischen den Beteiligten, die klarstellt,
wie die Pflichten aus der DSGVO erfullt werden.

Seit dem Urteil des EuGH sind drei Monate vergangen. Zwar hat Facebook einige
Anderungen in seinem Angebot — zum Beispiel beziiglich der Cookies — vorgenom-
men, doch weiterhin werden auch bei Personen, die keine Facebook-Nutzerinnen
und Nutzer sind, Cookies mit Identifikatoren gesetzt, jedenfalls wenn sie Uber die
bloRe Startseite einer Fanpage hinaus dort einen Inhalt aufrufen.

Auch werden nach wie vor die Fanpage-Besuche von Betroffenen nach bestimmten,
teilweise voreingestellten Kriterien im Rahmen einer sogenannten Insights-Funktion
von Facebook ausgewertet und den Betreiberinnen und Betreibern zur Verfigung
gestellt.

Der EuGH hat unter anderem hervorgehoben, dass ,die bei Facebook unterhaltenen
Fanpages auch von Personen besucht werden kdnnen, die keine Facebook-Nutzer
sind und somit nicht Uber ein Benutzerkonto bei diesem sozialen Netzwerk verfligen.
In diesem Fall erscheint die Verantwortlichkeit des Betreibers der Fanpage hinsicht-
lich der Verarbeitung der personenbezogenen Daten dieser Personen noch héher,
da das bloRe Aufrufen der Fanpage durch Besucher automatisch die Verarbeitung
ihrer personenbezogenen Daten auslost.”

Offizielle Verlautbarungen vonseiten Facebooks, ob und welche Schritte unternom-
men werden, um einen rechtskonformen Betrieb von Facebook-Fanpages zu ermog-
lichen, sind bisher ausgeblieben. Eine von Facebook noch im Juni 2018 angekundig-
te Vereinbarung nach Art. 26 DSGVO (Gemeinsam flr die Verarbeitung Verantwort-
liche) wurde bislang nicht zur Verfigung gestellt. Die deutschen Datenschutzauf-
sichtsbehdrden wirken daher auf europaischer Ebene auf ein abgestimmtes Vorge-
hen gegenuber Facebook hin.

Auch Fanpage-Betreiberinnen und Betreiber mussen sich ihrer datenschutzrechtli-
chen Verantwortung stellen. Ohne Vereinbarung nach Art. 26 DSGVO ist der Betrieb
einer Fanpage, wie sie derzeit von Facebook angeboten wird, rechtswidrig.
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Daher fordert die DSK, dass nun die Anforderungen des Datenschutzrechts beim
Betrieb von Fanpages erfullt werden. Dazu gehdrt insbesondere, dass die gemein-
sam Verantwortlichen Klarheit Uber die derzeitige Sachlage schaffen und die erfor-
derlichen Informationen den betroffenen Personen (= Besucherinnen und Besucher
der Fanpage) bereitstellen.

Eine gemeinsame Verantwortlichkeit bedeutet allerdings auch, dass Fanpage-
Betreiberinnen und Betreiber (unabhangig davon, ob es sich um o6ffentliche oder
nicht-6ffentliche Verantwortliche handelt) die Rechtmalligkeit der gemeinsam zu ver-
antwortenden Datenverarbeitung gewahrleisten und dies nachweisen konnen. Zu-
dem konnen Betroffene ihre Rechte aus der DSGVO bei und gegenuber jedem Ver-
antwortlichen geltend machen (Art. 26 Abs. 3 DSGVO).

Insbesondere die im Anhang aufgefuhrten Fragen mussen deshalb sowohl von Fa-

cebook als auch und von Fanpage-Betreiberinnen und Betreibern beantwortet wer-
den kdnnen.
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Anhang: Fragenkatalog

1.

In welcher Art und Weise wird zwischen Ihnen und anderen gemeinsam Ver-
antwortlichen festgelegt, wer von lhnen welche Verpflichtung gemafly der
DSGVO erfillt? (Art. 26 Abs. 1 DSGVO)

Auf Grundlage welcher Vereinbarung haben Sie untereinander festgelegt, wer
welchen Informationspflichten nach Art. 13 und 14 DSGVO nachkommt?

Auf welche Weise werden die wesentlichen Aspekte dieser Vereinbarung den
betroffenen Personen zur Verfugung gestellt?

Wie stellen Sie sicher, dass die Betroffenenrechte (Art. 12 ff. DSGVO) erfillt
werden kdnnen, insbesondere die Rechte auf Loschung nach Art. 17 DSGVO,
auf Einschrankung der Verarbeitung nach Art. 18 DSGVO, auf Widerspruch
nach Art. 21 DSGVO und auf Auskunft nach Art. 15 DSGVO?

Zu welchen Zwecken und auf welcher Rechtsgrundlage verarbeiten Sie die
personenbezogenen Daten der Besucherinnen und Besucher von Fanpages?
Welche personenbezogenen Daten werden gespeichert? Inwieweit werden
aufgrund der Besuche von Facebook-Fanpages Profile erstellt oder angerei-
chert? Werden auch personenbezogene Daten von Nicht-Facebook-Mit-
gliedern zur Erstellung von Profilen verwendet? Welche Loschfristen sind vor-
gesehen?

Zu welchen Zwecken und auf welcher Rechtsgrundlage werden beim Erst-
aufruf einer Fanpage auch bei Nicht-Mitgliedern Eintrage im sogenannten Lo-
cal Storage erzeugt?

Zu welchen Zwecken und auf welcher Rechtsgrundlage werden nach Aufruf
einer Unterseite innerhalb des Fanpage-Angebots ein Session-Cookie und
drei Cookies mit Lebenszeiten zwischen vier Monaten und zwei Jahren ge-
speichert?

. Welche Malnahmen haben Sie ergriffen, um lhren Verpflichtungen aus

Art. 26 DSGVO als gemeinsam fur die Verarbeitung Verantwortlicher gerecht
zu werden und eine entsprechende Vereinbarung abzuschlieen?
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Anlage 4

Beschluss der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander vom 5. September 2018 in Disseldorf

Anwendung der DSGVO im Bereich von Parlamenten, Fraktionen, Abgeordne-
ten und politischen Parteien

Die Konferenz nimmt das Ergebnis der Beratungen des Arbeitskreises Grundsatzfra-
gen des Datenschutzes zur Kenntnis und empfiehlt flr die weitere Rechtspraxis, die
im Folgenden aufgefuhrten Positionierungen bei der Tatigkeit als Aufsichtsbehorde
zu Grunde zu legen:

1.

Soweit Datenverarbeitungen von Parlamenten (auch deren Organe ein-
schliel3lich der Abgeordneten) den parlamentarischen Kerntatigkeiten zuzu-
ordnen sind, findet die DSGVO keine Anwendung.

Parlamente (auch deren Organe einschlieRlich der Abgeordneten) unterliegen
bei der Auslibung originar parlamentarischer Kerntatigkeiten nur dann daten-
schutzrechtlichen Vorgaben und der Aufsicht der Aufsichtsbehérde, wenn sich
dies aus einer klaren gesetzlichen Regelung ergibt.

Die Einordnung von Tatigkeiten der Parlamente (auch deren Organe ein-
schlieRlich der Abgeordneten) als verwaltende und fiskalische in Abgrenzung
zur parlamentarischen Kerntatigkeit bedarf jeweils einer Bewertung im Einzel-
fall.

Soweit keine gesetzlichen Grundlagen flur die parlamentarische Kerntatigkeit
bestehen, ware eine Datenschutzordnung des Parlaments zu empfehlen, die
sich an der DSGVO orientieren sollte. Eine Beratung durch die Aufsichtsbe-
horde sollte in jedem Fall unbenommen bleiben.

Parteien als nicht-6ffentliche Stellen sind grundsatzlich Normadressaten der
DSGVO und unterliegen damit der Aufsicht der Aufsichtsbehdrden. Eine mog-
liche Berucksichtigung ihres besonderen Status im Rahmen der Gesetzesan-
wendung bleibt unberuhrt.
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Anlage 5

Beschluss der Konferenz der unabhangigen Datenschutzaufsichtsbehorden des
Bundes und der Lander vom 5. September 2018 in Dusseldorf

Ablehnung der Behandlung durch Arztinnen und Arzte bei Weigerung der Pati-
entin oder des Patienten, die Kenntnisnahme der Informationen nach Art. 13
DSGVO durch Unterschrift zu bestatigen

Die Datenschutzaufsichtsbehérden des Bundes und der Lander sprechen sich dage-
gen aus, dass Arztinnen und Arzte oder andere Angehérige von Gesundheitsberufen
die Behandlung ablehnen oder die Verweigerung der Behandlung androhen, wenn
die Patientin oder der Patient die Informationen nach Art. 13 DSGVO nicht mit ihrer
oder seiner Unterschrift versieht. Eine solche Praxis ist nicht mit der DSGVO verein-
bar.

Die Informationspflicht nach Art. 13 DSGVO bezweckt lediglich, dass der Patientin
bzw. dem Patienten die Gelegenheit gegeben wird, die entsprechenden Informatio-
nen einfach und ohne Umwege zu erhalten. Sie oder er muss diese jedoch nicht zur
Kenntnis nehmen, wenn sie oder er dies nicht mochte.

Um seinen Nachweispflichten gegentber der Aufsichtsbehérde nachzukommen,
kann der Verantwortliche das Aushandigen der Information vermerken oder einen
konkreten Verfahrensablauf betreffend die Umsetzung der Informationspflicht doku-
mentieren, aus dem hervorgeht, wie die Patientin oder der Patient die Informationen
im Regelfall erhalt.
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Anlage 6

EntschlieBung der 96. Konferenz der unabhangigen Datenschutzaufsichtsbehorden
des Bundes und der Lander vom 7. und 8. November 2018 in Munster

Der Vorschlag der EU-Kommission fur eine E-Evidence-Verordnung fiihrt zum
Verlust von Betroffenenrechten und verscharft die Problematik der sog. Vor-
ratsdatenspeicherung

Mit ihrem Vorschlag fir eine E-Evidence-Verordnung (Verordnung uUber Europaische
Herausgabeanordnungen und Sicherungsanordnungen fur elektronische Beweismit-
tel in Strafsachen (COM (2018) 225 final)) mdchte die EU-Kommission eine Alternati-
ve zum formlichen Rechtshilfeverfahren schaffen und den Ermittlungsbehdrden einen
schnelleren Zugang zu Kommunikationsdaten erméglichen. Die Strafverfolgungsbe-
hérden der EU-Mitgliedstaaten sollen die Befugnis erhalten, Anbieter von Telekom-
munikations- und Internetdienstleistungen in anderen Mitgliedstaaten der EU und
auch in Staaten aul3erhalb der EU (Drittstaaten) unmittelbar zur Herausgabe von Be-
stands-, Zugangs-, Transaktions- und Inhaltsdaten zu verpflichten.

Die DSK weist hierzu auf die kritische Stellungnahme® des Europaischen Daten-
schutzausschusses hin. Diese stellt bereits das Vorliegen einer Rechtsgrundlage in
Frage. Mit Besorgnis sieht die DSK vor allem auch die vorgeschlagene Abkehr vom
Grundsatz der doppelten bzw. beiderseitigen Strafbarkeit.

Erstmals im Bereich der internationalen Zusammenarbeit in Strafsachen soll die Her-
ausgabe von Daten nicht mehr davon abhangig sein, ob die verfolgte Tat dort, wo die
Daten ersucht werden, Uberhaupt strafbar ist. Im Ergebnis konnten Unternehmen mit
Sitz in Deutschland also zur Herausgabe von Daten an Ermittlungsbehdérden in ande-
ren EU-Mitgliedstaaten verpflichtet werden, obwohl die verfolgte Tat in Deutschland
Uberhaupt keine Straftat ist. Das kdnnte zum Beispiel ein in Deutschland erlaubter
Schwangerschaftsabbruch sein oder eine politische Meinungsaulierung, wenn diese
im ersuchenden Staat strafbewehrt ist.

Zu befurchten ist hierbei auch, dass Drittstaaten die Regelung der EU als Blaupause
fur eigene Regelungen heranziehen werden. Provider in EU-Mitgliedstaaten wirden
sich dann vermehrt Herausgabeanordnungen von Drittstaaten ausgesetzt sehen, mit
denen moglicherweise Straftaten aus einer vollig anderen Rechtstradition verfolgt
werden.

Kritisch sieht die DSK auch, dass im Regelfall jegliche Information und Beteiligung
der Justizbehoérden des Staates, in dem der Provider seinen Sitz hat, unterbleibt und
damit ein wichtiges verfahrensrechtliches Korrektiv fehlt. Ob die RechtmaRigkeit ei-
nes Ersuchens Uberprift wird, hangt im vorgeschlagenen Verfahren ausschlieRlich
vom Verhalten der Provider ab. Nur wenn sich das Unternehmen weigert, Daten zu
Ubermitteln, muss der ersuchende Staat bei den Behdrden vor Ort um Vollstre-
ckungshilfe bitten. Nur dann konnen diese noch in das Verfahren eingreifen. Werden
Daten herausgegeben, erlangen die zustandigen Justizbehérden hiervon jedoch kei-

S https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-commission-proposals-
european-production-and_de
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ne Kenntnis. Der Vorschlag sieht keine Informationspflicht gegenliber den Behdrden
am Sitz des Unternehmens vor. Provider verfolgen aber in der Regel wirtschaftliche
Interessen und unterliegen in ihren Entscheidungen anderen Verpflichtungen als die
Justizbehorden. Hierdurch werden Betroffene deutlich schlechter gestellt.

Provider als Adressaten eines Ersuchens sehen sich kinftig nicht mehr den Justiz-
behorden des eigenen Staates gegenuber, sondern miussen sich mit den Behorden
des anordnenden Staates auseinandersetzen. Den Betroffenen wiederum steht,
wenn Uberhaupt, nur ein Rechtsbehelf im ersuchenden Mitgliedsstaat zu, dessen
Rechtsordnung ihnen in der Regel aber fremd ist.

Ein besonderes Verfahren ist vorgesehen, wenn sich Provider mit Sitz in Drittstaaten
darauf berufen, dass die angeordnete Ubermittlung gegen das dortige Recht ver-
stoRt. Fir diesen Fall sieht der Vorschlag eine gerichtliche Uberpriifung im anord-
nenden Staat vor. Wenn das Gericht zu der Auffassung gelangt, dass tatsachlich ein
Rechtskonflikt vorliegt, muss es die zustandigen Behorden im Zielstaat der Anord-
nung beteiligen. Das Ergebnis der Konsultation ist fir das Gericht verbindlich. Diese
Regelung ist ausdricklich zu begrufRen. Denn auch hier wird eine Blaupause ge-
schaffen flr die Frage, welche Rechte europaische Unternehmen in der umgekehr-
ten Situation haben sollten, wenn sie aus Drittstaaten auf der Grundlage von deren
Gesetzen (wie z.B. US-Cloud-Act) zu einer Ubermittlung verpflichtet werden und wel-
che Verbindlichkeit eine Konsultation der zustandigen Behorden in Europa fur Ge-
richte in Drittstaaten haben sollte.

Besonders kritisch ist jedoch, dass in Deutschland Telekommunikationsdienstleister
verpflichtet sind, u.a. samtliche Verkehrsdaten flir zehn Wochen zu speichern. Aus
diesen Daten lassen sich genaue Schliusse auf das Privatleben der Betroffenen, ins-
besondere deren Kontakt- und Interessenprofil ziehen. Die Problematik dieser sog.
Vorratsdatenspeicherung verscharft sich deutlich, wenn auslandische Strafverfol-
gungsbehdrden einen direkten Zugriff auf derartige Informationen erhalten.

Die DSK appelliert daher an alle im Gesetzgebungsverfahren Beteiligten, den Vor-
schlag fur eine E-Evidence-Verordnung zu stoppen!
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Anlage 7
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